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相关跳频通信系统安全性分析 

李天昀 ，胡宗云，葛临东 
(郑州信息工程大学信息工程学院  郑州  450002) 

 
【摘要】分析了相关跳频通信系统中频率序列的检测以及纠错译码，并从第三方接收的角度探讨了相关跳频信号的接收、

译码以及转移函数反推的复杂度。分析结果表明：相关跳频通信并不是一种抗截获的无线通信方式，其通信安全是建立在转

移函数机制上的。转移函数反推的复杂度非常高，给相关跳频通信体制提供了很好的安全性。 
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Security Analysis of DFH Communication System 
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Abstract  The frequency sequence detection and error-correcting decoding are analyzed in Differential 

Frequency Hopping (DFH) communication system. From the viewpoint of the third party of communications, the 
receiving and decoding process and the complexity of transition function analysis are discussed. The results show 
that DFH is not a LPI communication manner, and its security relies on the transition function. The complexity of 
transition function analysis is very high, which provides very high security to DFH communication system. 
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1  相关跳频及频率转移函数简介 
相关跳频通信技术是美国1995年推出相关跳频电台(Correlated Hopping Enhanced Spread Spectrum，

CHESS)时首次提出的一种无线数据传输方式[1-2]，是一种新的高速抗干扰宽带跳频通信体制。相关跳频也叫

差分跳频(Differential Frequency Hopping，DFH)，采用频率转移函数机制来控制频率跳变序列并传输信息。
频率转移函数G定义为：Fn=G(Fn−1，Xn)，其中Xn为当前传输的数据符号；Fn−1为前一跳频率值；Fn为当前跳

变频率，传输的数据信息被调制到跳变频率序列相邻频点的变化中。设每跳中Xn携带的信息为Bh bit，跳变
频率集为：S = {f1 , f2 ,⋯, fN}。通常N取2的整数幂，且N > hB2 ，如CHESS系统中
N取64或256，Bh取1、2或4。在发射端，原始数据先按Bh bit分组，由当前传输
的Bh bit和Fn−1来决定Fn ，每跳传输的都是单频脉冲。接收端检测到跳变频率序

列后仅需根据频率转移关系和频点间的相关性来进行纠错和译码，从而可以使

跳频系统获得更高的跳速，并减小对其他共享带宽用户的干扰，实现可靠的高

速数据传输。 
频率转移函数可以描述成频率转移矩阵、状态图、树图等直观模型。频率

转移矩阵是N行 hB2 列的矩阵，可以表示成出阵和入阵两种不同形式。在出阵To

中，元素To (i, j)表示从频率编号为：i, i = 1,2,⋯, N的频点fi出发，当输入信息为：

j, j = 0, 1,⋯, hB2 −1时，将转移到编号为To (i, j)的频率，而在入阵Ti中，Ti (i, j)表
示输入信息为j时，转移到频点i，需要从频点Ti (i, j)出发。图1所示给出了N=8，Bh=1时的一个频率转移矩阵，
其中频点fi简记为其编号i。 
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     a. 出阵     b. 入阵 

图1  频率转移矩阵 
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2  相关跳频信号的接收和译码 
2.1  频率序列检测 

在CHESS系统中对采样数据进行信号检测由数字接收单元完成[1-2]，采样数据分为I、Q两路后进行频域
分析，根据幅度谱来检测跳变频率。另外，在一些文献中也提到一些别的检测算法，如采用非相干检测的

解跳结构[3]、基于STFT的跳检测方法等[4]。 
2.2  最大似然译码 

相关跳频序列的译码根据频点间的相关性来纠错。定义距离d为所有始点和终点的频率都相同的两条互
异的等长频率转移路径之间的汉明距离，转移函数的设计如果使频点转移路径满足最小距离最大，则可获

得最大的相关纠错能力。适当设计转移函数G，可使最小距离达到如下最大值： 

2logmax(min( ))
G

h

Nd
B

σ
⎢ ⎥

= = ⎢ ⎥
⎣ ⎦

                                (1) 

此时最大可以纠连续的σ −1个错。一般N、Bh的取值满足log2N为Bh的整数倍，此时σ =log2N /Bh。 
译码过程根据转移函数来进行。频率转移过程可以表示成格图(Trellis)或树图(Tree)的形式，是一个有限

状态机，可采用最大似然译码方法来进行译码。下面从几种特殊错误模式的分析出发，分析最大似然译码

的纠错性能以及相关跳频参数对纠错性能的影响。 
以图1所示的转移函数为例，N=8，Bh=1，min(d)=σ =3，即满足最小距离最大。对随机的一个错误可纠，

且最大只可纠连续的2个错误，而对于连续的3个错误一般是不可纠的。对于连续2个频率检测错误的情况，
有的错误模式也是不可纠的。如图2a所示，从a点经过4步转移到b点总存在两条路径。如果发的是第一条路
径，而检测频点时错了两个频点而且其中一个正好错到另一条路径上，则这种错误不可纠，如图2b所示。
而如果两个频点都正好错到另一条路径上，则会出现认为可纠但是纠得不对的情况，如图2c所示。这两种
情况一旦译错，都将是连续的三个频点译码错误。同样，对于从a点经过5步转移到b点的4条路径，也可以
分析其有两个频点检测错误时的特殊错误模式。 
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                           a. 转移路径                   b. 错误模式                      c. 错误模式 

图2  最大似然译码特殊错误模式 

对类似图2b所示的不可纠的错误，在译码过程中将产生
多条具有相同的最小距离度量的最大似然路径。设有M条最
大似然路径，任选其中一条作为发送路径，则正确译码的可

能性为1/M。 
假设转移函数符合最大相关纠错性能，如果接收频率序

列中每个频点出错的概率为pe ，忽略出现概率相对较小的特

殊错误模式，则译码后频率序列的符号错误概率 p d 

约为： 
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式中  第1项为类似于图2b所示连续σ个频点检错σ −1个时的特殊错误模式；第2项为连续检错σ个频点的情
况；第3项为除第2项的情形外在连续σ +1个频点范围内出现σ个频率检测错误时的特殊错误模式；其余错误
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图3  最大似然译码频率检测差错性能 
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模式被忽略。由上式得到理论上的检测性能如图3所示。 
实际译码过程可以采用Viterbi算法或Fano算法，Viterbi译码是最优译码，Fano译码的纠错性能接近于

Viterbi译码。译码纠错性能的仿真结果如图4所示，可见这两种译码方法的性能与图3所示的分析结果基本一
致。 
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a. Viterbi译码纠错性能 b. Fano译码纠错性能  
图4  频率检测差错性能仿真结果 

3  相关跳频通信的安全性分析 
3.1  第三方的接收和译码 

对于第三方的接收，通过类似CHESS系统的频率检测方案，亦可在频域进行频率检测。在检测得到频
率序列后，可以对其通过统计来准确地估计出跳变频率集，从而得出估计的跳变频率序列。从上述估计的

跳变频率序列中，统计相邻频点之间的转移关系，抛弃出现概率相对较小的转移关系，可分析出参数Bh以

及频率转移矩阵，只是频率的转移所对应传输的信息是未知的。由频率转移关系已经可得出频率转移的网

格图，根据此网格图可以通过Viterbi译码算法或序列译码算法来进行纠错译码，得出频率差错概率相当低的
跳变频点序列。 
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              a. 入阵统计                                            b. 译码过程 

图5  Viterbi译码过程图示 

假设通信中采用如图1所示的转移函数，第三方对检测的频率序列进行分析得出频点数为N=8，Bh=1，
并得出跳变频率集S。对跳变频率集中的频点进行编号(第三方的频率编号与图1所示的编号不一致)，从估计
的跳变频率序列中统计得出的对应信息不确定的频率转移矩阵(入阵) iT ′如图5a。设频点序列的前面一段为
“6,2,4,7,8,4,3,1,7,2,2,8”，则采用汉明距离作为距离度量来进行Viterbi硬判决译码的译码过程如图5b所示。
其中，格图上方列出的是接收频率序列，图左为格图中节点的频率编号，格图中节点旁列出的数字为从起

点到该节点的幸存路径的距离度量。在译码过程中不需要初始同步，这有利于第三方的译码。图中加粗的

路径为回溯的路径，由此译出纠错后的频率序列“6,1,5,7,8,4,3,6,7,2,2,8”，纠正了三个频点检测错误。 
由图3中的最大似然纠错译码差错概率性能可知，译码后的频率序列差错概率将相当小。此时，虽然第

三方已经得到了可信度非常高的跳变频率序列，但是还不能译出所携带的信息，因为转移函数对于第三方

来说是未知的。 
由以上分析可知，相关跳频通信并不是一种抗截获的无线通信方式，信号接收中的宽带采样及频率检

测方式，对于通信方的接收机和第三方的接收机来说，其条件是一样的。第三方完全可以采用频域分析的
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方法检测到跳变频率序列，统计出转移概率矩阵，并进行纠错译码。而频率转移函数对于第三方来说是未

知的，第三方在接收译码后并不能译出所携带的信息。因此，相关跳频通信的通信安全是建立在转移函数

机制上的。 
3.2  转移函数的安全性 

频率转移函数是相关跳频通信技术中的关键技术，决定整个通信系统的性能。一般，转移函数的设计

中需要考虑其相关纠错性能以及频点使用的均匀性和随机性等。均匀性和随机性要求转移函数满足各频点

的出度和入度均相同，且如果将频率集S看成Markov链的状态集，则要求S对于状态转移过程是不可约的。
现有的一些转移函数设计方法包括基于线性空间坐标变换的设计方法[6]、分组编码方法等[7]。 

假设对应信息未知的频率转移矩阵T′已知，并且没有其他可资利用的先验知识，下面分析第三方根据T 

′以及译码后的跳变频率序列来反推各状态转移与传输数据符号之间对应关系时的复杂度。 
T ′为N × hB2 的矩阵，其中每行的元素是确定的，即从某频点出发可能转移到的2Bh个频点已统计得出。

但是各元素所携带的信息不确定，即每行中元素的排列次序不能确定。如果采用穷举的方法来反推转移函

数，显然，需穷举的转移函数个数为C=(( hB2 )!)N。在N=64、Bh=2时约为C=2293。可见，其穷举复杂度是非常

高的，并且，N、Bh的值越大，其穷举的复杂度也越大。 
实际应用的频率转移函数一般满足使频率转移矩阵T中的每一列为所有频点的一个全排列。如果考虑这

点，则由T′反推T的穷举复杂度有所下降。例如采用分组编码方案设计的N=64、Bh=2时的转移函数，由T ′
反推T且考虑T中每列都是所有频点的一个全排列时，需穷举的转移函数个数为(4!×9×4)16，即穷举复杂度约

为C=2156，相当于是156位密钥的穷举破译，其保密程度是很高的。 
在转移函数穷举反推过程中，还有一个问题是对穷举出的每个转移函数的判决标准。如果在转移函数

反推过程中进一步考虑转移函数的最大相关纠错性能等设计准则，则在穷举过程中可以根据设计准则剔除

部分穷举出的转移函数。而对剩余的穷举出的转移函数要判断其是否是发射机所采用的转移函数，需要通

过该转移函数对跳变频率序列进行试译码，译出所携带信息，并根据信息的合理性来判断。而这个过程是

非常费时的，而且信息合理性的自动判决标准也不好选择。 
可见，侦收方虽然可以截获相关跳频信号，但是在对转移函数进行破译分析时的复杂度是非常大的，

转移函数机制给相关跳频通信方式提供了很好的安全性。 

4  结  论 
对相关跳频通信系统中频率序列检测方案以及纠错译码过程进行了深入分析，并从第三方接收的角度

探讨了相关跳频信号的接收、译码以及转移函数反推的复杂度，论证了相关跳频通信的安全性。通信的第

三方完全可以采用频域检测的方法来检测频率序列，并统计分析出跳变频率集以及转移关系，从而进行纠

错译码，得出差错概率非常低的跳变频率序列。因此，相关跳频通信并不是一种抗截获的无线通信方式。

相关跳频通信系统的通信安全是建立在转移函数机制上的。转移函数反推的穷举复杂度分析表明，转移函

数机制给相关跳频通信体制提供了良好的安全性。相关跳频通信体制不仅提供了短波高速数据传输问题的

一种解决途径，而且还是一种保密性能非常好的通信方式。 
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