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一种基于域的递增式策略部署模型 

何再朗1 ，田敬东1，张毓森2 
(1. 解放军理工大学通信工程学院  南京  210007;  2. 解放军理工大学指挥自动化学院  南京  210007) 

 
【摘要】在介绍策略、域和策略目标等基本概念的基础上，提出了一个通用性的策略部署模型，该模型采用基于域的分

层结构，把策略存储在离策略目标最近的域中，并以递增式算法进行收敛变化。模型独立于具体的策略底层实现机制，并可

在混合策略环境中使用，具有良好的多适性。 
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Abstract  Policy based management is an effective approach to manage distributed system and large scale 

system. With the basic concepts of policy, domain and policy target introduced, a general policy deployment model 
is purposed which based on domain layer architecture. It assumes that policies are stored in the most close domain 
to target, and the whole system changes according to the increment arithmetic. The general model is independent of 
the underlying concrete policy enforcement mechanisms and can be employed in mixed policy environments.  
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所谓“策略”，就是一组相对持久的、说明性的规则集合，这些规则用于指导和决定如何管理、分配和

控制系统资源，并约束系统做出决策的过程。较之传统的管理方法，策略管理有以下优势：(1) 较强的伸缩
性。管理员可根据系统的整体状态统一制定管理方案，以便最大限度地保持系统的一致性，适合对异构系

统进行管理；(2) 较好的灵活性。当系统状态发生变化时，管理员通过修改策略，即可在不中断系统运行的
前提下实现系统功能的重构，修改策略甚至可在高层策略的约束下自动完成；(3) 较高的效率。策略屏蔽了
具体的物理设备和技术细节，管理员负担得到减轻，效率得到提高。 

近年来，策略管理广泛应用于分布式系统的网络安全、服务质量控制等多个领域，取得了一定的成效。

然而，目前有关策略的研究工作过于集中在策略规范、信息模型和策略实施等方面，而忽略了部署机制的

研究，已有的机制效能低下，成为管理系统的瓶颈，严重制约着策略的应用。鉴于此，本文提出了一个基

于域的递增式策略部署模型(以下简称模型Ⅰ)。 

1  基本定义 
借鉴文献[1-2]中的工作，可将策略做如下定义： 
定义 1  策略是一组描述任务和规则的集合。可形式化表示为：policy::={policy-id}<type>{trigger} 

<subject><object><action-list>{constraint}{exception}。其中，policy-id：策略标识符，在系统中具有唯一性；
type：策略类型，包括授权(auth)、委托(deleg)、职责(oblig)和节制(refrain)等；trigger：主动策略被激活的条
件，采用一组事件描述符来描述；subject：策略主体集合，是策略的执行者；object：策略客体集合，是策
略施加的对象；action-list：策略动作集，定义了策略的动作行为；constraint：策略约束条件，只有当约束
条件满足时策略才会被执行；exception：策略异常处理，定义了策略未能顺利实施时的补救措施。 
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定义 2  域是具有某些相同属性的对象的集合，是数据集中管理的单位。域的成员有两种：对象(object)
和子域(sub-domain)。可表示为：domain ::= [object {, object |, sub-domain}]。 

如A域为B域的子域，简记为A < B。系统中最大的域称为根域，记为root。系统中所有的域构成的集合
记为D。需要指出，域不是简单的树结构，而是一种允许交叉的树，但是不允许出现环。 

定义 3  策略目标：根据策略的类型，主动策略(职责、节制)的目标是其主体对象集合，被动策略(授
权、委托)的目标是其客体对象集合。 
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定义 4  策略目标域：包含策略目标的最小的域。即策略目标域target-domain满足：target(policy) 
⊆ target-domain，且¬∃domain∈D，使得target(policy) ⊆ domain < target-domain。 
由于域之间可能存在交叉关系，所以一个策略的策略目标域有可能不唯一。 
定义 5  策略存储域：存储策略原始记录的唯一的域。 
规则  过滤策略：将策略目标与域的交集作为新的策略目标而构造出的策略。 
filter(policy，domain)→policy1使得target(policy1) = target(policy)∩domain 

2  基于域的递增式策略部署模型 
2.1  模型的系统结构 

受文献[3-5]的启发，本文提出如图1所示的策略部署系统结构。图中整个系统被划分为多个域进行管理，
每个域由4个基本功能模块组成，策略管理器为可选模块：(1) 策略决策点(Policy Decision Point，PDP)：域

内的决策中心，负责访问策略库中的策略，并根据策略信

息做出决策，然后将策略分配至相应的策略执行点。同时，

它还负责策略的检查和确认，以保证策略之间不会发生冲

突。(2) 策略执行点(Policy Enforcement Point，PEP)：接受
策略管理的实体，负责执行由PDP分配来的策略，可加载
不同的策略实施机制。另外，它还负责向PDP发送信息，
通知PDP系统的变化以及策略的执行情况。根据策略类型
的不同，主动策略的PEP为策略管理代理(Policy Manage 
Agent，PMA)，被动策略的PEP为访问控制器 (Access 

Controller，AC)，这正是定义3中策略目标根据策略类型而定的根本原因。(3) 策略库：用于存储策略信息，
通常为目录服务器或数据库服务器。(4) 策略管理器：实现策略编辑和监控功能的模块，管理员通过其提供
的人机界面来维护策略。PDP和策略库之间则通过LDAP(Lightweight Directory Access Protocol)协议进行存
取，其他模块包括PDP之间则通过COPS(Common Open Policy Service)协议联系。 

模型Ⅰ有如下假定：(1) 策略存储域必须同时是策略目标域；(2) 存储域的父域存储策略的引用拷贝；
(3) 存储域的子域存储策略的引用拷贝和其对子域的过滤策略；(4) 所有策略目标域中标志符最小。由定义4
可知，假定(1)保证了策略的原始记录存储于离策略目标最近的域中；假定(2)和(3)则保证了任意域均保存有
应用在该域对象上的全部策略。这种部署模式使得PDP在查找和分析检查策略时可以直接在本域进行，不必
再到其他域去搜寻策略，花费代价大幅减小。 
2.2  递增式策略部署算法 

系统在运行的过程中可能会发生策略的变化和系统结构的变化。此时，用户通常期望系统在即时适应

变化的同时保证运行稳定而不被中断。递增式的策略部署算法就是根据这个目标而提出的。所谓“递增式”，

实质上是指系统的任何变化都有一套相应的算法保证系统能快速地收敛到稳定状态。 
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图1  基于域的策略部署模型的系统结构 
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2.2.1  策略变化的递增算法 
策略变化时，其部署过程如图2所示。算法描述如下：(1) 定

位存储域。管理员在某个域的策略管理器上提出操作策略的请

求，系统计算出策略的存储域，并检查操作域是否是存储域的被

信任域，即操作域是否有操作存储域的权利。域的信任关系可由

父域和子域的关系隐式说明，也可由存储域的某个策略显式指

明。(2) 分配标志符。当添加新策略时，由存储域负责分配一个
全局唯一的策略标志符。(3) 检查策略。对于添加和修改策略，
需要将新策略与存储域中原有策略进行比对检查，以保证策略的

正确性。检查包括语法和语义两个方面，语义检查又包含上下限检查、关系检查、一致性检查、支配性检

查和可行性检查等等。(4) 存储策略。检查策略后，存储域负责存储该策略。(5) 部署策略。存储域将该策
略的引用拷贝发送给所有的父域(父域可能不止一个)，每个父域也执行同样的操作，直至根域；存储域将该
策略的引用拷贝和对子域的过滤策略发送给所有的子域，每个子域也执行同样的操作，直到非域对象。 
2.2.2  系统结构变化的递增算法 

系统结构变化包括域的添加、删除和修改，下面给出添加域的算法，删除和修改与之类似，不赘述。

1) 检查域结构。添加域之后，检查新的系统域结构，保证没有环的出现。2) 部署来自父域的策略。(1) 拷
贝所有父域中的所有原始策略和过滤策略，并对新域进行过滤。若过滤前后的策略一致，且父域中的记录

为原始记录，则通知父域将该策略的存储位置迁移到新域。若不一致，简单地存储引用拷贝和过滤后策略。

(2) 将父域策略的引用拷贝和过滤策略发送给所有的子域。每个子域也执行同样的操作，直到非域对象。 
(3) 部署来自子域的策略。将子域中所有的策略拷贝过来，简单地存储引用拷贝；将子域策略的引用拷贝发
送给所有的父域。每个父域也执行同样的操作，直到根域。 

3  域的重叠问题及解决方案 
域的重叠问题指的是某个策略有两个或两个以上的策略目标域[6]，这些策略目标域都是策略存储域的候

选，此时需要根据某种规则来做出选择，选用其中的一个域作为策略存储域来存储策略的原始记录，而另

外的域则存储策略的拷贝和引址。域的重叠问题可用如下计算策略存储域的算法来解决：(1) 在每创建一个
新域的时候，给它分配一个唯一的标志符。(2) 从根域开始，判断哪个子域包含策略目标。向包含的子域发
送计算存储域的请求，最后从所有返回的结果中选择标志符最小的一个作为结果；若所有的子域均不包含

目标，则返回当前域。(3) 收到计算请求的子域执行和父域同样的操作。 
显然，该算法实际上是一个分布式的递归算法，其正确性来源于策略存

储域符合假定(4)。但是，假定(4)又引入了一个新的问题，即添加域可能导致
策略的迁移问题。如图3所示。从图中可看出，新域和兄弟域的成员完全一
致，按照假定(1)，新域作为兄弟域中策略的存储域是完全合格的，如果此时
新域的标志符又小于兄弟域，按照假定(4)就会有策略迁移情况的发生。因此，
需要对2.2.2中的算法加以修正。修正后的算法如下：(1)～(3) 同前。(4) 新
域向所有的子域发送请求，要求传送子域的父域(即兄弟域)的标志符。(5) 新
域向标志符大于自己的兄弟域发送策略迁移的请求。(6) 兄弟域判断存储的
原始策略是否满足迁移条件，如果满足，将原始策略发送到新域，并向父域和子域发送策略迁移改变的消

息。 

4  模型分析及仿真实现 
与面向对象的策略部署模型(以下简称模型Ⅱ)的集中策略部署方式不同[3]，模型Ⅰ将系统的功能模块建

立在域的基础上，以域为基本单位来实现策略的部署，策略被分散部署在离目标最近的域中。 
域的引入使得模型Ⅰ在应用于大规模分布式系统时具有以下优势：(1) 域策略适用于域内所有对象和子
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图2  策略变化的部署过程 
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域，当对象转移到新域时会自动受限于新域的策略，无须手工修改策略；(2) 根据需求的不同，域有多种灵
活的分割方式，如按地理位置，对象类型、职能和权利，或是管理员的特殊需求等等；(3) 域的分布式和多
备份特性同时还提高了管理系统的可靠性。这些优势为管理员对大系统内数以万计的对象制定管理策略和

有效管理提供了极大的便利。 
模型Ⅰ在部署效能上也较模型Ⅱ有很大的提高。本文利用GPSS语言分别实现了模型Ⅰ和模型Ⅱ的原型，

并以文献[5]中图4.2介绍的包含13个节点的域结构为场景做了仿真实验。假定对策略库的一次访问要花费一
个单位的时间，在系统策略总数分别为100、200和500时，分别测试模型Ⅰ和模型Ⅱ的策略部署(不含检查)
时间和策略检查时间，仿真结果如表1和表2所示： 

 
表1中说明，策略部署(不含检查)时间与系统的策略数目是无关的，进一步研究发现模型Ⅱ是固定值，

模型Ⅰ则与系统的域结构相关；从表2中看出，策略检查时间与策略数目成正比。虽然模型Ⅰ在策略部署时
间上比模型Ⅱ增加了近3个单位的时间，但是在策略检查时间上获得了相应的收益，并且策略数目越多，收
益越大。如在仿真时计入系统运行时策略的动态检查，其实际收益值应该更大。 

此外，模型Ⅰ仅涉及策略的类型、主体和客体三个基本属性，这使得它与具体的策略语言呈现出弱耦

合性。PEP模块封装了策略的底层实施机制，如果在某个PEP上载入多种策略实施机制，或在不同的PEP上
载入不同的策略实施机制，模型即可应用于混合策略环境中，具有良好的多适性。 

5  结 束 语 
在大型分布式系统管理中，如何正确而有效地部署策略是一项复杂的工作。分布式系统的复杂性通常

需要进行分层式的管理，而域作为一种灵活使用的组织资源的手段，恰恰适应了这种需求。因此，本文提

出了基于域的递增式策略部署模型，其基本思想是在具有域层次的分布式系统中将策略部署于离策略目标

最近的域中，并分发到所有相关的父域和子域，在需要的时候由各个PDP将策略分配到相应的PEP上。本文
算法虽然是按序给出，但在实现时均可采用分布式的实现机制。 

在策略部署过程中，可能会发生策略的语义冲突或者存储共享冲突，由于策略的多备份特性可能导致

策略的不一致，这都是下一步的研究方向。 
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表2  平均策略检查时间 

策略总数 模型Ⅰ 模型Ⅱ 

100   7.691 99.365 

200 15.385 200.852 

500 38.458 499.631 

表1  平均策略部署(不含检查)时间 

策略总数 模型Ⅰ 模型Ⅱ 

100 3.923 1 

200 3.912 1 

500 3.915 1 


