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具有数据包丢失的NCS反馈调度研究 

何坚强 ，张焕春，经亚枝 
(南京航空航天大学自动化学院  南京  210016) 

 
【摘要】网络化控制系统数据包丢失会导致控制系统性能下降与网络资源利用率降低。该文分析了网络化控制系统的数

据包丢失问题，基于网络利用率，采用反馈调度方法，动态调整网络化控制系统控制任务周期，在线分配网络资源，实现调

度与控制的集成，提高了网络资源的利用率与控制系统性能，仿真结果表明该方法的有效性。 
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Abstract  The data packet dropout degrades the performance and network utilization of networked control 

system. Based on network utilization, a feedback scheduler is used to adjust the sampling periods for tasks of NCS 
and network resources. The integrated control-scheduling is realized and the total control performance is optimized. 
The emulation result shows its effective. 

Key words  packet losses;  network utilization rate;  feedback scheduling;  real-time control 
 
网络化控制系统(Networked Control Systems，NCS)的控制信息通过网络传输，由于网络阻塞、连接中

断以及数据传输超时等原因，造成控制数据传输具有不确定性，使数据包在网络中传输产生时延与丢失，

最终导致控制系统性能下降，甚至不稳定。网络化控制系统中各子系统控制数据以不同的周期通过网络传

输，为了保证各子系统的控制性能，有效地利用控制网络，必须对各子系统实时控制任务进行调度。网络

控制系统是一个涉及控制与调度的复杂系统，需要实现两者的集成。文献[1]对具有数据包丢失的NCS稳定
性进行了分析，对网络调度采用了静态调度方法，尽管静态调度可以解决一些复杂特征的实时任务调度，

但它们是开环的调度算法，不能根据系统的实际状态与性能动态地调整实时任务，而具有数据包丢失的实

时控制系统具有随机性与不可预见性，因此开环调度用于时变和数据包丢失的NCS具有局限性。 
为了得到好的控制系统性能，需要根据系统当前的状态动态调整调度策略，在线进行资源调度，因此

反馈调度被引入实时调度系统中[2-4]。文献[4]研究了具有网络时延的实时系统的反馈调度问题，而数据包丢
失是NCS的一个重要现象，目前对具有数据包丢失的网络调度方法少见报道。本文采用反馈调度方法对具
有数据包丢失的网络化控制系统进行研究，通过在线调整实时控制任务周期，将系统资源利用率与控制系

统性能有机结合，同时提高NCS的控制性能质量(Quality of Control，QoC)和网络服务质量(Quality of Service，
QoS)，实现NCS的调度与控制集成。 

1  数据包丢失的NCS模型 
图1所示为一个具有数据包丢失的NCS结构示意图

[1]。图中将NCS中的网络作为一种速率开关Si，当Si关闭时

(Si=1)，控制信息传输；当Si打开时(Si =0)，数据丢失。一
个 由 n 个 子 控 制 系 统 组 成 的 NCS 的 集 合 为

1 2Loop Loop Loop Loop{ , , , }
n

L L L L= ，其中子系统 Loopi
L 表示为： 
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图1  数据包丢失的NCS 
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       (( 1) ) ( ) ( )i i i i i i i ix k h x kh u khΦ Γ+ = +                               (1) 

假设数据包的丢失率为α，则网络的关闭速率β=1−α，NCS中数据以β速率在网络中传输。 
设 ( )i ikhz 为扩展状态向量，具有数据包丢失的网络化控制系统可表示为： 
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设网络控制系统LLoop扩展状态向量 [ ]T
1 1 2 2( ) ( ), ( ), , ( )n nk z kh z kh z kh=z ，则数据包丢失的NCS模型为： 

( 1)z k + = ˆ ( ) ( )k z kΦ ⋅ ， ˆ ( )kΦ =
11,
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22,
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控制子系统 Loopi
L 性能指标采用时间连续二次函数表示[5]： 
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式中  iQ 为正半定矩阵。网络控制系统总体性能指标
1

( , )
n

i i i
i

J J J h α
=

= =∑ ，NCS的性能与采样周期hi和数据 

包丢失率αi有关。图2给出了一个NCS线性子系统性能指标Ji与hi和αi的关系示意曲线。显然，hi与αi增加将导

致 Loopi
L 系统性能下降。文献[1]分析了导致系统不稳定的数

据包丢失率的限制条件，系统采用了非强占单调速率调度来

实现网络调度。由于RMS是一种开环调度，不能够对数据包
丢失的系统进行动态调度调整，所以，文献[1]没有对如何改
善系统性能进行研究，本文采用反馈调度算法对数据包丢失

的NCS进行研究。 

2  NCS的反馈调度 
2.1  反馈调度结构 

本文设计了图3所示的NCS反馈调度结构。该系统是在
NCS的基础上，增加一个外环回路，实现对网络中数据传输

信息的监控。反馈调度系统包括网络监控器、QoS控制器、调度器。反馈调度作为一个周期任务与QoC控制
系统并行运行，采样周期为hs，大于控制任务周期，具有更高的优先级。 
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图 3  NCS反馈调度结构 
对于一组周期性控制任务的网络化控制系统，每个控制子系统的任务模型表示为 Loopi

L (hi，Di，Ci，Bi)，

其中，hi为控制任务的传输周期；Di为相对时限；Ci为任务传输时间；Bi为传输的阻塞时间。为了实现NCS
反馈调度，对网络中传输数据进行实时监控，需要确定数据包丢失率与网络利用率。本文选用网络利用率

Us作为给定值，利用率Us依赖于数据包的丢失率αi与通过率βi，数据包丢失率αi在每个反馈调度采样周期中 

测出，在[(k−1)hs，khs]内， 100%iα = ×
+

丢失数据包数

丢失数据包数 传输数据包数
，网络的利用率

1
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n
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i
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=
= −∑ 。 

由于网络传输采用非强占方式， iC 为包括Bi的数据平均传输时间。反馈调度选择控制任务传输周期作为操

纵变量，用于在线调节各个控制任务周期，调节控制系统采样周期，同时改善NCS的QoC和QoS。网络监控
器将网络传输信息反馈到控制器与给定值Us进行比较，根据偏差对控制任务的传输周期进行调整，控制 

4.5
4.0
3.5
3.0
2.5
2.0
1.5
1.0

J i/
10

3

10
8

2

6

0
4

20
40 60 80

hi αi/(%)

100

图2  Ji与hi、αi 的关系示意图 
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任务新周期调整为 ( / )i i i sh h U U′ = ，实时任务调度通过基本调度器实现。 

2.2  反馈调度方法 
基于网络利用率的反馈调度系统，网络利用率的设定必须满足可调度条件。对于采用单调速率调度的

网络： 1/

1
/ (2 1)

n i
is i

i
U C h i

=
= −∑ ≤ 。为了对传输时间进行快速评估，引入了遗忘因素λ[5]，则实时任务传输时间

为： 
ˆ ( )sC kh = ˆ (( 1) ) (1 ) ( )s sC k h C khλ λ− + −  

当αi=0时，网络无数据包丢失，控制信息100%传输，网络利用率
1

ˆ /
n

i i
i

U C h
=

= ∑ ，∆U=0，反馈调度器保持

原调度参数不变，NCS各子系统采样周期为hi。当αi≠0，由于部分控制信息丢失，对应于每个反馈调度周期
hs，网络的利用率为：  

1
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式中  ( )i sh kh 为分配到控制任务i的采样周期； ˆ ( )i sC kh 为每个周期控制任务的传输时间。由于U≠Us，QoS控
制器对控制任务周期进行重新分配，新控制任务周期为： 

( )
(( 1) ) s

i i s
s

U kh
h h k h

U
′ = −                                   (6) 

调度器根据新任务周期对NCS各个控制子系统进行重新调整分配。数据包丢失率αi的增加导致网络利用

率降低，动态调整相应控制任务周期，使得 ih′减少，从而提高了网络利用率 ( )sU kh ，优化了网络化控制系

统性能，新控制任务周期的调整必须满足网络可调度条件。  

3  仿真研究 
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        图4  数据包丢失的NCS调度(α1=30%)                                图5  反馈调度结果 

仿真以三个直流伺服电动机控制系统构成的网络控制系统为例，在有、无数据包丢失状态下分别对周

期性控制任务进行仿真研究。伺服电动机控制对象描述为 2( ) /( )G s k s s= + ，k为1 000，三个控制子系统相互
独立，控制任务采用单数据包方式传输。假设每个控制任务数据包平均传输时间为2 ms，三个子系统周期性
控制任务的传输周期hi (i=1,2,3)分别为10、12和12 ms，反馈调度周期为120 ms，控制回路采用PID控制方法，
设定网络控制系统控制网络资源网络利用率为60%。 

仿真采用Truetime工具箱，分别对有、无数据包丢失的网络控制系统进行实验。无数据包丢失时，网络
化控制系统保持系统原有性能不变。当任务执行到0.5 s时，设控制回路

1LoopL 数据包丢失率α1=30%，则控制

网络利用率降低为54%，反馈调度器根据式(6)重新调整控制系统任务周期，控制系统新的任务周期 ih′ (i=1,2,3)
分别为9、10.8和10.8 ms，图4为NCS的网络调度曲线，图5分别给出了控制回路

1LoopL 伺服电机角位移输出响

应曲线、控制回路
1LoopL 反馈调度性能比较与控制网络资源利用率变化曲线，实验结果表明反馈调度可以改

善系统性能。 
(下转第822页) 
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洞间推理关系建立该主机的有色加权有向图GA，如图3所示。依据EA的漏洞日志关联矩阵M，利用forensic
算法遍历GA中的漏洞并进行日志信息查找，得日志信息支持度矩阵D，计算 | |i i iχ = × dϕ ，与根据经验值设

置的阈值比较后对图GA进行剪枝得图 AC′ ，如图4所示。从 AC′ 得漏洞攻击链(e1,e5,e6,e7)，其中e1属于远程操作

类型，查找e1相关网络日志，可知内网Linux攻击者主机存在远程操作嫌疑。分析SUNOS和Solaris，可得相
同结论。(2) 检查内网Linux攻击者，构建其有色加权有向图并分析得其漏洞攻击链，可有效地分析出外网
Linux攻击者主机存在远程攻击嫌疑，且该主机即为攻击机。实验结果符合实验预期。 
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               图3  主机B有色加权有向图GA                           图4  剪枝后的主机B有色加权有向图 AG ′  

4  结 束 语 
目前，针对网络攻击过程的分析多集中于对攻击过程的某些具体问题的研究，如文献[2]采用静态漏洞

链构造分析攻击过程，漏洞链数目庞大，冗余操作多，降低了分析效率；文献[3]采用因果推理入侵检测报
警信息重构攻击过程，依赖存在漏报和误报的入侵检测系统，信息源缺乏准确性；文献[4]采用程序性推理，
通过与攻击过程模板相匹配建立整个网络的攻击过程，缺乏对新的未知攻击的分析和识别。与以上方法相

比，本文提出的动态漏洞链构造推理分析方法执行效率高，采用多信息源信息查找、分析攻击过程，准确、

完整，且插件的运用使该方法具有良好的可扩展性，可对大规模网络攻击过程进行分析、识别和取证。 
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4  结 束 语 
反馈调度可以实现数据包丢失与网络时延等不确定环境的在线调度，本文利用实时控制任务周期与QoC

周期的一致性特点，动态调整控制任务周期，实现控制与调度集成，同时提高了网络资源的利用率与控制

系统性能。为了改善反馈调度性能，网络资源利用率的准确评估有待于进一步研究，如何将网络化控制系

统中QoS回路与QoC控制回路有机地结合，还需要深入研究。 
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