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一种基于多参数的IDS决策过程研究 

杨  鹍，罗光春 ，卢显良 
(电子科技大学信息中心  成都  610054) 

 
【摘要】讨论了将数据融合技术运用到入侵检测系统中的方法，并提出了一个基于数据融合技术的入侵检测机制－

DFIDM。在该机制中，有多个检测器搜集系统日志文件、网络流量信息、网络数据包等数据，这些数据在通过了本地决策、
数据提取和对象提取阶段等预处理过程之后，传送到融合中心进行决策，重点研究了决策过程所涉及的多参数问题。为此，

系统设计了检测器可靠性、时间因素、空间因素等五个主要因素参与融合与决策。最后通过实验证明，采用了该机制的入侵

检测系统具有更好的准确性。 
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Abstract  This paper introduces a method of intrude detection based on data fusion, and presents a new 

mechanism-DFIDM. In DFIDM, a few of sensors are configured to collect data, such as log file, information of 
network traffics and data package of network. After some pretreatments such as local decision-making, Data 
refinement, and object refinement, these data will be transferred to fusion center. In this paper, we mainly research 
the multiple parameters of final decision-making, such as reliability of sensors, the factor of time, the factor of 
space. As it showed by the research result this mechanism can improve the veracity of IDS. 
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1  数据融合技术简述 
本文引入数据融合技术，提出了一种新型入侵检测机制DFIDM(Data Fusion Intrusion Detection 

Mechanism)，使用数据融合中心评估是否存在攻击。为提高检测性能，
DFIDM设计了并行分布式检测决策融合系统模型，采用多检测器并行
检测同一入侵行为的机制，并将各检测器的本地决策提交数据融合中

心进行优化决策[1-2]。 
一个完整的基于多传感器数据融合的IDS应包括原始数据获取、

数据提取、数据提取、对象提取、威胁估价和最终决策等部分，如图

1所示。文献[3]详细介绍了该机制的体系结构和理论依据；文献[4]对
数据提取和对象提取的工作机制，尤其是时空一致性问题进行了详细

分析和设计。本文重点研究该机制最终决策过程中的各种参数和决策机制。 

2  检测器的可靠性系数 
DFIDM的一个主要设计目的是通过对各本地决策加以融合，降低单点检测误差，以及缺乏全网综合分

析而引起的虚警和漏报，形成更为准确的决策。因此，有必要先讨论检测器的可靠性系数。 
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(1) 可靠性系数的调整 
由于需要检测多个入侵类型，DFIDM需要维护一个基于各检测器可靠性系数的二维矩阵Ω 。该二维矩

阵(或数组)中，一维为本地检测器编号n= n,,2,1 L ；另一维为m种入侵行为编号m= m,,2,1 L 。一般地， ijΩ 为

第 i个检测器对第 j种入侵行为的可靠性系数，介于0到1之间，表示决策结果可靠性程度的数量变化。系统
初始化时，所有 ijΩ 统一赋值为1，随着系统的运行，将定期根据各检测器的虚警率和漏报率对可靠性系数
进行重新评估和调整。系统考察每个检测器对每种入侵行为的检测结果，并预设一个可靠性系数 ijΩ 的调整

值λ。初始化时的Ω 可表达为： 
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                                   (1) 

在一次检测中，如果第i个检测器对第j种入侵行为的检测效果良好，对应的 ijΩ 加λ，但相加后的结果
应小于1，如超过则取值为1；否则，每检查出一次检测失效应将可靠性系数 ijΩ 减λ。随着系统的运行，各
检测器的可靠性将动态地反映在二维矩阵Ω 中，为最终融合的可靠性提供依据。 

(2) 可靠性系数的计算 
由于不同检测器i对入侵类型j的检测可靠性存在差异， ijΩ 是不同的。随着系统运行过程中对检测器自

身性能进行检测和调优，特定检测器对特定入侵类型的可靠性系数也会发生变化，计算过程在每次融合时

都要进行，计算公式为 ),,,( 21 jjj nj g ΩΩΩΩ L= ，即系统将 n个检测器在每次融合时，对入侵类型 j的可靠

性系数通过函数 g 运算来得出 jΩ 。从系统角度来看，考虑到各检测器的可靠性本身具有相同的可信度，为

简化起见，FDIDM将函数 g 设定为算术平均和，即 n
n

i
ijj /

1
∑=
=

ΩΩ 。                                       

必要时，还可以根据实际需要对 g 进行调整。 

3  参与决策的其他主要因素 
除了检测器本身的可靠性，DFIDM在融合决策时还引入了空间因素[5]、时序因素、历史记录、人工加

权等4个主要因素。限于篇幅，本文仅着重讨论空间因素。 
空间因素是指目标系统各节点上，检测器对同一种入侵行为的联合预警，体现在当真实入侵发生后，

由OR提交到TA的对象集合中的元素应该为多个而非单个。这些处于同一集合中的多个元素正是不同检测器
同时检测到同种入侵，并提交给融合中心的。在DFIDM融合算法中，对于各检测器是否同时检测到同种入
侵行为，定义了一个空间可靠性系数数组Λ。该数组为一维，共有m个元素，分别对应于m种入侵类型。
对于任一攻击类型 j，有 0 1jΛ≤ ≤ ，表达了入侵类型 j被多个检测器共同检测到的量化程度，即 jΛ 的值与
检测到第 j类攻击的检测器个数成正比。本文采用较为简单的方法计算 jΛ ，即选取h作为检测器个数的空间
最小完全置信门限，当 h个检测器共同检测到同一入侵类型 j时，该类型入侵的可能性可以完全确认，即空
间可靠性系数 1jΛ = ；若检测到该类型入侵的检测器个数少于 h，将入侵类型 j的存在表达为一个概率；如
果检测到入侵类型的检测器个数多于 h， jΛ 值大于1时则自动调整为1，其计算公式为： 

/jΛ k h= 0 1jΛ≤ ≤ ( hk < )  or  1=jΛ k h≥                        (2) 

4  融合与决策 
以上介绍了最终融合所需要考虑的几个主要因素，即检测器可靠性系数矩阵Ω 、空间可靠性系数Λ 、

时序可靠性系数Ψ 、历史记录影响系数φ和人为判断系数 ∆。TA在接收到来自OR的对象集合后，按照缓存
的方式，结合以上各系数即可完成最终融合和决策。DFIDM的最终决策结果，表示为一个定性决策结果和
起辅助作用的定量计算公式。 

从前面的讨论中可知，融合和决策过程涉及诸多因素，将这些因素完全量化后，通过计算得出以数值
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形式表示的决策结果不一定是最准确的办法。其根本原因在于，如果将最终决策结果Z表达为各影响因素的
函数，即 ),,,,( ∆φΨΛfΖ Ω= 。那么无论怎样对函数 f 进行设计， ),,,,( ∆φΨΛfΖ Ω= 这5个因素应该对决策
结果施加的影响大小，实际上都难以被准确地反映为具体数值。也就是说，很可能由于其中一个因素的系

数值选择失当，就会导致其他因素对决策的影响受到影响，甚至完全丧失。实际上，有很多种可能性存在，

例如，各因素数值变化刻度选择不当导致一个因素的作用完全“掩盖”(Cover Up)其他因素；各因素在定量
公式中的数学关系不能准确吻合它们在实际情况中的关系；真实入侵发生时，各因素针对不同情况起的作

用也会发生一定变化，导致定量公式不一定能及时调整、吻合，等等。 
正是基于以上考虑，DFIDM的最终决策结果以定性分析为主，定量计算为辅，其定量计算结果仅提供

给系统管理者作为参考，或者说通过函数 ),,,,( ∆φΨΛfΖ Ω= 所计算出的Z值，只可看作对系统安全状况的
宏观描述。 

(1) 定性结果的描述。系统可规范地对融合过程中所涉及的因素进行描述，通过提交的报告，系统管理
者能详细地了解目标系统中可能发生的各类入侵，其知识涉及融合的各个因素，并进行相应处理。 

(2) 定量公式计算。设系统最终决策为对目标系统整体安全状况的描述(Target System Whole Security 
Situation Description)为Z，可用一维数组表达，其分量 jΖ 表示对第 j种入侵行为的决策值。如果将所有因素
等同考虑，则可得 ( ) /j j j j j jΖ Λ Ψ φ ∆ qΩ= + + + + ，其中 q为实际存在的融合因素的个数，例如当历史记录
不存在时， 4=q 。各因素的值可根据前面的方法得到，其值介于0到1之间；而关于入侵类型 j的最终决策
为各因素的算术平均值。如果 0 1jΖ≤ ≤ ，最终决策Z是元素值介于0到1之间的一维数组，分别对应各类入
侵在某个时刻 0t 经过DFIDM融合后的发生概率。由于各个影响因素在入侵实际发生时，可能会对融合决策
起到不同作用，故可以加入调整系数序列bi ，令i=1～5，对于不同因素进行调整，扩展的计算公式为： 

q∆bφbΨbΛbbΖ jjjjjj /)( 54321 ++++= Ω                          (3) 

式中 q介于0～5之间，为实际参与融合的因素个数。 
实际应用中，对计算公式中系数序列b的各个分量的选取应根据实际情况进一步讨论得出，可考虑的思

路有，根据经验选取系数序列，或根据影响估计大小选取系数序列，等等。 
所以，可以通过DFIDM得到目标系统在任一时刻 t对所存在的入侵行为的精确描述，进而通过连续的数

据获取、本地决策、融合和最终决策，得出在任一时间段对入侵行为的精确描述；另外，还能得出一个表

征各类入侵行为威胁程度高低的参考数组Z。凡此种种，系统就能准确地做出相关响应了。 

5  实验结果与结论 
为验证检测过程中的时空一致性，本文对DFIDM进行了一系列实验，实验环境为1个融合中心FC(Intel

服务器1G)和5个节点(PC赛扬666)，全部置于同一局域网中，通过集线器连接，保证所有数据均同样流入5
个节点；攻击数据由1台PC赛扬666提供；根据DFIDM的需要，设计并实现了DR、OR和TA所对应的数据库
和功能模块；开发环境为Red Hat linux8.0，用ANSI C编写代码；数据库为My SQL 4.0；入侵类型选择了TCP 
Flood、UDP Flood、ICMP Flood、后门攻击、缓冲区溢出攻击等5种，通过下载相关攻击工具TFNZK，Netcat
和WEBDAV实现。分别对同时攻击类型为1、3、5的情况进行3组实验，每组实验分别进行了1 000次。限于
篇幅，这里仅给出同时攻击种类为5的漏报率和虚警率的比较结果，见表1。 

实验结果表明，DFIDM能有效降低检测的虚警率和漏报率，较大地提高了检测的准确性，见表2。 
 

 
(下转第810页) 

表1  攻击种类为5时的漏报率结果比较 

漏报率/(%) 
攻击类型 攻击实现工具 

Snort Bro DFIDM

TCP Flood 5.1 4.9 2.1 
UDP Flood 4.8 4.1 1.6 
ICMP Flood 4.7 4.7 1.9 
后门攻击 3.9 4.5 1.8 

缓冲区溢出攻击 

TFN2K、Netcat 
WEBDAV  

4.3 5.0 2.0 

表2  虚警率的比较/(%) 

Snort Bro DFIDM 

2.2 3.1 0.6 



                                           电 子 科 技 大 学 学 报                                 第 35卷   

 

810

；BEGIN： 
WDTCR:(插入实现定时功能的代码构件) 
  ；END; 
；BEGIN： 
LTEST：(插入实现缩时功能的代码构件) 
  ；END; 
；BEGIN： 
ERROR: (插入实现出错处理的代码构件) 
  ；END; 
⋯ 
；BEGIN： 
；END; 
(2) 框架构件描述块信息填写为： 
框架构件描述块 = {(XXXXXX、东芝__空调__框架构件、1)， 
              (空调、东芝TMP87C846、东芝汇编语言、东芝编译器)， 
              (该构件版本号为X，构件作者为XXXX，入库时间为XXXX，修改情况) 
              } 
通过以上步骤，就可在框架规范指导下完成框架构件的生成。 

4  结 束 语 
与传统的构件规范相比，本文提出的框架构件规范具有以下特点：(1) 该规范基于家电控制器常用MCU

体系结构、程序设计语言、常用家电功能及外设驱动源码研究，设计面向智能家电嵌入式软件构件化，针

对性强；(2) 该规范已经应用于某研究开发课题之中，具有可实现性；(3) 该规范抽象于具体应用领域和程
序设计语言，适用于智能家电嵌入式软件构件开发，具有很强的适用性和可扩展性。 
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