
  第 35卷  第 6期                          电 子 科 技 大 学 学 报                             Vol.35  No.6   
    2006年 12月          Journal of University of Electronic Science and Technology of China                Dec. 2006 

利用贝尔测量的高效量子密钥分配协议 
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【摘要】提出了一个建立在EPR关联之上的量子密钥分配协议。通信双方通过交换量子位和贝尔测量建立起共享的密钥，

没有第三方可以窃取密钥而不被发现，因此该协议是安全的；该协议也是高效的，除了少数用作检错的量子位之外，所有的

量子位都对密钥有贡献。 
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Abstract  This paper provides a quantum key distribution protocol based on the correlations of 

Einstein-Podolsky-Rosen (EPR) pairs. The two parties establish the key by exchanging qubits and performing the 
Bell state measurement. This protocol is proved to be secure because that no other people can get the key without 
being found. All qubits distribute to the key except those for error-checking. So the protocol is efficient.  
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在经典密码学里，如何将密钥安全地分给各个合法的用户即密钥分配是一个关键的问题。假如密钥分

配过程不能保证绝对安全，随后的加密过程就完全失去了意义。密钥分配是最困难、最复杂的问题。量子

密钥分配协议是解决密钥分配问题的理想方法。在量子密钥分配协议中，通信双方利用量子系统作为信息

载体来建立密钥，量子力学的基本原理保证了密钥是安全的，不会被任何非法的用户所获得。文献[1]提出
了第一个量子密钥分配协议(简称BB84协议)。此后，很多协议被提出来，例如利用EPR关联的方案[2-3]，B92

协议[4]，等等[5-9]。目前，量子密钥分配在技术上也已经得到实现，在距离超过150 km两个用户之间成功建
立起密钥[10]。最近，美国一家公司已经生产出量子密钥分配器投入市场。 

本文提出一种建立在纠缠态系统内部关联基础上的量子密钥分配方案。通信双方通过交换量子位和贝

尔测量建立起密钥。没有第三方可以获取密钥而不被发现，因此，该协议是安全的。除了少数用于检错的

量子位以外，所有的量子位都对密钥有贡献，所以该协议是高效的。  

1  基本思想 
EPR对是处在最大纠缠态的双量子系统，它可以处于以下四种状态中的任一种，四种状态分别为： 

1| (| 00 |11 )
2

Φ+ > = > + >  

1| (| 00 |11 )
2

Φ− > = > − >  

1| (| 01 |10 )
2

Ψ + > = > + >  
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这四个状态又叫做贝尔态。容易证明{| ,| ,| ,| }Φ Φ Ψ Ψ+ − + −> > > > 构成了双量子位系统的一个正交完备基
矢组。以它为基来测量双量子位系统的状态称为贝尔测量。目前，实验中已经成功地实现了完全的贝尔测

量[11-12]。另一方面，如果分别以{|0>,|1>}为基测量贝尔态系统的每一个量子位，则测量结果之间存在确定的
关联，即对于 |Φ+ >和 |Ψ + >，量子位1和量子位2的测量结果相同；对于 |Φ− >和 |Ψ − >，测量结果相反，
如表1所示。 

表1  贝尔测量结果之间存在的关联 

测量结果 
状态 

量子位1 量子位2 量子位1 量子位2 

|Φ+ >  0 0 1 1 

|Φ− >  0 1 1 0 

|Ψ + >  0 0 1 1 

|Ψ − >  0 1 1 0 
 

按照密码学的习惯，假定通信的双方为Alice和Bob，它们想要建立起共享的密钥；第三方Eve想要非法
盗取密钥。 

1) Alice和Bob均各生成一个EPR，分别处于状态 12| +Φ >和 +
34|Φ >，其中： 

12 1 2 1 2
1| (| 0 | 0 |1 |1 )
2

Φ+ >= > > + > >                              (1) 

34 3 4 3 4
1| (| 0 | 0 |1 |1 )
2

Φ+ >= > > + > >                              (2) 

式中  下标1、2、3、4用来区分不同的量子位。 
2) Alice把量子位2发送给Bob。Bob收到量子位2之后，将该量子位与自身的EPR对合在一起，则所有四

个量子位组成的总系统的状态可以记作： 

+>>>>+>>>>>= 43214321 1|1|0|0|0|0|0|0|(
2
1| S )1|1|1|1|0|0|1|1| 43214321 >>>>+>>>>     (3) 

容易看到，式(3)可以改写成： 

1 23 23 4 1 23 23 4
1| [| 0 (| | ) | 0 | 0 (| | ) |1
2

S Φ Φ Ψ Ψ+ − + −>= > > + > > + > > + > > + 

1 23 23 4 1 23 23 4|1 (| | ) | 0 |1 (| | ) |1 ]Ψ Ψ Φ Φ+ − + −> > − > > + > > − > >                     (4) 

3) Bob对量子位2和量子位3组成的复合系统做贝尔测量，则四量子位系统的状态就坍缩成为两个双量子
位系统纠缠态的直积，其结果可以总结如下： 

(1) 若测量结果为 23|Φ+ >，则 23 14| | |S Φ Φ+ +> = > >； 
(2) 若测量结果为 23|Φ− >，则 23 14| | |S Φ Φ− −> = > >； 
(3) 若测量结果为 23|Ψ + >，则 23 14| | |S Ψ Ψ+ +> = > >； 
(4) 若测量结果为 23|Ψ − >，则 23 14| |S |Ψ Ψ− −> = > >。 
显然，此时Alice自身的量子位1和Bob自身的量子位4就组成了一个EPR对。若它们分别以{|0>,|1>}为基

测量量子位1和量子位2，其结果存在确定的关联。因此，Alice和Bob根据自己的测量结果和贝尔测量的结果
就可以推断出对方的测量结果，从而按照一定的规则建立起双方共享的密钥。在后续的讨论中，可以证明

没有攻击者能够获取密钥而不被Alice和Bob发现。因此，可以利用这一结果设计一个量子密钥分配协议。 

2  利用贝尔测量的高效量子密钥分配协议 
下面，详细地给出高效量子密钥分配协议。Alice和Bob执行以下步骤： 
(1) Alice生成n个EPR对，每一个均处于状态 12| +Φ >；Bob也生成n个EPR对，每一个也均处于状态 +

34|Φ >。 
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(2) Alice将每个EPR对的第二个量子位发送给Bob，自身余下n个量子位。 
(3) 当Bob收到量子位以后，把每个量子位和自身的对应的EPR对中的第一个量子位合在一起作贝尔测

量。如果得到 23| +Φ >或者 23|Φ− >，记为0；如果得到 23| +Ψ >或者 23|Ψ − >，记为1；最终，Bob将得到一个n位的
二进制串，记作b，同时，自身还有原有的EPR对余下的n个量子位。 

(4) Bob以{|0>,|1>}为基测量余下的n个量子位，如果得到测量结果|0>，则记为0；如果得到|1>，则记为1。
最后，Bob又得到一个n位的二进制串，记作k。 

(5) Bob将第一个串b通过经典信道发送给Alice。 
(6) Alice收到串b之后，以{|0>,|1>}为基测量自身的n个量子位，并且参照串b按照下面的规则记录，即如

果得到测量结果|0>，且串b对应的位是0，则记作0；如果得到测量结果|0>，且串b对应的位是1，则记作1；
如果得到测量结果|1>，且串b对应的位是0，则记作1；如果得到测量结果|1>，且串b对应的位是1，则记作0。
最终，Alice也得到一个二进制串k1。容易看出，如果没有传输错误和攻击者，则k1=k。 

(7) Alice和Bob从各自的二进制串中选出对应的m个位进行检错比较。如果有太多的不一致，双方放弃
协议，转到步骤(1)重新开始。否则，继续步骤(8)。 

(8) 最后剩下的n−m位的二进制串就是Alice和Bob共享的密钥。 
至此，量子密钥分配过程完成。Alice和Bob建立起共享的密钥，双方可以用它来加密信息。 

3  协议的安全性分析 
量子力学的基本原理保证了本协议是安全的。如果协议顺利执行完毕，Alice和Bob之间就顺利建立密钥。

没有任何攻击者能够在不被发现的情况下窃取密钥。下面给出详细的分析。 
根据此前的分析，当Alice把量子位2发送给Bob时，为了获取密钥，Eve可以截获它。但是，Eve不可能

通过测量量子位2来获取密钥。因为根据高效量子密钥分配协议，Bob接收到量子位2，会将它与自身的量子
位3合在一起做贝尔测量。随后，Alice和Bob分别测量自身的量子位1和量子位4，最终才能生成密钥。而在
Eve截获量子位2的阶段，密钥根本还不存在，也就谈不上Eve通过测量来获取它。而且，不难看出，一旦Eve
对量子位2进行测量，则它必然会被Alice和Bob发现，所以这种攻击策略是行不通的。 

现在来看另一种攻击策略。假定Alice截获量子位2之后不去测量它，而是生成伪造的量子位发给Bob，
试图通过这种技巧来窃取密钥，可以证明，这种策略也是不可能成功的。对于每一个截获的量子位，Eve生
成一个伪造量子位，它的状态的一般形式可以写作： 

2

1
| |E i i E E i

i
ρ p φ φ

=
= > <∑                                    (5) 

式中  | | 0 |1i E i E i Eφ α β> = > + > ， 1=∑
i

ip ，且 2 2| | | | 1i iα β+ = 。一个混合态是一些纯态的加权组合，那么，

当测量这个混合态时，其测量结果应该就是测量这些纯态所得结果的加权平均。因此，对于纯态 1| Eφ > ，当
Bob收到这个伪造的量子位之后，整个五量子位系统的状态为： 

12 1 3 3 4 1 3 3 4| [ (| | ) (| | ) | 0E E E EF Φ Φ Φ Ψ Ψα β+ + − + −= > > + > > + > − > > +|0  

1 3 3 4 1 3 3 4(| | ) |1 (| | ) |1 ]E E E EΨ Ψ Φ Φα β+ − + −> + > > + > − > >                         (6) 

当Bob收到伪造的量子位之后，根据协议对量子位E和量子位3组成的系统做贝尔测量。然后，Alice和
Bob分别测量量子位1和量子位4。从式(6)可以看出，此时量子位4和量子位1是互相独立的，并不存在关联，
Alice和Bob的测量结果之间也没有任何关联。因此，双方根据协议得到一个一致的密钥位的最大概率为1/2。
同样，对于纯态 2| Eφ > ，结果是一样的。所以，总的来说，双方得到一个一致的密钥位的最大概率为1/2。按
照高效量子密钥分配的协议，Alice和Bob要选出m个位进行比较，这m个位完全一致的概率，或者说Eve不被
发现的概率为 error (1/ 2)mP = 。如果m=100，则 30

error 10P −≈ ，这是个小得难以想象的概率。换句话说，Eve必定
会被发现，这种攻击策略是不可能成功的。 

综上所述，就证明了本文的量子密钥分配方案是安全的。 

（下转第923页） 
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证明了该结构的可行性。 
对该JPEG2000行为级模型自动综合和布局布线，并采用TSMC0.25 µm工艺进行了流片，该JPEG2000专

用处理芯片的面积为3.7 mm×3.3 mm，最高工作频率为48 MHz。测试结果表明算术解码器能够完成的解码
功能，结果与软件仿真和FPGA测试结果一致。验证结果表明该结构在功能上的正确性，可以大幅度提高算
术解码器解码速度，能满足JPEG2000系统要求。 
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4  讨论与总结 
相对于以前的一些量子密钥分配协议，例如BB84协议等，本协议的特点是高效性。在BB84协议里[1]，

寻求建立共享的密钥的双方必须各自随机选择测量基 }1|,0{| >> 或者 )}1|0(|
2

1  ),1|0(|
2

1{ >−>>+> 来测

量手中的量子位。只有双方恰巧选择了相同的测量基的前提下，它们才能得到相同的测量结果，进而建立

起一个共享的密钥位。平均来说，双方选择相同测量基的概率为50%，因此，只有一半的量子位能够对密钥
的产生有所贡献。换句话说，BB84协议的效率最大为50%，因此，BB84协议的效率是很低的。而高效量子
密钥分配协议中，不存在测量基的随机选择，双方的测量结果都是唯一对应的，除了用来检错的量子位之

外，所有其他量子位都对密钥有所贡献。因此，高效量子密钥分配协议是相对高效的。 
本文提出了一个建立在纠缠态内部关联基础上的量子密钥分配协议。通信双方通过交换量子位和贝尔

测量来建立起共享的密钥。除了用作检错的部分之外，所有的EPR对都对生成密钥有贡献，因此它是高效的。
本文还证明了在可能的攻击下，它是安全的。 
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