
  第 36卷  第 2期                          电 子 科 技 大 学 学 报                             Vol.36  No.2   
     2007年 4月          Journal of University of Electronic Science and Technology of China                 Apr. 2007 

分布式并行安全操作系统的用户一致性算法 
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【摘要】在基于Linux内核的分布式并行安全操作系统中，由于没有全局一致的用户鉴别和访问权限管理机制，对系统

的安全带来危害。该文在对用户权限验证机制进行分析的基础上，给出了由全局同步算法和用户信息一致性协议组成的实现

用户一致性的算法。通过测试表明该算法可以有效地保证系统的用户一致性。 
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Abstract  In the Linux kernel-based Distributed and Parallel Security Operating System (DPSOS), the 

system security is not assured because of the lack of global user identification and access right managing 
mechanism. On the basis of analyzing the mechanism of user authority verification, this paper presents an 
algorithm to achieve the user consistency. This algorithm consists of global synchronizing algorithm and user 
information consistency protocol. Through tests, it has been proved that the algorithm can guarantee the user 
consistency of the system effectively. 
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随着网络技术的迅速发展和网络带宽的不断提

高，信息安全问题日益显得突出，服务器的性能已

经成为制约网络服务能力的瓶颈，分布式并行系统

是解决此瓶颈的有效办法[1-2]。因此如何最大限度地

实现资源共享、全方位地进行资源保护，是开发分

布式并行操作系统中必须认真考虑的问题。文献[3]
提出了基于角色的访问控制 (Role-Based Access 
Control，RBAC)模型，该模型是策略中性的，为相
关的研发提供了公共的框架。文献 [4]提出了将
SELinux作为Linux安全模块(Linux Security Module，
LSM)的实现方法，该方法将安全域加入到内核数据
结构中，并且在内核代码的关键点插入钩子函数的

调用，用来管理安全域并实现访问控制。文献[5]提
出了分布式系统中面向对象的RBAC模型，并提出
了防止域安全管理器将互斥的角色分发给用户的新

方法，实现了多安全域的访问控制。但这些模型和

实现方法均未涉及分布式并行系统中维护用户一致

性的实现方法及全局一致的用户鉴别和访问权限管

理机制。基于此，本文提出了用户一致性算法，该

算法可以保证在各种情况下分布式并行系统中用户

信息的一致性。 

1  问题简述 
系统是基于Linux内核研发的分布式并行安全

操作系统，它使用网络文件系统 (Network File 
System，NFS)来实现资源的共享和多副本存储，通
过智能的副本管理、动态可变节点数以及自动故障

恢复等方法来保证分布式并行系统的高可靠性和可

用性。在安全方面，采用了RBAC模型，并且实现
了全局策略一致的RBAC。 

当用户合法访问系统中其他节点通过NFS输出
的属于该用户的共享资源时，访问操作可能被拒绝。

发生这种现象的原因是由于在Linux中对用户的访
问权限是通过用户识别符(User Identifier，UID)和文
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件所有者UID来进行验证的。因此当同一个用户名
在各节点上有不同的UID时，就会造成该用户对相
同的NFS共享资源在不同的节点上的访问权限不一
致[6]。为解决这一安全隐患并保证用户访问资源的

合法性，需要对分布式并行安全操作系统中所有节

点的用户信息提供一致性保证。 

2  算法描述 
2.1  全局同步算法 

对各个节点上的用户名和对应的用户UID信息
采用基于版本号的同步方法来进行同步。通过执行

同步算法使系统中所有活动节点都具有版本号相同

的用户信息，而且该版本号必须是最高版本号。当

某节点启动后，即发起全局同步操作，将发起全局

同步操作的节点称为同步发起节点。全局同步的具

体算法为： 
1) 同步发起节点进程： 

①Deliver(节点启动消息，所有活动节点)； 
②Getmsg(节点启动的响应消息)； 
GetMaxVersion(节点启动的响应消息集)； 
③Deliver(需要更新消息，非最高版本活动节点)； 
④Getmsg(需要更新的响应消息)； 
⑤Deliver(请求用户信息的消息，有最高版本的活动
节点)； 
⑥Getmsg(请求用户信息的响应消息)； 
Update(最高版本的用户信息)； 

2) 活动节点监听进程： 
While(节点活动){Getmsg(Msg)； 
Switch(Msg){ 
Case：①节点启动消息 

②Deliver(节点启动的响应消息，同步发起节
点)；break； 

Case：③需要更新消息 
④Deliver(需要更新的响应消息，同步发起节
点)；⑤Deliver(请求用户信息的消息，有最高版
本的活动节点)；⑥Getmsg(请求用户信息的响
应消息)；Update(最高版本的用户信息)；break； 

Case：⑤请求用户信息的消息 
⑥Deliver(请求用户信息的响应消息，请求用户
信息的节点)；break； 

… … 
} 

} 
其中，Deliver(Msg, Dest)为将消息Msg发送到节点组

Dest； Getmsg(Msg)为接收到来的消息Msg；
GetMaxVersion(MsgSet)为从获得的消息中找出用户
信息的最高版本号及其节点信息；Update(UserInfo)
为通过用户信息UserInfo对本节点的用户信息更新。 

算法的典型流程如图1所示。图中，同步发起节
点也可能是最高版本活动节点，而且同步发起节点

会并发执行同步发起进程和活动节点监听进程。 
在执行完一轮同步算法后可以保证系统中所有

活动节点都具有版本号相同的用户信息，而且该版

本号是最高版本号。 
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图1  全局同步算法消息流 

2.2  用户信息一致性协议 
在系统中任意节点上执行了能改变用户信息的

操作后，要使所有活动节点的用户信息仍然保持一

致。为了达到此目的，本文提出了用户信息一致性

协议。该协议通过两阶段提交的方式，保证所有活

动节点都会执行相同的用户操作，而且执行操作之

后会有相同的执行结果。 
两阶段提交方式的用户操作的处理流程是： 
1) 用户操作的发起节点的执行进程： 

if(Local_validate(用户操作)){ 
⑦Deliver(询问用户操作的消息，所有活动节点)； 
⑧Getmsg(用户操作通过验证的消息)； 

if(获得所有用户操作通过验证的消息){ 
⑨Deliver(允许用户操作的消息，所有活动节
点)； 
Execute(用户操作)； 
IncVersion； 
} 
else{ 
⑨Deliver(取消用户操作的消息，所有活动节
点)； 
} 

} 
Execute(全局同步)； 
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2) 活动节点监听进程： 
While(节点活动){ Getmsg(Msg)； 
Switch(Msg){ 
… … 
Case：⑦询问用户操作的消息 

if(Local_validate(用户操作)){ 
⑧Deliver(用户操作通过验证的消息，用户
操作发起节点)； 
if(⑨Getmsg(允许用户操作的消息)) 

{Execute(用户操作)；IncVersion；} 
} 

Break； 
} 

} 
其中，Local_validate(Action)为本地验证操作Action
的可执行性；Execute(Action)为执行Action操作；
IncVersion为本节点版本号加1。 

在用户操作的处理流程结束前要进行一次全局

同步，这是为了消除用户操作执行之前由于节点故

障或网络故障引起的各节点间的用户信息不一致。

用户操作消息流如图2所示。 

 
用户操作

发起节点

其他活

动节点

⑦

⑧

⑨

 
图2  用户操作消息流 

2.3  关于安全方面的处理 
用户一致性涉及用户信息的全局同步操作和对

用户信息的更改操作，攻击者可以通过伪造的报文

来获取系统中节点的用户信息，甚至可以更改节点

的用户信息，从而获得节点甚至是整个系统的控制

权限[7]。因此对全局同步流程和用户操作处理流程

需要有很高的安全性要求。在具体实现时，主要采

取三方面的措施来提高用户一致性模块的安全性。 
(1) 对报文的源地址进行验证：攻击者可以从分

布式并行安全操作系统外发送伪造的报文到系统内

的节点，以试图获得节点的用户信息或更改节点的

用户信息。因此，当节点收到任何发往用户一致性

通信端口上的报文时，首先要对该报文的源地址进

行验证，若报文的源地址不是分布式并行安全操作

系统中某个节点的IP地址，则认定该报文是非法报
文并将其丢弃。 

(2) 对报文的内容进行散列：尽管对报文的源地
址进行了验证，攻击者仍然可以通过将报文伪装成

来自系统内的节点，以达到窃取用户信息或更改用

户信息的目的。为了防止遭到伪装报文的攻击，需

要对报文的内容进行散列处理。在用户一致性模块

中使用的所有报文中都有一个散列值，该值是用报

文中其他部分的内容通过散列函数得到的。对收到

的报文的散列值要进行验证，若散列值不正确，则

认定该报文是非法报文并将其丢弃。 
(3) 对用户信息进行同步时，不同步用户密码： 

出于对整个系统的安全考虑，在对用户信息进行同

步时，不同步用户的密码。假设在节点 iS 上用户 jU
的密码为 ijP ，该密码被窃取甚至被窜改了，攻击者
获得了用户 jU 在节点 iS 上的所有权限。但是不能用

ijP 获得系统其他节点上用户 jU 的权限，从而最大限

度地限制了对系统安全造成的损害。 

3  测试结果 
3.1  指标定义 

将用户一致性模块应用于以Linux内核为平台
研发的分布式并行安全操作系统中，其测试环境为：

(1) 硬件环境：20台P4 2G ，512 M内存，100 M网
卡的普通PC作为分布式并行安全操作系统服务器，
采用100 M交换机。(2) 软件环境：基于Linux内核的
分布式并行安全操作系统采用版本为2.4.20的内核，
编译器是gcc 3.2。测试结果如表1、2所示。 

表1  算法正确性和可用性的测试结果 

单节点操作 多节点同时操作 全局同步处理 
操作成功，且 
能保持一致性

能保持一致性 同步成功，且 
能保持一致性

表2  算法性能测试结果 

 
单机操作 
耗时/s 

20个节点 
操作耗时/s 

性能下 
降率/(%) 

添加1 000 
个用户 

66.08 137.12 107.5 

删除1 000 
个用户 

38.94 101.09 159.6 

由于在多节点的系统中执行保证一致性的用户

操作时，算法的处理过程和通信时延对执行的效率

有负面的影响，会造成性能下降。而本文测试结果

表明执行时间在可以接受的范围之内。 
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条件属性 2x 即道路几何线形的影响强度次之。车辆
速度是否合理是导致该路段事故发生的最大诱因，

而道路的几何线形是其次的诱因。针对这两个条件，

交通管理部门就可以制定出相应的整治措施，如在

适当的路段对经过车辆的最低速度和最高速度作出

限制，在弯道处设置警示牌，安置凸面镜以方便司

机观察弯道对面来车情况等。 

4  结 束 语 
本文通过运用粗集来对形成交通事故黑点的诸

多因素进行筛选，能准确合理地分析出产生交通黑

点的主要因素和一般因素，从而能针对其主要因素

进行整治，节省了治理交通黑点的时间和费用，有

效地避免了人力物力的浪费。 
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4  结  论 
出于对系统的安全性和用户使用的方便性考

虑，需要保证分布式并行安全操作系统的各个节点

的用户信息的一致性。为了达到这个目的，本文提

出了一种解决方案，并且予以实现。实验证明：该

方案能够有效地对分布式并行安全操作系统的各个

节点的用户信息进行全局同步，并且能保证在任意

节点上执行用户操作后用户信息及在遇到节点故障

或网络故障之后恢复各个节点用户信息的一致性。 
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