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【摘要】利用Honeypot(蜜罐)技术设计了一种新的网络入侵检测系统。Honeypot技术是入侵检测技术的一个重要发展方

向，已经发展成为诱骗攻击者的一种非常有效而实用的方法，不仅可以转移入侵者的攻击，保护主机和网络不受入侵，而且

可以为入侵的取证提供重要的线索和信息，成功地实现了对网络入侵的跟踪与分析，具有一定的实用价值。  
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Abstract  At present, the network security has become a global problem. The traditional network security 
measures can only detect the known intrusion. The honeypot has become a valid method to trap the attackers. In 
this paper, a new network intrusion detection system is designed based on the Honeypot technology. the tracking 
and analysis for network intrusion are realized. that this method is useful.  
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近年来随着计算机技术的不断发展，网络规模

不断扩大，网络系统遭受的入侵和攻击也越来越多，

网络信息安全问题变得越来越突出。传统意义上的

网络信息安全措施都只能检测到已知类型的攻击和

入侵，对未知类型的攻击则无能为力。相比之下网

络入侵检测技术是一种较新的网络安全策略，具有

一定的智能与主动性。网络入侵检测技术的设计的

目的是为了从现存的各种威胁中提取有用的信息，

发现新的攻击工具，确定攻击的模式并研究攻击者

的攻击动机，是一种新的主动防御技术。Honeypot 
(蜜罐)技术目前已经成为入侵检测技术的一个重要
发展方向，它不仅可以转移入侵者的攻击，保护主

机和网络不受入侵，而且可以为入侵的取证提供重

要的线索和信息[1-2]。 

1  Honeypot(蜜罐)技术 
简单地说，“蜜罐”是一种在互联网上运行的、

包含漏洞的计算机系统，专门为吸引并“诱骗”那

些试图非法闯入他人计算机系统的人(如电脑黑客)
而设计的，它通过模拟一个或多个易受攻击的主机，

给攻击者提供一个容易攻击的目标。由于蜜罐并没

有向外界提供真正有价值的服务，因此所有链接的

尝试都将被视为可疑的。蜜罐的另一个用途是拖延

攻击者对真正目标的攻击，让攻击者在蜜罐上浪费

时间。这样，最初的攻击目标得到了保护，真正有

价值的内容没有受到侵犯。因此蜜罐也可以为追踪

攻击者提供有用的线索，为起诉攻击者搜集有力的

证据，从这个意义上说，蜜罐就是“诱捕”攻击者

的一个陷阱。 
在过去几年中，由于脚本攻击工具和自动攻击

工具的大量使用，使得网络入侵变得越来越广泛，

而传统意义上的信息安全要做的工作是单纯的防

御，如防火墙、入侵检测等，目的是防止自己的资

源不会受到入侵者的攻击。所谓信息安全就是要尽

力保护自己的组织，检测防御中的失误并采取相关

的措施。但是安全措施只能检测到已知类型的攻击

和入侵，而对未知的攻击手段是无能为力的，因此

网络安全专家们试图利用蜜罐技术诱骗并破译黑客

的攻击方法，便诞生了Honeynet(蜜网 )技术。
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Honeynet不是一个单独的系统，而是由多个系统和
多个攻击检测组成的网络，所有放在Honeynet中的
系统都是标准真实的产品系统。 

2  系统设计 
在设计蜜罐系统之前必须注意以下问题：(1) 蜜

罐系统必须与任何真实的实际系统相隔离，这是因

为一旦蜜罐被攻陷，不能让攻击者利用蜜罐对网络

中的其它系统进行进一步的攻击；(2) 尽量将蜜罐放
置在距离因特网最近的位置，这样，真实的系统就

不会因为位于蜜罐和Internet之间而暴露在网络上；
(3) 需要有步骤地记录所有通过蜜罐的信息，使得攻
击者不可能通过删除自己的日志记录来掩饰自己的

行为；(4) 需要建立某种形式的防火墙来控制通过蜜
罐的所有信息[3]。 

基于Honeypot技术的网络入侵检测系统如图1
所示。系统采用客户/服务器模式，包括取证服务器
(Server)和安装在构成honeynet的各honeypot主机上
的取证客户代理 (Client)和 IDS(Intrusion Detection 
System)。所使用的IDS是开放源码的Snort。根据保
护目标不同，系统可以被配置在内网用来保护内网

主机，也可以配置在外网用来保护FTP、HTTP和
E_MAIL等服务器。 
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图1  蜜罐系统总体结构 

3  系统实现 
3.1  取证服务器 

取证服务器是Honeynet系统控制和管理中心[4]，

主要用来收集攻击者潜在的入侵犯罪证据，重建攻

击者的入侵过程，并防止攻击者成功侵入honeypot
后，以honeypot为“跳板”攻击其他正常主机。取
证服务器采用桥(bridge)模式。桥模式工作在数据链
路层，对从端口接收到的MAC帧根据目的地址进行

转发和过滤。桥这种模式使取证服务器没有IP地址，
没有MAC地址，没有数据报路由以及数据报的TTL
消耗，这使取证服务器被构建成为一个对攻击者来

说“不可见”的过滤控制设备，使攻击者更难以检

测和觉察。通常取证服务器建立在Linux环境下，本
系统使用Rad HatLinux9.0。而大多数版本的Linux在
默认安装情况下支持桥的功能。另外，取证服务器

具有网关功能，它将入侵检测系统同网络其它部分

隔离开来，任何进出入侵检测系统的数据包必须经

过取证服务器，这样就可以对数据包进行过滤，实

现对无论是来自内网还是外网攻击的控制和取证。 
攻击者侵入honeypot后，通常会使用明文协议

(如FTP、HTTP、Telnet等)进行远程数据交互，通过
使用数据流重组技术，入侵检测系统不仅可以看到

入侵者所有的会话内容，而且可以看到入侵者看到

的输出内容。然而，随着加密技术的发展，现在即

使最普通的攻击者也可以利用SSL、SSH等加密手段
保护同被入侵主机进行通信的通道。使用数据流重

组技术我们得到的将是内容被加密的TCP数据流，
如果通过解密的方法观察入侵者的会话内容，这将

是异常困难的。因此可考虑设法绕过解密方法获得

有关内容，在系统内核收集有关解密数据，这样入

侵者在honeypot中的行为入侵检测系统完全透明。
不仅可以获得入侵者的键入命令，而且如果入侵者

向受害主机复制文件，取证客户代理将会记录该行

为并产生完全相同的复制；如果入侵者上传会话，

入侵检测系统将看到完全的交互信息。 
3.2  取证客户代理Client 

取证客户代理是数据捕捉工具，主要用来捕捉

发生在honeypot中所有有关入侵的数据，帮助准确
重建攻击者侵入系统后的行为。取证客户代理可以

记录用户系统调用访问的所有数据，然后以标准格

式表示，并采用UDP方式隐蔽发送给取证服务器。
由于捕捉的数据以自定义标准格式的表示，因此服

务器可以收集运行在不同操作系统上的honeypot发
送的数据。 
3.2.1  数据捕捉 

在SSH会话中，键入命令被解密后发送到Linux
的shell命令窗口执行，这是典型的系统调用。因此
当数据刚被解密后，并准备发送给下一过程之前，

我们可以在系统内核访问到该数据并进行必要的操

作。这样就可以避开复杂地解密，实现捕捉攻击者

的键入命令，传输文件和口令等取证目的。 
当过程在用户空间调用标准的read()函数时，在
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系统内核产生相应的系统调用，并指向系统调用来

表示表中相应的位置。本文采用新定义的new_read()
函数替代原标准read()函数。这样过程调用标准的
read()函数时，就相当于调用New_read()函数，就可
以看到系统调用访问的所有数据。New_read()函数
完成的功能包括：调用原read()函数，将内容复制到
包缓冲区内(Packet Buffer)，加上数据包头形成标准
表示格式，然后发送给服务器等功能。 
3.2.2  数据发送 

取证客户代理捕捉到数据后，需要在入侵者无

法觉察的情况下，将数据发送给服务器。如果客户

代理程序简单使用UDP数据包发送数据，入侵者就
可以使用sniffer等工具非常简单地检测这些数据的
存在。因此数据包在发送之前，必须采用某些措施

修改内核阻止入侵者看到这些数据包。蜜罐系统产

生数据包的方式如图2所示。 
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图2  蜜罐系统数据包产生概念图 

首先构建数据包产生发送的隐蔽信道。对每个

read()请求，取证客户端程序产生一个或多个日志数
据包。每个数据包包括一条记录，这条记录记录了

产生调用的用户、产生调用的过程，产生调用的时

间，数据记录的长度以及数据本身等。数据包不使

用TCP/IP堆栈，完全在取证客户端程序内产生，数
据包产生后，绕过原始socket代码以及包过滤代码，
被直接发送到网络设备驱动接口。这样任何主机内

用户不可能使用Iptable阻止和使用基于Libpcap的
Sniffer捕捉到该数据包。 

另外，为防止不同honeypot主机之间相互检测
到发送数据包，在数据包头内预设UDP端口号和相
同的Magic字段数字标识，当其它主机收到并检测到
这样的数据包后，就忽略该数据包。 

取证客户代理同服务器之间的数据传送采用用

户数据报协议UDP。为保证数据包安全发送和服务
器正确接收和记录，发送的数据包增加了48字节的
固定标识头。 

当取证客户代理程序截获read()系统调用时，不
仅记录读出的内容，而且记录过程ID、用户ID、文
件描述符FD和键入命令的前12个字符等相关内容
写入数据包的附加固定头中。如果记录的数据长度

大于MTU，客户代理程序将数据进行分片，然后分
别封装发送。 

4  小  结 
蜜罐技术已经成为安全专家们所青睐的对付黑

客的有效工具之一。它的最大优势在于发现新型的

攻击工具。本文利用蜜罐技术设计了一种新的网络

入侵检测系统，成功地实现了对网络入侵的跟踪与

分析，具有一定的实用价值。目前Honeynet工程已
经实现了系统所需的一些基本功能并且源代码是开

放的，诸如连接计数控制Counter、网络入侵防护控
制Snort_inline、入侵检测系统snort和客户端代理等，
为自主开发网络入侵检测系统提供了有利的条件。 

值得一提的是入侵者们也在开发各种工具来对

抗现有的侦听技术，如将数据包分片再进行重组等，

入侵检测系统要想检查出其攻击特征将变的极其困

难，所以必须对各种新的攻击方法保持高度的关注。

另外，管理和分析Honeynet要耗费管理员大量的精
力，管理员需要经常对可疑的网络时间进行深度分

析，这需要很长的时间和熟练的分析能力[5]。因此

提高系统的智能分析能力也是非常重要的。 
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