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一种混合的垃圾邮件过滤算法研究 

秦志光 ，罗  琴，张凤荔 
(电子科技大学计算机科学与工程学院  成都  610054) 

 
【摘要】贝叶斯邮件过滤器具有较强的分类能力，极高的准确率，在内容过滤领域占据主导地位。人工免疫系统具备强

大的自学习、自适应，鲁棒性等能力，已发展成为计算智能研究的一个崭新的分支。该文在分析贝叶斯的原理和人工免疫的

仿生机理的基础上，将贝叶斯与人工免疫相结合，设计和实现了一种基于贝叶斯和人工免疫的混合垃圾邮件过滤算法，并利

用现有的垃圾邮件语料库得到预期的实验结果。 
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Abstract  Bayes filtering has a dominant place in the area of spam filtering for its strong categorization and 

high precision. Artificial immune system has become a new embranchment in computing intelligence for its good 
self-learning, self-adaptability, and robusticity. This paper analyzes the basic principle of Bayes and artificial 
immune systems, proposes a hybrid spam filtering algorithm based on Bayes and artificial immune system, and 
then designs and develops the spam filtering system based on this algorithm. It is proved that this system is 
effective to filter spam in English and Chinese e-mail corpus. 
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近年来，垃圾邮件的泛滥使网络用户在使用网

络的过程中受到极大的影响[1]。调查数据显示，全

球65%的电子邮件是垃圾邮件。美国更甚，90%的电
子邮件为垃圾邮件。到2006年，我国每年收到的500
亿封的邮件中，200多亿封为垃圾邮件。反垃圾邮件
技术已成为全球所关注的热点。目前，基于内容的

垃圾邮件的判别方法大体分成基于概率统计的方法

和基于规则的方法[2]。贝叶斯邮件过滤器具有较强

的分类能力和极高的准确率，但动态适应性较弱，

对未知样本，特别是对已有样本的变异样本和利用

Bayes模型生成的垃圾邮件样本，其判别往往不尽如
人意[3]；人工免疫系统具备强大的自学习、自适应，

鲁棒性等能力。本文在分析贝叶斯原理和人工免疫

仿生机理的基础上，结合它们的优点，研究基于贝

叶斯和人工免疫的混合垃圾邮件过滤算法，应用于

垃圾邮件过滤系统中，并分别在中、英文语料集上

做对比测试及分析，取得了较好的效果。 

1  贝叶斯算法 
朴素贝叶斯算法是通过假定各因素之间不存在

任何联系，根据贝叶斯概率公式，对于给定的向量

1 2( , , , )nd w w w 属于第 kC 类的概率为: 

( | )kp C d =
( ) ( | )

( )
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式中  
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( )= ( | ) ( )
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p p C p C×∑d d 。由式(1)可知，要判

断一个待识别邮件的类别，可以通过计算 ( | )kp C d 概
率来完成，根据该文档中出现的单词与向量空间模

型中特征项的匹配情况，决定该文档属于第Ck类的

概率。假定 jw 表示第j个特征项。基于文档中单词出

现的概率相对独立的假设，有： 

1 2
=1, =1

( ) ( , , , )= ( )
n

k n k i k
i k

p |C = p |C p |C∏d w w w w  (2) 

垃圾邮件过滤中涉及垃圾邮件类别和非垃圾邮

件类别。C=0/1表示正常邮件类/垃圾邮件类，则： 
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( )= ( =1) ( | =1)+(1 ( =1)) ( | =0)p p C p C p C p C−d d d   (3) 
训练样本集中，假定N为邮件总数；NL为正常邮

件数； SN 为垃圾邮件数； 1n 包含特征向量 iw 的正
常邮件数； sn  包含特征向量 iw 的垃圾邮件数，则： 
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( 0)p C = 和 ( | 0)ip C =w 等式的含义与上类同。 
文本向量是布尔权重，如果特征词在文本中出

现，权重为1，否则为0。设特征数量为n，将文本看
作一个事件，通过n重贝努里实验产生。设 xiB =1/0
表示特征 iw 在文本d中的出现情况， xiB =1/0表示出
现/不出现，则有： 
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 (6) 
根据式(1)、(3)、(5)和(6)就可以计算待分类邮件

属于垃圾邮件类别的概率。从式(2)可以看出，文本
是所有特征类的条件概率之积，如果特征在文本中

出现，乘的项是 ( | =1)ip Cw ；若不出现，乘的项是

1 ( | =1)ip C− w 。 ( | 1)ip C =w 的估计也采用文档频次，

即： 

( | =1)= i
ip C

w
w

垃圾邮件中特征 出现的文本数量

垃圾邮件的文本数量
 (7) 

对式(7)进行简单的平滑处理得： 
1+
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考虑特征词的出现次数，将每个特征词的出现

看作“事件”，文本是这些事件的集合。假设这些事

件之间是相互独立的，对式(7)进行简单的平滑处理
可得： 
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式中 n为特征向量的数量。根据式(1)、(3)、(7)和(8)
就可以计算待分类邮件属于垃圾邮件类别的概率。 

2  人工免疫算法 

从计算的角度来看，生物免疫系统是一个高度

并行、分布、自适应和自组织的完整运行系统，具

有很强的学习、识别、记忆和特征提取能力。人工

免疫的机理包括：(1) 免疫识别通过淋巴细胞上的抗
原识别受体与抗原的结合的强度(亲合度)实现； 
(2) 免疫记忆是初次遇到抗原时，以最优抗体的形式
保留对该抗原的记忆信息；(3) 克隆选择是在抗原的
刺激下产生克隆增殖，通过遗传变异，分化为多样

性效应细胞和记忆细胞；(4) 多样性包括免疫细胞多
样性和抗体多样性；(5) 分布性包含潜在的效率和错
误耐受性；(6) 免疫系统是在一个有机体内进行自然
选择。本文引用的是基于群体的免疫算法，其步骤

包括：(1) 定义抗原；(2) 产生初始解群体；(3) 计
算亲和力；(4) 克隆选择；(5) 评估新的抗体群体，
若满足终止条件，当前的抗体群体为问题的最优解，

否则重新开始计算。在生物免疫系统中集成了垃圾

邮件过滤器要求的许多特性：(1) 将垃圾邮件看作抗
原，可利用生物免疫系统的模式识别能力对垃圾邮

件进行分类设计；(2) 邮件的过滤体现出多样性特
征，如同生物时常面对全新的病毒侵袭一样，垃圾

邮件的模式和定义处在不断的变化中，邮件过滤器

要跟踪和适应这些变化；(3) 生物和人工免疫系统对
噪声具有耐受特性，对于邮件过滤器非常重要。 

3  基于贝叶斯的人工免疫垃圾邮件过
滤算法 
贝叶斯分类对未知样本(特别是已有样本的变

异样本和利用Bayes模型生成的垃圾邮件样本，如单
词“Viagra”的变形词“Via＊gra”、“Via\gra!”、
“/\iagra”等)其准确性难以保证。人工免疫系统的
自体/非自体识别能力正是识别垃圾邮件良好而又
天然的解决方法，把人工免疫系统的各种机理应用

于垃圾邮件过滤, 其基本思想是：当一封邮件到达
时，提取邮件的文本特征向量(VSM)，以此生成“入
侵”抗原，抗原首先通过记忆细胞检测器，与记忆

细胞进行匹配，若出现匹配，则直接确认该邮件为

垃圾邮件；若没有出现匹配，则将抗原与未成熟细

胞检测器中的抗体进行匹配，匹配的程度用亲和力

表示。若亲和力达到一设定的阈值，则抗原为“非

自我”，邮件被判为垃圾邮件；若亲和力小于阈值，

则抗原为“自我”，邮件被判为正常邮件。亲和力的

计算是最为关键的问题，将直接影响到邮件过滤效

果的好坏。依据抗体和抗原的结构，结合贝叶斯

(Bayes)网络，可设计系统本身的抗原抗体亲和力计
算公式。系统包括训练模块、过滤模块和种族更新

模块三个部分，系统的机制图如图1所示。 
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图1  邮件免疫系统的机制框图 

4  算法试验 
4.1  评价方法 

基于贝叶斯的垃圾邮件过滤系统，主要的评价

参数[2]有：(1) 召回率：对垃圾邮件检出率；(2) 正
确率：反映过滤系统“找对”垃圾邮件的能力； 
(3)精确率：对邮件的判对率；(4) 错误率：对邮件
的判错率。用L→S表示把正常邮件判断为垃圾邮件，
S→L表示把垃圾邮件判断为正常邮件，L→S的代价
是S→L的λ倍，则判断一封邮件为垃圾邮件时要满 

足
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为了使准确率和错误率能体现损失的不同[4]，

把每一封正常邮件看成λ封邮件，即当一个正常邮
件被误判为垃圾邮件，就相当于λ 个错误；否则就 
相当于λ个正确。所以，定义精确加权 AccuracyW =   
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价因子表示：系统没有使用过滤器时人工删除所有

垃圾邮件的代价与使用过滤器时人工删除被误判为

正常邮件的垃圾邮件的代价和重发那些被误判为垃

圾邮件的正常邮件的代价之和的比率。代价因子越

高越好。 
4.2  测试结果 

人工免疫系统中有多个因素会影响分类的结 

果：进化函数、未成熟细胞集合、判断垃圾邮件的

阈值、生命周期L的设定、未成熟抗体集合所拥有的
抗体数量和记忆细胞集合拥有的细胞数量等。在测

试中，演化率(进化函数)的取值为0.97。图2～7分别
给出了较为成熟细胞集合抗体数量、记忆细胞集合

抗体数量、阈值以及生命周期对该系统测试结果的

影响。测试所用的英文语料库[5]包含了1 897条垃圾
邮件和4 150条正常邮件。中文语料库[6]包含20 308
条垃圾邮件和9 042条正常邮件。所有实验都是把语
料库中邮件分为10份，其中9份作为训练集，1份作
为测试集，如此交叉做10次实验，最后取10次实验
的平均值作为最后的实验数据。 
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 图2  λ =1未成熟细胞集合抗体数量对代价因子 
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图3  记忆细胞集合抗体数量对系统召回率的影响 
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 图4  记忆细胞集合抗体数量对系统准确率的影响 
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      图5  阈值对系统精确率的影响 
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  图6  阈值对召回率的影响 
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图7  阈值对准确率的影响 

4.3  算法比较 
在算法比较测试中使用Spam Assassin邮件样本

集的4 000封邮件(其中垃圾邮件2 000封)对两个分类
器进行分类训练，得到初始的检测器。然后利用

Spam Assassin邮件样本集的2 000封邮件(其中垃圾
邮件1 500封，包含人为对类似“Viagra”作变形词
“\/iagra”等变异的垃圾邮件)进行连续识别。系统
运行参数设置为：未成熟细胞集合抗体数量200、记
忆细胞集合抗体数量110、阈值0.99。图8所示为算 

法比较结果，可从识别的起始、中期和后期三个阶

段观察比较结果。在识别的后期，贝叶斯和人工免

疫混合算法优于贝叶斯算法，结果表明基于贝叶斯

和人工免疫混合算法的垃圾邮件过滤系统不但一开

始就具有很好的分类能力，而且具有免疫系统的自

学习、自适应和鲁棒性等特点。 
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图8  两个算法的比较 

5  总  结 
本文提出了基于贝叶斯和人工免疫的混合垃圾

邮件过滤算法，设计了邮件过滤系统，并通过垃圾

邮件过滤仿真测试，比较了未成熟细胞集合抗体数

量、记忆细胞集合细胞数量及阈值对测试结果的影

响。此外，在相同训练集的基础上比较了基于贝叶

斯和人工免疫的混合垃圾邮件过滤与基于Bayes算
法的垃圾邮件过滤的准确率，体现了该系统的自学

习、自适应和鲁棒性等特点。 
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