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基于粗糙集理论的数据库推理控制 
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【摘要】提出了一种基于粗糙集理论的数据库推理泄漏控制方法。该方法采用粗糙集理论技术，分析、提取出数据库中

敏感和非敏感数据之间的联系，根据这些联系和各个属性的重要性，在防止敏感数据被推理泄漏的前提下，对数据库系统返

回给普通用户的数据动态地做最小修改。实验结果表明该方法可扩展性强，在保证较高的数据可用性的同时提高了数据库的

安全性。 
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Abstract  This paper describes an approach to controlling inference disclosure of secure relation databases 

based on Rough Set Theory (RST). We analyze and discover all the relation between non-sensitive and sensitive 
data with RST. Then according to the importance of these relations and attributes, data of database queried by 
generic users are modified dynamically and most parsimoniously with preventing sensitive data being inferred from 
non-sensitive data. Experimental result shows that the approach is scalable and preserves high availability of data 
while improving security of inference control.  
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推理泄漏问题是数据库安全方面研究的重点和

难点之一，很多文献对此做了研究[1-2]，并认为是个

NP-hard问题[2]。随着新的知识发现技术的发展，推

理泄漏问题再次面临新的挑战[3-4]。 
在数据库中，数据库模式上的约束关系，最终

将体现在数据之间的联系上[1]，而且非敏感数据和

敏感数据之间通常会存在间接的、不明显的联系。

普通权限的用户可能使用这些联系，综合已知的非

敏感数据推理得到敏感信息。因此，高级别授权用

户如数据库管理员，应该获得并根据这些联系对数

据库实施一定的控制，以阻止推理泄漏的发生。实

施控制的方法主要包括修改属性(值)的安全级别或
普通用户在数据库中可见的数据。但前一种会引起

新的推理泄漏通道的产生[2]；后一种需要建立普通

用户的数据库视图，缺乏灵活性。数据的可用性是

控制方法的主要性能指标之一。目前的一些方法中，

都是用各个属性之间的依赖概率来描述数据中的联

系[3-4]，并需要很多先验知识，难以准确描述和有效

地实施推理泄漏的控制。 
本文引入了粗糙集理论(Rough Set Theory，RST)

来分析存在于数据库中敏感和非敏感数据之间确定

性推理规则，不需要额外的先验知识。依据获得的

规则和各个属性对规则重要性的高低，动态地对发

布给普通用户的数据做最小的修改，确保阻止推理

泄漏的发生，提高了推理控制的灵活性和数据的可

用性。 

1  粗糙集理论的决策规则获取 
粗糙集是一种发现、表示和分析数据内在规律

的技术。 
定义 1[5]  在粗糙集理论中，一个决策表由

T=(U, A, C, D)表示。其中U是对象的非空有限集合，
称为论域； A是属性的非空集合，即对属性a：U→
Va，其中Va被称作属性a的值集；集合V= a A∈∪ aV 称
为属性集A的值区域；C, D ⊆ A是属性集A的两个子
集，C∩D=Ф，C为条件属性，D为决策属性。 
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在决策表中，将通过约去过剩的条件属性，利

用最少的属性提供同样多的决策信息，以简化决策

算法。这个简化过程包括属性的约简和决策规则的

约简。在C中找出约简是一个NP-hard问题，但存在
快速计算约简的启发性方法[5]。对于决策表的属性

约简P可以得到形为α→β的最小决策规则集，其中 
α =

a P∈
∩ (a=a(x))，β=

d D∈
∩ (d=d(x))，x∈U。 

定义 2[5]  关于决策规则α→β的约简，是指规
则α′→β，使得α→β蕴含α′→β，并且α′具有最小
的属性值集合。 

命题 1  对于决策表T=(U, A, C, D)，由属性和
规则的约简得到最小决策规则集(P,Q)中，对于任一
规则α→β，用α/a(其中 a α∈ )表示从α中移去a=a(x)
所剩余的公式，则规则α/a→β在(P,Q)中不成立。 

证明  用反证法。假设α/a→β在(P,Q)中成立，
则在T中，规则α→β和α/a→β同时成立。因为对于两
条规则的前件α和α/a，存在α ⊂ α/a，而后件相等均
为β，所以α→β蕴含α/a→β，即条件a=a(x)在α→β
中是不必要的，根据定义2，α不是最小的，因此规
则α→β不是约简的，即α→β∉(P,Q)，和题设相矛盾，
故命题1成立。                          证毕。 

利用命题1，将规则中任一条件属性值隐藏，则
将使该规则失去决策意义，不能表达任何推理知识。

另外，为了衡量一个规则中每个条件属性对规则的

重要程度和规则本身的重要程度，需要计算条件属

性的重要性和规则的支持度。 
定义 3  设Y ⊆ D是决策属性，规则α→β中的条

件属性 a(a∈ P ⊆ C)对规则的重要性定义为
sig ( )Y

a x = ind( ) ind( ) ind( )card([ ] [ ] )/card([ ] )a Y Yx x x∩ ，其中

card表示集合的元素数；x∈U。 
定义  4  规则 α→ β的支持度： supp(α→

β)=card({x| x∈U且x满足α和β})∕card(U)。 

2  运用粗糙集理论获取推理规则 
本文假定数据库中包含一系列相关的关系表，

其中的敏感数据是以属性为单位标记敏感和非敏感

信息的。同时整个数据库中已形成了一个全体关系

样本表(Universal Relation Paradigm)，它包含数据库
中的所有属性。这一过程的实现在文献[6]中做了深
入的研究，本文不再赘述。 

将数据库的全体关系样本表看成是一个决策表

TTd=(U, A, C, D)，其中的所有的属性列组成属性集
A，每一行代表一个对象，所有的对象组成论域空间
U。关系表第x行第p列取值为p(x)，作为属性p的一
个信息值，所有的p(x)组成V。令D表示普通用户不

能访问的敏感属性集，且C=A−D。 
本文利用粗糙集理论技术，获得TTd的最小决策

规则集(P, Q)作为推理规则集。由于决策表TTd的属

性约简可能存在多个，在获取推理规则集时，需要

考虑所有约简产生的最小决策集。算法描述如下： 
(1) 指定决策属性D ′ (D ′ ⊆ D)，令TTd′= (U, A, C, 

D ′)；(2) 对TTd ′进行属性的约简，即找到使得ind(P, 
D)= ind(C, D)成立的最小属性集P，约简方案集
{Pn}={P}。若约简P不唯一，则将所有约简属性集加
入{Pn}；(3) 若{Pn}=Φ，则算法结束；否则，选取
约简Pi ∈ {Pn}，形成规则集 (Pi,Qi)，并令 {Pn}= 
{Pn}−{Pi}；(4) 将(Pi,Qi)中的决策规则逐条进行规则
的约简，并计算每条规则的支持度。若该规则的支

持度supp(r)<SSTH，其中SSTH是管理员指定的一个支

持度阈值，则从(Pi,Qi)中删除该规则r；(5) 将约简后
的(Pi,Qi)加入(P,Q)中，转(3)。 

因为在安全数据库中，敏感信息可以是不同的

属性值，也可以是一个关系(即属性之间的联系)。因
此，在TTd中利用粗糙集提取推理规则时，决策属性

应该是可变的，对不同的决策属性应重复使用该算

法。该算法同样可以用于敏感数据是以元素为单位

设定的数据库，改为以敏感数据元素所在的属性为

决策属性，只取和该元素有关的规则，其余同上即

可得推理规则集。 
在获得的推理规则中，大部分都对应着现实中

的一些知识或经验，有些虽然没有明显的实际意义，

但它们是在特定的数据集中所表现出来的，可能蕴

含未发掘的必然性，因此这些规则都应加以考虑。

可以通过改变SSTH的值，忽略部分偶然性的规则，

以提高数据的可用性(Availability of Data)。 

3  利用推理规则进行推理控制 
对于推理规则集(P,Q)中的任意一条规则α→β，

其中a∈α表示普通用户能直接访问的属性，属于非
敏感信息；d∈β表示只有高授权用户才能访问的属
性，属于敏感信息。利用这些规则，普通用户可以

根据非敏感信息推理出敏感信息。为了控制此类问

题的发生，根据命题1，利用(P,Q)动态地修改发布
给普通用户的数据，若记录集满足某一规则，则隐

藏该规则某一个条件对应的属性值。但是在有些情

况下，隐藏某个属性值后，用户仍能根据规则中其

他属性值，以较大可信度推理出敏感数据。为了减

小这种不确定推理泄漏的可能性，本文提出了隐藏

对规则重要性最大的一个条件属性值的办法。 
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图1  推理控制过程图 

如图1所示推理控制过程分为两步：1) 将从数
据库中得到的(P,Q)中规则转化为控制规则(由图1中
虚线框中的内容表示)；2) 对用户的查询进行动态控
制，具体过程如下： 

(1) 对于(P,Q)中的每一条推理规则α→β，即

1
( ( ))

n

i i
i

a a x
=

=∩ →
card( )

1
( ( ))

D

i i
j

d d x
′

=
=∩ ，其中0<n≤ card(C)；

x∈U；D′ ⊆ D。① 根据定义3计算每个条件属性ai

对规则的重要性 sig ( )
i

D
a x′ ，求sig(a)= max( sig ( )

i

D
a x′ ) 

(0<i≤ n)，表示属性a是条件属性ai (0<i≤ n)中对规
则重要性最大的；② 将规则改写为if-then形式的控
制规则：if a1=a1(x) and a2(x) and  and an= an (x) 
then HIDE a，并加入到控制规则库H中。 
这一步属于控制过程的准备阶段，若数据库数据

不发生变化，只需进行一次。 
(2) 用户发出查询“select Y from R where W”，

数据库系统返回元组集{t1,t2, ,ts}，具有属性集Y，
并且满足条件W。① 对所有t∈{t1, t2, ,ts}检查是否
存在控制规则rs (rs∈H)：if a1=a1(x) and  and an= 
an (x) then HIDE a，使得t和rs匹配，且未被执行过。

若不存在，则将{t1,t2, ,ts}发布给用户，控制过程
结束；否则，执行②；② 根据rs，将a(t)隐藏，用“—”
表示，转①。 

4  实验及分析 
本文的试验数据库数据采用文献[4]中的实例数

据(合并数据库(Combined Database))。粗糙集的分析
工具是由挪威大科技大学计算机和信息科学系的知

识系统研究小组(Knowledge System Group)开发的
软件包ROSSETA。该软件是一个图形界面下的粗糙
集分析软件，可计算出决策表的属性约简和最小决

策规则集，并给出每条规则的支持度。 
同文献[4]，将艾滋病的诊断结果，即属性AIDS

作为敏感信息。为便于比较，设阈值参数SSTH为0。
将属性AIDS作为决策属性，其他属性为条件属性。 

用ROSSETA可直接生成包含多个约简方案的最小
决策规则集合。再按照推理控制过程，计算每个规

则中重要性最大的条件属性，生成if-then控制规则
集。然后根据这些规则对数据库表进行隐藏修改及

计算修改率(数据库数据被隐藏的数量/整个数据库
数据的数量)，并将其和文献[4]的方法产生的结果作
了比较。另外，为了测试本文算法的性能，在保持

文献[4]给出的属性之间的依赖概率的情况下，随机
产生了记录，并按照本文的方法，计算出了需要隐

藏的数据的数量和修改率。每种情况实验10次，求
平均值。实验结果如表1所示。 

表1  推理控制方法对数据库数据修改量的比较 
在文献[4]数 
据库条件下 在不同记录数的情况下/个

 
文献[4]的方法 本文的方法 40 100 300 500

修改的数

据量/个
6 4 16.7 39.4 118.6 199.7

修改率 0.067 0.044 0.040 0.044 0.043 0.044

从表1中可以看出本文方法： 
(1) 提高了数据库数据的可用性。在相同条件

下，本文提出的方法和文献[4]中的方法相比，对数
据库数据的修改减少达到了33%。这是由于利用粗
糙集理论获得的决策规则集是最小冗余的，而且根

据这些规则对用户获得的数据库记录做最小的动态

修改，因此需要隐藏的非敏感信息量明显减少，从

而提高了数据库数据的可用性。 
(2) 提高了数据库数据的安全性。粗糙集理论作

为一种分析数据内部关联关系和特征的技术，对于

一个决策表，可以获取条件属性对决策属性的所有

分类规则[5]。本文将数据库作为决策表，采用粗糙

集理论技术进行分析，能够考虑到表中数据所有的

约简情况，获取所有非敏感数据和敏感数据之间的

确定性决策规则，针对这些规则进行推理泄漏控制，

可以极大提高数据库的安全性。 
(3) 具有较强的可扩展性。通常数据库所描述的

现实对象间的关系是确定，反映在数据中，蕴含的

推理关系也是确定的。因此即使数据库中数据大幅

度增长，利用本文方法获得的数据间推理规则集也

将是相对固定的。可见该方法具有良好可扩展性，

可以适应于大规模数据库中推理泄露的控制。但该

方法目前仅考虑数据量或属性单维增加情况下的可

扩展性，而对于更为复杂的数据量和属性同时增加

情况下的可扩展性有待进一步验证。 
(下转第537页) 
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的ARM)进行优化。 

4  结 束 语 
本文通过前向安全来实现基于身份的非交互式

密钥更新，方案简单，只需用户自身来更新密钥，

适合于对安全性要求不高的环境。还可通过入侵弹

性实现基于身份的非交互式密钥更新，该方案提供

更强的安全性，但需要引入与网络无连接的、计算

资源和存储资源受到限制的私有设备来帮助更新密

钥，需要进一步的研究。 
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5  结  论 
本文将粗糙集理论引入数据库的推理泄漏控制，

可以提取出数据库中非敏感和敏感数据之间蕴含的

确定性推理规则。根据这些规则和属性的重要程度，

在保证数据库推理泄漏控制的前提下，实现发布给

用户数据量修改的最小化。同现有方法相比，该方

法计算量小，可扩展性强，在保证大规模数据库可

用的同时，增加了数据库的安全性。 
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