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探讨JAVA的安全性改造与验证 
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【摘要】讨论了OO语言的安全改造问题；给出了以扩展军用安全模型(EMSM)为基础的多级信息流安全控制原理，依据

EMSM模型的要求把非安全的JAVA改造成安全语言sJAVA；讨论了sJAVA语言中主要的可执行语句的安全执行条件；以实例说
明了sJAVA程序的安全性验证方法。 
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Abstract  In this paper, the security reforming problems of OO language are discussed, the principles 

multi-information flow security control principles are presented based on extended military security model. JAVA 
is transformed into a security program language (sJAVA) depending upon the EMSM. the security execution 
conditions of main executable sentences in sJAVA are discussed. A validation by an example of sJAVA program is 
given. 
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文献[1-3]提出了基于格模型的信息流安全策
略，给出了通用程序设计语言中信息流安全性证明

方法。本文将JAVA语言改造成安全JAVA(Security 
JAVA，sJAVA)，探讨了面向对象程序语言的信息流
安全性验证方法。 

1  信息系统中信息流安全控制的基本
模型 
军用安全模型是以格作为基础的信息流控制模

型[4]，适用于涉密组织(如军队、政府、企业等)的信
息系统模型。文献[5]根据实际系统的需要对其进行
了扩展。在扩展军用安全模型(EMSM)中，每个格元
素或称安全类(Security Class，SC)的形式是(ℓ, h, c)，
其中，c为信息子集；ℓ∈L为敏感级；h∈H为层次级。
根据格的定义(ℓ1, h1, c1)≥(ℓ2, h2, c2)，当且仅当(ℓ1, h1)
≥(ℓ2, h2)，c1⊇c2。如果两个安全类(ℓ1, h1, c1)和(ℓ2, h2, 
c2)有共知信息(即c1∩c2≠∅)，则允许在两个安全类 

之间建立一个关联，即：(ℓ1, h1, c1) p←⎯→ (ℓ2, h2, c2)。
其中，符号 p←⎯→表示允许两个安全类之间交流其

共知的信息子集P=c1∩c2，这是对旧军用安全模型的

扩展。利用EMSM的特点可以实现信息系统中信息
流的安全控制策略：允许信息由低安全类流向较高

的安全类或在同一类内流动，允许两个无关的但存

在共知信息的两个类之间交流信息；除此以外的信

息交流是非法的。 
如果为程序语言中的每个变量、方法或对象都

增加一个安全标记(表示安全类)，编译器就能根据
EMSM的规则检测信息流的安全性，禁止不符合保
密性要求的信息流发生或对其报错，最终生成安全

目标程序。如对赋值语句“V=A”，编译器生成代码：
if SC(A)≤SC(V) then ADDR(V)← VAL(A) else error，
表示如果 A的安全类不高于 V(表示为 SC(A)≤
SC(V))，则可以执行赋值；否则拒绝或报错。 
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2  从JAVA到sJAVA 
JAVA虽然利用封装与隐藏机制，在一定程度上

保证了信息安全，但还不能保证信息流的保密性。

对JAVA语言进行安全性改造的方法为：对JAVA中的
包(package)、类、成员(变量或方法)等语言成分增加
安全类描述，然后根据EMSM的原则控制程序中的
信息安全流动。对JAVA中主要语言成分的安全性改
造为[6]： 

(1) 对 package语句的修改。 PackageName 
Security Flow (ℓ, h, {pid-list})为新增语法成分。其
中，pid-list是可以访问本包的包名表，包括本包自
己在内；ℓ与h分别表示本包的密级与层级(以下类
同)。只有不低于安全类(ℓ, h, {pid-list})的包才能引
用PackageName包中的标记public的类。 

(2) 对类声明语句的修改。[原各修饰符]class 
ClassName [extends SuperClassName] Security Flow 
(ℓ, h, {cid-list})。其中，cid-list允许和本类有关系的
其他类名，包括本类自己在内。 

(3) 对变量成员声明的修改。[成员的其他属性] 
VarName Security Flow (ℓ, h, {vid-list})。其中，vid-list
表示需要向本成员变量流入信息的变量名或方法

名，也包括本变量在内。 
(4) 对方法声明语句的修改。改造后的方法为：

ReturnType Mname ([fparlist]) Security Flow (ℓ, h, 
{oid-list})。其中，//{oid-list}为允许引用本方法的类
名或方法名的集合；fparlist为形参表，其组成形式
是Type x1 Security Flow (ℓ, h, {vid-list}),⋯,Type xm 
Security Flow (ℓ, h, {vid-list}), Type y1 Security Flow 
(ℓ, h, {vid-list}),⋯ ,Type yn Security Flow (ℓ, h, 
{vid-list}); xi为传值参数；yj为传地址参数(可以是变
量、数组、方法、对象等名字)；{vid-list}为允许流
入xi或yj的参数。 

本文给出了按EMSM要求定义sJAVA的信息流
说明，为每一客体确定了一个固定的安全类。只要

流向某个客体的源在该客体规定的流说明中，那么

该流的发生就是安全的。在调用方法时，实际参数

的安全类仅需满足对形式参数定义的关系。 

3  sJAVA的安全执行条件 
本文仅讨论sJAVA中与对象有关语句的安全执

行条件，这些语句类型在文献[4]中未涉及到。 
1) 对外部package中类的引用语句：如果程序包

PB需要从包PA引入类CA，仅当SF(PA)≤SF(PB)成立，
且CA具有public属性。 

2) 对象实例创建语句的安全性条件。ObjectVar 
Var=New ClassName ([rparlist])。其中，rparlist为与
类声明中构造函数形参表fparlist所对应的实参表；
Var为ObjectVar的对象实例，其安全类与Objectar的
安全类相同。当在类A中创建类B的实例时，要求满
足SF(B)≤SF(A)。  

3) 对象变量引用的安全性条件。对象变量的引
用是ObjectVar·Var。设在对象Ox中执行这种引用，

那么其安全条件是SF(Ox)≥SF(ObjectVar·Var)。如
果引用需要通过多个“· ”运算的串联实现，设其

形式为O1·O2·⋯·On·ObjectVar·Var，则该引用
语句的安全执行条件是SF(O1)≥SF(O2)⋯≥SF(On)
≥SF(ObjectVar·Var)，该条件表明每个位于“· ”

运算符左面的对象的安全级不能低于其右边对象

(或成员)的安全级。sJAVA中父子对象之间的信息流
控制机制也可以类似处理。 

4) 方法引用语句Mname ([rparlist])的安全性。
假定方法引用语句形如Mname (a1, a2,⋯, am, b1, b2,⋯, 
bn)。其中，实参a1,a2,⋯,am为传值型参数，它们分别

对应于形参x1, x2,⋯,xm；b1,b2,⋯,bn为传地址类参数，

分别对应于形参 y1, 1 2, , , ny y y 。方法引用语句
“Mname(a1, a2,⋯,am，b1, b2,⋯,bn)”的安全条件为：
(1) 方法Mname是安全的；(2) 如果SF(xi)≤SF(yj)，
满足SF(ai)≤SF(bj), 1≤i≤m，1≤j≤n；如果SF(yi)
≤SC(yj)，满足SF(bi)≤SF(bj), 1≤i≤n, 1≤j≤n。 

假定方法内yj有函数关系yj=f (xi, xk, yp)，那么只
要满足SF(ai)≤SF(bj)，SF(ak)≤SF(bj)和SF(bp)≤
SF(bj)。其中，ai、ak、bp、bj为分别对应于形参xi、

xk、yp和yj的实参。根据赋值语句安全性条件
[4]，yj= f(xi, 

xk, yp)的安全执行条件可表示为SF(yj)≥SF(ai)⊕ 
SF(ak)⊕SF(bp)，⊕是格中最小上界运算符。若用S表
示该引用语句，则有SF(S)=SF(b1)⊙SF(b2)⊙⋯⊙
SF(bn)。 

5) 线程 (Thread)间的同步与通信 (notify()及
wait())。假定W与N是两个互相通信的线程，notify()
及wait()的并发执行导致从N的参数x到W的参数y的
隐式流x→y，那么保证流x→y安全的条件是SC(x)≤
SC(y)。 

由于一个程序由有限语句序列组成，如果序列

中每一条语句的执行都是安全的，且程序的执行可

正常终止，则程序的执行是安全的。要求程序正常

终止是由于程序内部信息能沿着联结于非正常终止

的隐蔽信道泄漏出来[4]。 
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4  sJAVA程序安全性验证实例 
本文通过sJAVA的一个实例程序Example，说明

各语句的安全性执行条件保证程序的安全。为了简

单起见，假定所有安全类说明中ℓ和h都相同。
Example类中包括一个方法copy(m, n)，完成把m拷贝
给n的操作，m和n的取值都限为0或1。 

Import java.long.* ; 
Class Example Security Flow ({example, test }) //

除自身外还允许test类访问本类 
{Public int a = −1 Security Flow ({a}), b = −1 

Security Flow ({a, b}); 
Public void copy (int m Security Flow({m})，int n 

Security Flow({m, n}) ) Security Flow({example, test }) 
// copy m to n，and value of m and n both are 0 or 1 

{ private int k Security Flow ({m})； 
k=1; // S1：SF(1)=low≤SF(k)，常数的安全级为

low 
n= −1; // S2：SF(−1)=low≤SF(n) 
while k= =1 do // Sw：SF(k)≤SF(n)⊙SF(k)={m}，

n和k是循环中赋值目标 
{ n=n+1; // S4：SF(n)≤SF(n) 
if (n= =0) // S5：SF(n)≤SF(k)⊙SF(k)= SF(k)，if

语句的执行是安全的 

k=m // S6：SF(k)≤SF(m) 
else  k=0//S7：low≤SF(k) 

 } 
if (m!=n)system·out·println(“安全级出错”) 
else {a=m; b=m} 
} 
public static void example (int m Security Flow 

({m})，int n Security Flow ({m}))  
{//类构造函数的安全类与本类相同 
system·out·println (“m0=”，m，“n0=”，n)；

//显示参数m和n 
}  

} 
class test () Security Flow ({test, example}) 
{ public static void main() 
{int m Security Flow({m}), n Security Flow({m, 

n}); 
system.·out·readln (m , n)； 
example ex = New example (m, n) ; // ex即为

example的安全类，且有SF(example)≤SF(test) 
ex· copy (m, n); // 引用方法copy( )，满足SF(ex)

≥SF(copy())，SF(m)≤SF(n) 
 system·out·println (“m1=”，ex·a，“n1=”，

ex·b)；//引用成员变量a和b并显示
 

；

}while E1 do { S3

k = = 1 

if E3 then S6 else S7

S4 S5；

n = E2 

n = = 0 k = m

Copy (m, n) 

S1 S2 Sw ； 

k = 0
SF(k)=low SF(k)={m} SF(n)={m}

SF(n)={m} 
n + 1 

E3: SF(E3)=SF(n)={m} 

S6: SF(S6)=SF(k)={m} 

S7: SF(S7)=SF(k)=low 

S5: SF(E3)≤SF(S6)⊙SF(S7) 

S4: SF(n)≤SF(n) 

S3: SF(S3)=SF(n)⊙SF(k) 

E1: SF(E1)=SF(k)={m} 

Sw: SF(E1)≤SC(S3) 
 

图1  方法copy(n, m)的安全性语义树 

在该例中，方法copy( )中各语句右边给出的安
全条件都能得到满足，因此方法本身的执行是安全

的，图1给出了copy( )的语法和安全性语义树。在类
test中，满足SF(m)≤SF(n)，因此可保证方法copy(m, 
n)的执行安全；由于满足SF(copy())≤SF(ex)，那么
引用语句ex·copy (m, n)也是安全的。图1还说明了
信息流的安全控制机制与编译过程的融合，在自下

而上的分析过程中，每当某个语法树结点形成的时

候，同时计算该结点的安全类，或者检查相应语句 

(或其成分)执行的安全条件是否能够得到满足；如不
能满足，则需要报告程序员修改，图中虚线框说明

了各结点的安全类或应该满足的安全关系。 

5  结 束 语 

本文介绍了把JAVA语言改造成sJAVA的方法，
给出了保证sJAVA程序安全执行的条件，以实例程序
说明了sJAVA程序安全性验证的方法。 
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的ARM)进行优化。 

4  结 束 语 
本文通过前向安全来实现基于身份的非交互式

密钥更新，方案简单，只需用户自身来更新密钥，

适合于对安全性要求不高的环境。还可通过入侵弹

性实现基于身份的非交互式密钥更新，该方案提供

更强的安全性，但需要引入与网络无连接的、计算

资源和存储资源受到限制的私有设备来帮助更新密

钥，需要进一步的研究。 
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5  结  论 
本文将粗糙集理论引入数据库的推理泄漏控制，

可以提取出数据库中非敏感和敏感数据之间蕴含的

确定性推理规则。根据这些规则和属性的重要程度，

在保证数据库推理泄漏控制的前提下，实现发布给

用户数据量修改的最小化。同现有方法相比，该方

法计算量小，可扩展性强，在保证大规模数据库可

用的同时，增加了数据库的安全性。 
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