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一种改进的两方安全议价协议 
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【摘要】提出了一种基于Paillier同态公钥密码体制的两方安全议价协议。该协议在保障出价信息的私密性和结果正确的

前提下，协议参与双方可以完成对商品交易价格的协商，仅在价格协商成功的情况下由第三方参与计算出最终的成交价格。

通过对复杂度和安全性的分析可知，该协议具有较高的执行效率和安全特性，在电子商务应用中具有一定的实用价值。 
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Abstract  In this paper a secure two-party bargaining protocol is proposed which is based on Pallier 

homomorphic public key cryptosystem. The participant can make a bargain with another one by implementing the 
protocol. During the protocol, the privacy of input and the correctness of output should be preserved. The third 
party will participate in working out the final price only under the condition of success agreement. Through the 
analysis of complexity and security, this protocol holds higher implementing efficiency and security characters, and 
therefore has application value in the e-commerce. 
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随着计算机网络和通信技术的迅速发展，基于

网络的互联合作也越来越普遍。由于网络上的合作

双方之间在身份认证、信任建立上存在着先天性的

不足，网络合作双方之间往往需要在半信任甚至完

全不信任的状态下进行，所以在合作意向未达成一

致之前无人愿意透露自己的私密信息。网络合作可

以简要描述为：在保证输入的私密性和输出的正确

性的前提下，合作者基于各自的输入协同完成一个

计算任务。本文提出了一个可用于电子商务中价格

协商的两方安全议价协议。 

1  两方安全议价协议工作简要 
该协议的工作可以简要描述如下：(1) 价格协商

阶段，卖家Seller和买家Buyer是价格协商的参与方，
Seller是商品的拥有者，对出售商品的价格期望是 a，
Buyer是商品的购买者，对购买商品的价格期望是
b，如果买家出价高于卖家要价，即 a b≤ ，价格协

商成功；否则价格协商失败。这一阶段完全由Seller

和Buyer完成，不需要第三方参与，且双方都不希望
在价格协商阶段泄漏自己的出价信息；(2) 成交价计
算阶段，仅在协商成功的情况下，在第三方协作下

输出最后的成交价格 ( ) / 2a b+ 。本协议使用Paillier
加同态的公钥密码算法来实现安全的价格协商，其

计算复杂度和通信复杂度均为常数阶，计算开销不

会随着问题规模的增大而快速增长，因此适用于大

数值的比较，具有较强的实用性。 

2  相关工作 
两方安全议价协议可以视为安全多方计算问题

的一个实例。文献[1]中首次提出安全两方函数计算
的问题，即著名的百万富翁问题：在不透露自己拥

有的财富数额的情况下，两个百万富翁比较出谁更

富有；文献[2]中对两方计算问题给出了较完整的定
义：对于每一对输入 ( , )x y ，期望输出 ( , )f x y 是在
多对字符串上的一对随机值。输入x的一方希望获得

( , )f x y 的第一个元素，另一方希望得到 ( , )f x y 的第
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二个元素；文献[3]将两方扩展到多方。理论上，一
般性的安全多方计算问题是可以解决的，但是文献

[3]指出这些解决方法运用到具体的例子中是不切实
际的、低效的。考虑到效率，在实际应用中必须针

对具体问题寻找解决方法。 
在本文提出的两方议价协议中价格协商阶段可

以看作求解百万富翁问题的一个实例。文献[1]中给
出了第一个百万富翁问题的求解，该解法基于RSA
公钥密码体制，在计算上需要 2l次加解密运算，其

中l为比较值的二进值长度。文献[3-4]给出了一般性
的解法，但这些解法的计算复杂度都是指数阶的，

所以很难在实际中应用。文献[5]中给出了复杂性为
( )O lλ 的实用协议，其中l是被比较整数的二进制长
度； λ为差错参数。但是协议依赖于设计特殊的计
算电路，因此在应用上存在着一定的局限。本文提

出一种用加同态的公钥密码算法来求解百万富翁问

题的方法，在进行大数值比较的情况下，与原有的

方法相比效率上有显著的提高。本文并构建了一个

实用的两方安全议价协议，对其正确性、安全性、

计算复杂度和通信复杂度进行了分析。 

3  记号和符号 
设P为公钥加密算法、Pencr为P加密算法、Pdecr

为P解密算法；PK为P中的公钥、SK为P中与PK对应
的私钥；Pencr(PK, M)为使用PK加密明文M的加密输
出(密文C)、Pdecr(SK, C)为使用SK解密密文C的解密
输出(明文M)；E为对称密钥加密算法、D为与E对应
的对称密钥解密算法；E(K, M)为使用密钥K加密明
文M的加密输出(密文C)、D(K,C)为使用密钥K解密
密文C的解密输出(明文M)；|n|为n的二进制长度；
Seller为商品的销售者、Buyer为商品的购买者；TTP
为一个可信第三方。 

4  Paillier同态公钥密码体制 
对于两个代数结构A和B，如果 ,x y A∀ ∈ ，有

( )f x y = ( ) ( )f x f y∗ ，其中“ ”是A中的运算；“∗”
是B中的运算，则映射 :f A B为A到B的同态[11]。

对于公钥加密算法 ( )E ⋅ ，如果给定 ( )E x 和 ( )E y ，在
没有私钥的情况下能够计算出 ( )E x y ，则称该公钥
加密算法具有同态性质。文献[6]中提出的Paillier加
密算法具有加同态性质，算法简要描述如下：(1) 参
数选择和预定义：选择n = pq，p和q为大素数； ( )nλ  
为Carmichael函数，即 ( ) lcm( 1, 1)n p qλ = − − ；G为
模n2的乘法群， 2

*{ | }
n

G w w Z= ∈ ， { | ,B g g Gα = ∈  

21mod }ng nα = ，
1,2, ,

B Bα
α λ=

= ∪ 。文献[6]中证明，如果

g B∈ ， ( , ) x n
gf x y g y= 是 2

* *
n n n

Z Z Z× → 的双射。定义

函数 ( ) ( 1) /L u u n= − ， 2{ |nu S u n u∀ ∈ = < = 1modn}，
显然L是良定义的(只具有唯一解)。(2) 密钥生成：
随机选择 g B∈ 且 2gcd( ( mod )L g nλ ， ) 1n = ， PK =  
( , )n g 为公钥， ( )SK nλ= 为私钥。(3)加密过程：对于
明文 nM Z∈ ，随机选择 *

nr Z∈ ，密文 encr ( ,C P PK=  
)M = 2modm ng r n 。(4) 解密过程： 2

*
n

C Z∈ ，明文M= 

decr ( , )P SK C 2( mod ) /L C nλ= 2( mod )L g nλ  mod n。 

Paillier公钥加密算法具有语义安全性和加同态
的性质，即在给定明文 0M 、 1M 不存在多项式时间

算法区分 encr 0( , )P PK M 和 encr 1( , )P PK M ，且有： 

encr 0 encr 0 encr 0 1( , ) ( , ) ( , )P PK M P PK M P PK M M= +  

encr ( , )kP PK M = encr ( , ),P PK kM k N∈  

5  两方安全议价协议 
本文提出的两方安全议价协议有Seller、Buyer和

TTP三个参与实体。协议的执行分为协商和计算两
个阶段。在协商阶段，Seller和Buyer通过协议的执
行可以判断议价是否成功，如果Buyer的出价大于或
等于Seller的要价，则议价成功进入计算阶段，在TTP
的协助下得出最终的成交价格；否则输出议价失败

的结果。其求解的问题可描述如下： 
If (Seller.price <= Buyer.price)  
then return (Seller.price + Buyer.price)/2; 
else return  “no transaction.” 
假定：协议在通信过程使用认证信道，即攻击

者可以截获协议执行过程中的所有消息，但不能篡

改消息的内容；同时假定协议的参与者和攻击者的

计算能力是有限的，即不能在多项式时间内解决某

些计算难题。 
5.1  两方安全议价协议描述 

协议详细描述如下：Seller对商品的要价为 a，
Seller 拥 有 公 钥 为 Seller ( , )PK n g= ， 私 钥 为

Seller ( )SK nλ= 的Paillier公钥加密算法密钥对。Buyer
为购买者，对商品的出价为 b，且已经获得Seller的
公钥。TTP与Seller和Buyer之间分别拥有秘密的通信
密钥 TTP,SellerK 和 TTP,BuyerK 。a、b属于模 n的绝对值最
小完全剩余系，即 / 2 , / 2n a b n− <≤ 。 

价格协商步骤如下：(1) Seller选择 ar ，计算

encr Seller( , )aC P PK a= = 2moda n
ag r n ，发送给Buyer； 

(2) Buyer选择随机选择     
*, , , ,n nr r Z Zν ω ν ω µ∈ ∈ ，其中，

0＜ν−ω＜µ A = encr Seller( , )aC P PKµ ω =  2modn
aC g r nµ ω

ω ， 
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encr ( , )B P PK bµ ν= + = 2modb n
vg r nµ ν+ ，发送给Seller；

(3) Seller 计 算 decr Seller( , )AM P SK A= 和 BM =  
 decr Seller( , )P SK B ， 并 判 断 A BM M− ， 如 果

0A BM M− > ，则 a b> ，Seller向Buyer发送议价失
败的消息；如果 0A BM M− < 则 a b≤ ；如果 a b> ，

Seller向Buyer发送议价成功的消息。 
计算阶段步骤如下(该阶段仅在价格协商成功

时执行 )： (1) Seller将自己的要价加密，发送

Seller,TTP( , )E K a 给TTP。(2) Buyer将自己的出价加密，
发送 Buyer,TTP( , )E K b 给TTP。(3) TTP解密Seller的要价
和Buyer的出价，计算出成交价 ( ) / 2a b+ ，发送

Seller,TTP( , ( ) / 2)E K a b+ 给 Seller 。 (4) TTP 发 送

Buyer,TTP( ,( ) / 2)E K a b+ 。 
其中协商阶段步骤(1)~(3)完成价格比较，如果

价格协商失败，Seller和Buyer结束协议的执行，输
出议价失败的结果。计算阶段的步骤(1)~(4)完成交
易价格计算，如果价格协商成功Seller和Buyer解密
从TTP收到的消息将获得最终的成交价格(a+b)/2。 
5.2  正确性证明 

协 议 的 正 确 性 证 明 如 下 ： 因 为 AM =  

decr Seller( ,  )P SK A = decr Seller( , ( ))aP SK C Eµ ω = aµ ω+ ，

decr Seller( , )BM P SK B= = decr Seller( ,P SK ( ))E bµ ν+ =  
bµ ν+ ，所以 ( )A BM M a bµ− = − − ( )v w− 。当 a b>
时 ， 因 为 ( )a bµ µ− ≥ ， 0 v w µ< − < ， 所 以

( ) ( ) 0A BM M a b v wµ− = − − − > ；当 a b≤ 时，因为

( ) 0a bµ − ≤ ， 0 v w µ< − < ， 所 以 A BM M− =  
( ) ( ) 0a b v wµ − − − < 。由上述的分析可知，在价格

协商阶段协议可以输出正确的结果。 
5.3  安全性分析 

在比较阶段，由于Paillier加密算法的语义安全
性，Buyer从 aC 中无法提取到关于 a的任何信息。对
Seller而言，由于 , ,ν ω µ是随机选择的，Seller也无法
从 ( ) ( )a b v wµ − − − 中提取到关于b的任何信息。同
理攻击者也不能提取到任何关于a、b的信息，除非
他能够有效破解Paillier加密算法，因此输入的私密
性在比较阶段可以得到保障。在计算阶段，Seller与
Buyer均通过加密信道与TTP通信，攻击者除非可以
有效破解通信过程中使用的对称加密算法，否则无

法获得最终的成交价格。同时由于TTP参与最后成
交价格的计算，因此可以为协议的执行提供公平性

保障，即Seller和Buyer要么都获得最终的成交价格，
要么都得不到最终的成交价格。从以上的分析可以

看出，该协议的核心部分，即价格协商阶段的安全 

性是基于Paillier加密算法的安全性，根据文献
[7-8]中对Paillier加密体制的安全性分析，在假定计
算和判断 2

*
n

Z 上的 n次剩余问题是困难的条件下，
Paillier加密体制具有很好的安全性能。 

5.4  复杂度分析 

通信复杂度：从本文5.1中可知，协议在执行过
程中，比较阶段需要进行2轮通信，计算阶段需要1
轮通信，如表1所示。 

表1  协议通信复杂度比较 

 本协议 文献[1] 文献[5] 

比较阶段通信轮数 2 2 1 

计算阶段通信轮数 1 — — 

 
计算复杂度：协议在执行过程中，比较阶段需

要进行3次Paillier加密运算和2次Paillier解密运算，
计算阶段需要6次对称加密算法的加/解密运算，如
表2所示。 

表2  协议计算复杂度比较 

 本协议 文献[1] 文献[5] 

比较阶段 5Paillier加解密 O(2l) RSA加解密 O(lλ) GM加解密

计算阶段 6对称加解密 — — 

备注：l为比较数的二进制长度，λ为差错参数。 
 
由表2所示可知协议执行过程中只需要常数次

的Paillier加解密运算和对称加解密运算，由于对称
加密算法运算的速度远高于公钥加密算法，所以主

要的计算开销由Paillier加密算法的运算效率决定。
虽然Paillier加密算法运算速度低于RSA加密算法，
但是由于协议只需要进行常数次的Paillier加解密运
算，所以计算开销不会随着问题的规模增大而快速

增长，较适用于大数值的比较。表3所示为Paillier
加密算法与RSA和ElGamal加密算法的计算复杂度
比较。 

表3  Pailler加密算法计算复杂度比较[6] 

 Pailler RSA(n,e) ElGamal 

 | |,| | 512n p =  | |,| | 512,n p =  
162 1e = +  

| |,| | 512n p =  

加密 5 120 17 1 536 

解密 768 192 768 

备注：表中数值为进行加解密运算所需要进行模

( | | 512n = )乘运算的次数。 

(下转第558页) 
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进行了对比，结果如表1所示，延迟合并伙伴系统的
性能比无结构链表分配策略大约高4%，也比经典算
法优越。 

表1  伙伴系统与无结构链表在平均情况下的性能比 

测试方法 无结构链表 延迟合并伙伴系统 经典的伙伴系统 

jess 1.00 1.04 1.02 

raytrace 1.00 1.03 0.92 

db 1.00 1.02 1.01 

javac 1.00 1.02 1.00 

jack 1.00 1.05 1.03 

 
4.3  延迟合并伙伴系统的定性分析 

本文仿真运行了经典伙伴系统和延迟回收伙伴

系统，通过跟踪每次内存分配的过程，定性地分析

了请求的满足状况。数据显示延迟合并伙伴系统有

约90%的机会从伙伴忙或者伙伴闲空闲链表中直接
得到满足。其成功之处在于每次分配的都是相对较

小的内存块；而经典伙伴系统只有50%的机会立即
找到合适的空闲块。 

5  结  论 
本文在分析经典伙伴系统的基础上，针对面向 

对象语言特点提出了延迟合并的伙伴系统。通过延

迟合并机制使得约90%的内存分配请求能够立即得
到满足，并降低了合并造成的系统开销；通过外部

碎片整理能够以较少的负担实现内存整理的功能，

从而降低内存分配失败的机率；通过位图机制加速

了伙伴块的查询过程，从而加速了伙伴系统的分配

和回收流程。仿真试验表明延迟合并伙伴系统与经

典伙伴系统相比具有更高的执行效率，有更多的机

会能够马上找到合适大小的空闲块以满足请求。 
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6  结  论 
本文提出的两方安全议价协议具有较高的执行效

率，其通信复杂度和计算复杂度均为常数阶，并能

够提供私密性和公平性的保障，因此在电子拍卖、

公平交换等电子商务中具有较好的实用价值。目前

该协议适用于两方的价格协商，在下一步的工作中

将进一步研究将其拓展到多方的方法和途径。 
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