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一种基于位平面分解的多分辨率数字水印算法 
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【摘要】提出了一种基于位平面分解的多分辨率图像数字水印方法；利用多分辨分解技术将相同分辨率层次的多分辨灰

度数字水印嵌入到对应的相同分辨率层次的载体图像的小波系数中，使水印对原始图像具有自适应性。水印的嵌入位置由具

有混沌特性的Arnold映射确定，在增加水印安全性的同时还解决了水印嵌入位置冲突的问题。由于在水印的嵌入过程采用了
量化的方法，水印可实现盲提取。计算机仿真试验表明该算法具有良好的安全性、鲁棒性和可操作性。 
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Abstract  Based on bit-decomposition technique and multiresolution-decomposition technique，a digital 

image watermarking algorithm is proposed in this paper. By multiresolution-decomposition technique, the 
decomposed watermarks of different resolution are embedded into the corresponding resolution of the decomposed 
original image, which makes the watermark be adapted to the original image. The chaotic Arnold map is utilized to 
generate the watermarking-embedding-position in order to enhance the security of watermarking． The 
watermarking can be extracted without the original image because the embedding procedure is based on the 
quantized method. Experimental results show that the proposed algorithm is robust to some image processing 
operations. 
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由于Internet技术的高速发展，多媒体数字产品
的版权保护问题越来越引起关注，数字水印方法

(Digital Watermarking)成为在数字产品的知识产权
保护方面的研究热点。在知识产权保护领域中，数

字水印方法必须具有较强的透明性(即在数字作品
中嵌入的数字水印不会引起作品的明显降质，且不

易被觉察)、隐藏位置的安全性(即水印信息隐藏于数
据中)和鲁棒性(即在经历多种有意或无意的信号处
理过程后，数字水印仍能被准确地识别)。 

目前数字水印方法的研究主要是针对一维ID序
列和二维二值数字水印的嵌入和提取，但这种水印

所包含的信息量少、保密性差，在大量的数字图像

的发布过程中尤为突出，必须用信息量大且保密性

强的数字水印。其中灰度级数字水印图像所包含的

信息量、可感知性、可辨识性及保密性是传统一维

ID序列和二维二值数字水印所无法比拟的，而信息
量大的灰度水印嵌入到载体图像中会影响水印的不

可见性。为了解决该问题，本文根据人的视觉的多

分辨率特性提出一种基于位平面分解的多分辨数字

水印方法，用图像金字塔算法对原始水印图像进行

多分辨分解，用与人的视觉一样、具有多分辨率特

性的多分辨小波对载体图像进行分解；再将分解得

到的相同分辨率层次的多分辨灰度数字水印嵌入到

对应的、相同分辨率层次的、载体图像的小波系数

中，使水印对载体图像具有自适应性，进而使嵌入

的水印具有良好的不可见性；再利用具有混沌特性

的Arnold映射确定水印的嵌入位置，以增强字水印
的保密性和避免出现嵌入位置冲突的问题。由于水
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印的嵌入过程是基于量化的，水印可以实现盲提取。 

1  水印图像的多分辨率分解和位平面
分解 
采用灰度级二维数字图像G0 (64 64)× 作为数字

水印，为了使嵌入的水印满足不可见性，水印信息

应适应于原始图像。本文利用分辨率缩减方法
[1]
把

水印G0分解为多分辨率金字塔式层次结构，分解后

的三层灰度级图像分别为L0(包含G0的高频息)、
L1(包含G0的中频信息)和 2G (包含G0的低频信息)，如
图1所示。 

 
分辨率缩减 分辨率缩减 

L1 L0 

G0 
G1 G2

 
图1  图像水印的三层金字塔分解 

水印G0可以由分解后的三层灰度级图像G2、L1、

L0重建。由于灰度水印经过金字塔式分解后得到的

多分辨图像L0、L1、L2仍然是灰度图像，可以对其进

行位平面分解
[2]
。 

2  原始图像的多分辨率分解 
为了使嵌入的水印对有损压缩(如JPEG)具备较

强的鲁棒性，在水印的嵌入过程中把原始图像通过

二维离散小波变换(DWT)分解为三层多分辨率金字
塔结构，如图2所示。 

LL3 HL3 

LH3 HH3 
HL3 

HH2 LH3 

HL3 

HL3 HL3 

 
图2  基于小波变换的原始图像的三级多分辨率分解 

低频子带 3LL 是原始图像的3级逼近子图，集中
了原 2HL 始图像的绝大多数能量；中频子带 kHL 、

kLH ( 1,2,3)k ∈ 分别是原始图像在水平和垂直方向

的细节；高频子带 kHH ( 1,2,3)k ∈ 是原始图像在对角

方向的细节。 

3  灰度级数字水印的嵌入和提取方法 
3.1  水印信号嵌入子带位置的确定 
3.1.1  嵌入频带的选择 

嵌入的水印应满足既不破坏原始图像的质量,
又能在图像处理过程中(尤其是JPEG的有损压缩过
程)有效地生存，水印信息应嵌入到图像的中频子带
中

[3]
。若将多分辨水印 2G 、 1L 、 0L 各自的八个位平

面图的高4位(低4位)位平面分别嵌入到子带 3LH 、

2LH 、 1LH ( 3HL 、 2HL 、 1HL )中，如图3所示。 
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图3  基于多分辨率分解的灰度级水印嵌入过程 

3.1.2  确定水印嵌入小波系数的位置 
用广义Arnold映射确定水印嵌入小波系数的位

置，广义Arnold映射σ 的定义如下： 
σ ：{0,1, , 1} {0,1, , 1}N N− → −  

1

1

(mod )k k

k k

x xa b
N

y c d y
+

+

⎛ ⎞ ⎛ ⎞⎛ ⎞
=⎜ ⎟ ⎜ ⎟⎜ ⎟

⎝ ⎠⎝ ⎠ ⎝ ⎠
        (1) 

式中  
a b
c d

⎛ ⎞
= ⎜ ⎟

⎝ ⎠
A ；a、b、c、d +∈ ，且满足 ab= −A   

1cd = (保面积条件)。在此约束条件下参数a、b、c、
d中只有三个是独立的，如可以让a、b、c独立，而d
由保面积条件决定；N为图像的尺寸。广义的Arnold
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映射式(1)具有混沌映射的特性，由于混沌映射具有
很强的类随机性和对初始条件的极端敏感性，混沌

系统具有良好的密码特性。因此可以利用广义

Arnold映射式(1)来产生水印各像素点嵌入到载体图
像的空间位置，将水印图像的各像素坐标 ( , )m n 作为
初值，用系数矩阵A的三个独立参数a、b、c和迭代
次数 K 作密钥，生成的迭代结果 ( , )m n′ ′ 作为 ( , )m n
坐标处水印嵌入到载体图像的空间位置。由于映射

的混沌特性，当迭代次数K 足够大时，任意两个相
邻的水印像素点嵌入到载体图像的位置会产生很大

的分离；又由于该映射是一一映射，因此由不同的

水印坐标迭代得到的嵌入位置不会相同，就可保证

嵌入水印位置不会产生冲突
[4]
。 

3.2  小波系数的量化和水印信号的嵌入 
3.2.1  确定水印嵌入小波系数的位置 

本文先对小波系数 3LH 进行讨论，设其为

( , )m nf (0 , 64)m n <≤ ，其量化函数为
[5]
： 

[ ( , )]Q m n =f  
0 ( , ) ( 1) 0, 2, 4,
1 ( , ) ( 1) 1, 3, 5,

r m n r r
r m n r r

∆ ∆
∆ ∆

< + = ± ±⎧
⎨ < + = ± ± ±⎩

≤

≤

f
f

  (2) 

式中  ∆为量化因子(一般情况下 ∆ 的取值可以根
据图像的实际情况来定)，这样每一个系数 ( , )m nf
就与 [ ( , )]Q m nf 之间建立一一对应关系。 
3.2.2  水印信号的嵌入 

为了水印嵌入叙述的方便，本文将多分辨水印

2G 位分解得到的八个位平面的低4位位平面记
0 1 2 3{ , , , }W W W W ，并形成一个矩阵，即： 

0 1

2 3

⎛ ⎞
⎜ ⎟
⎝ ⎠

W
W W
W W

＝              (3) 

式中  W中的元素记为 ( , )m nW ， 0 , 32m n <≤ 。选

定独立参数a、b、c和迭代次数，K 作为密钥，并取
迭代初值为 0 0,x m y n= = ，则式(1)就可以作为嵌入
点行地址和列地址的产生器，迭代得到的结果即为

水印的嵌入位置 ( , )m n′ ′ 。 

将 [ ( , )]Q m n′ ′f 和式(3)的 ( , )m nW 进行比较会出

现两种情况，针对这两种情况，相应地可以对小波

系数作如下处理： 
(1)如果 [ ( , )] ( ,  )Q m n m n′ ′ =f W ，则小波系

( , )m n′ ′f 不改变； 

(2) 如果 [ ( , )] ( , )Q m n m n′ ′ ≠f W ，将小波系数

( ,  )m n′ ′f 进行修正为： 

( , )[ ] (2 ) if
2

( , )( , ) ( , ) [ ]

( , )[ ] (1 ) others

m n

m nm n m n

m n

∆∆ λ ∆
∆

∆ ∆

∆ λ ∆
∆

′ ′⎧ + −⎪
⎪

′ ′⎪′ ′ ′ ′= − <⎨
∆⎪

′ ′⎪
− −⎪⎩

≤
f

ff f

f

  (4) 

式中  参数λ =0.618(黄金分割点)，这样作了修正后
的小波系数可保证 [ ( , )] ( , )Q m n m n′ ′ =f W 。同理可以

将 2G 的高4位位平面 4 5 6 7{ , , , }W W W W 嵌入到小波

系数 3HL 中，将 1 0( )L L 的低4位位平面嵌入小波系数

2 1( )LH LH 中，将 1 0( )L L 的高4位位平面嵌入到小波
系数 2 1( )HL HL 中。 

3.3  水印信号的提取 
(1) 对待检测图像进行L级小波变换，得到各级

小波分解系数，如图2所示。记 3LH 的系数为 ( , )m nf  
0 , 64m n <≤ 。 

(2) 记 3LH 中提取出的水印像素为 ( , )m nW ，

0 , 32m n <≤ 。同嵌入时的讨论一样，利用密钥参

数 a b c K、 、 、 和式(1)可确定 ( , )m n 坐标处的水印像
素嵌入的小波系数位置 ( , )m n′ ′ 。 

(3) 利用式(2)对 ( , )m n′ ′f 进行量化，从而提取

到水印像素 ( , )m nW ， 0 , 32m n <≤ 。 
(4) 将得到的矩阵W按式(3)中的结构分块，可

得到 2G 的低4位位平面 0 1 2 3{ }, , , W W W W 。同理从

3HL 中 可 提 取 出 2G 高 4 位 位 平 面
4 5 6{ ,  ,  ,  W W W 7}W 。  
(5) 由此八个位平面重构出水印 2G ，同理在待

检测图像的小波系数 2LH 、 2HL ( 1LH 、 1HL )中可以
得到 1L ( 0L )。 

(6) 对 2G 、 1L 、 0L 采用金字塔分解的逆过程即
可重构出提取的水印W 。 

4  仿真实验结果 
仿真试验采用的原始图像是512×512的256灰度

级lena.bmp图像，水印采用的是64×64的256灰度级
uestc.bmp图像。密钥取a=1、b=1、c=1、K=100，量
化步长取 15∆ = 。由于采用的水印在感知上是可视

的，所以提取的水印信息很容易辨别。为了定量分

析提取水印与原水印的相似性，可以采用归一化互

相关系数来表征，同时采用峰值信噪比来评价原始

图像和加水印后图像之间的差别。实验得到的结果

如图4所示。 
(下转第572页) 
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的计算上运行时，测得系统生成动画的速度为 25帧
/s左右，完全可以达到实时的要求。多次试验表明，
本文提出的方法能真实、实时地实现三维人脸动画。 

4  结 束 语 
本文提出了一种新的基于MPEG-4的三维人脸

动画实现方法，该方法能够在FAP帧的驱动下，实
现具有相当真实感的三维人脸动画，适宜于任意拓

扑结构的3D人脸模型。它的不足之处在于实现动画
的过程中，需要一定的用户交互。如何减少或取消

用户的交互需要作进一步深入研究。 
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a. 原始 lena图像 b. 原始水印 c. 加水印后的 lena图像

d. λ=0.618时提取的水印 e. λ=0.500时提取的水印 

f. 压缩鲁棒测试 g. 裁切鲁棒测试 h. 噪声鲁棒测试  
图4  仿真结果 

鲁棒性测试结果如表1所示。 
表1  对算法鲁棒性测试结果(λ=0.618) 

处理方式 提取的水印 NC系数 

JPEG压缩比30 图4f 0.856 

裁切25% 图4g 0.845 

均匀噪声 图4h 0.732 

 

5  结 束 语 
本文提出的算法采用较少的参数就能实现水印

的盲提取，且具有良好的自适应性和安全性、较强

的抗剪切能力和抗JPEG压缩能力；小波系数量化到
了分割区间的黄金分割点，比量化到中点有较好的

PSRN值；灰度级水印在感知上是可视的，所以提
取的水印信息很容易辨别。 
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