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数字水印算法检测标准的研究 

彭  静  
(重庆师范大学物理学与信息技术学院  重庆 沙坪坝区  400047) 

 
【摘要】对数字水印检测技术中的相关系数进行研究分析，得到了水印检测器误码率与相关系数之间的关系式，推导出

误码率与错误概率之间的关系式，能够直接通过控制关系式中的误码率取值来确定检测阈值和错误概率值。并据此提出一种

新的计算检测系数的方法，对比实验结果表明，该方法增强了检测器对正确水印数据的响应。 
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Abstract  The correlation coefficient is researched in digital watermark algorithm. The relaticon between the 

correlation coefficient and the bit error rates of watermark detection is found. The detection threshold and wrong 
probability can be calculated out directly by the relation. Furthermore, a method to calculate detection coefficient is 
proposed. This method can increase the threshold of detection while keeping the probability of the false detection 
not to change and can enable the detection to strengthen the responses of the correct watermark data. 
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当今因特网络技术和多媒体信息处理技术发展

迅速，为数字图像媒体的传输和获取提供了十分便

利的条件，同时也暴露出越来越严重的安全问题。

人们在通过网络发布软件、多媒体作品时，希望能

够有效地保护自己的作品版权，防止他人对信息进

行非法复制、传播以及篡改。而数字水印技术[1-3]

的出现给版权保护、防止非法复制、图像认证、电

子商务中网页保护和票防伪，提供了比传统的密码

技术更有力的保护，已得到了广泛的关注和发展。 
在数字水印技术中，还有许多关键问题尚待解

决，如良好的嵌入提取算法、水印图像可视性效果

的评价标准、水印检测标准等。而水印检测通常采

用相关检测的方法，水印检测系统不可避免要产生

错误，常见错误包括虚警错误和漏警错误。虚警错

误是指水印检测器检测一件没有嵌入水印的作品，

结果报告发现水印；漏检错误是指水印检测器检测

一件已经嵌入了水印的作品，结果报告没有发现水

印。因而可将漏警概率和虚警概率作为衡量检测性

能的指标[4-5 ]。一个好的水印检测器应该具有高的可

靠性，特别是在版权保护系统中将检测结果提供给

法庭作为证据时，要求虚警概率很低，因为如果水

印检测器的虚警概率很高，会降低证据的说服力，

所以对水印系统的虚警概率要求在10－5以下。 
采用相关检测器作检测时，关键问题是如何确

定一个合理的检测阈值。检测阈值与人们所期望的

检测器错误概率紧密相关。为确定错误率与检测阈

值之间的数值关系，一个直接的方法是对大量的图

像和水印做大量的实验，以求得不同检测阈值下的

错误率，但实际上这种方法并不可行。本文在一种

鲁棒水印算法的基础上，研究了检测系数的性能，

计算出了相关系数与误码率之间的关系，提出一种

新的检测标准。 

1  检测系数 
1.1  相关系数 

由水印检测器将提取出的数据同指定的水印数

据进行相关系数计算，再根据计算值与某个预先设

定的阈值进行比较。相关系数值大于阈值时，可以

判定待测图像中加入了水印数据，受版权保护；若

相关系数值小于阈值时，则可说明待测图像中未含
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有水印信息。 
根据不同的水印数据形式及各种水印嵌入和提

取算法，参与计算相关系数的数据对象也不尽相同。

一般水印数据主要有两种形式：(1) 由某一范围的实
数或整数构成，如伪随机序列产生的水印、二维灰

度图像水印；(2) 将水印预处理成为二值序列数据
串，每位数据取1或−1。在变换域水印算法中，如果
提取得到的仅是修改过后的系数值C′，其中包含水
印含量，则将该系数值与指定水印的数据w进行相 
关系数计算NNC ( , )w C′ 。如果直接提取出了水印的数
据值 w′，则可以将之与w进行自相关系数计算
NNC ( , )w w′ 。本文讨论时采用后者的形式，可使检测
更准确，并且其他形式都可以转换成二值序列形式。 
1.2  相关系数与误码率的关系 

设水印数据w包含Nw个二值序列数据位， ( )w i
在{−1,1}中取值，i=1, 2, , Nw。在从待测图像中提

取出的数据 w′中假设有n个数据值与w中对应位上
的值不相同，即是出错的数据位，则定义误码率ρ
来表示两组数据间的差异性，其表达式为： 

=
w

n
N

ρ                  (1) 

因此，w′中有m=Nw−n个数据与w中相应数据位的值
一致，即是提取正确的数据位。相关系数： 
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式(3)表明了相关系数NNC与误码率ρ之间的关
系，同时也可知如果ρ越小，NNC越大，则在检测时

可设置较高的阈值T，就可降低虚警概率。在通常的
水印检测中，特别要注意降低虚警概率。 
1.3  错误概率与误码率的关系 

由式(1)、(3)知ρ的取值范围为[0,1]之间的实数，
而NNC就取[−1,1]之间的实数。阈值T一定是大于0的
正数。因此对数字水印检测进行判定也可采用其他

的检测标准，本文定义检测系数： 
1E kρ= −                 (4) 

式中  ρ为误码率；k取正实数。下面来讨论其虚警
概率P=P{E≥T |无水印}。为便于计算，可将式(4)
表示为： 
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则虚警概率为P= P{Nw−kn≥NwT |无水印}。即当n取
小于Nw(1−T)/k时，将出现虚警，此时有： 

(1 ) /

0

wN T k

n
P P

−

=
= ∑ {Nw−kn|无水印}=

(1 ) /

0

wN T k
w

n

N
n

−

=

⎛ ⎞
×∑ ⎜ ⎟

⎝ ⎠
 

(1 ) /

0
(1 ) 0.5

w
w w

N T k
wN n Nn

n

N
p p

n

−
−

=

⎛ ⎞
− = ∑ ⎜ ⎟

⎝ ⎠
       (6) 

式中  p为某数位提取时出错的概率，因其数据值取
1或−1，所以p=0.5。文献[2]中计算出的虚警概率为： 
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式中  由于m是提取正确的数据个数，有m=Nw－n，
又有： 
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因此文献[2]中的虚警概率为： 
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即式(6)中当k=2时，就可得到文献[2]中的虚警概率
表达式。在进一步判定时，若水印检测器的最大误

码率为 mρ ，则阈值T至少应取 1 mT kρ= − ，代入式(5)
可得到： 
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从式(10)中可知，虚警概率P与误码率ρ有关，
若提取水印时误码率ρ越小，则P越小，对水印检测
准确性越高。当ρ固定时，则P固定，但T的取值会
随k的增大而变小。但是检测时往往希望阈值较大，
可以借助改变k的值来选择不同的检测系数。在式(4)
中若k=1，则E=1−ρ，刚好是检测器的解码的正确率，
因此也可用它作为检测系数。 
1.4  改进检测系数计算方法 

为了使检测时更能突出正确的水印检测值，抑

制错误的检测值，用如下改进方法计算检测系数：

先依次按式(4)计算每个待测数据E值；再求出所有
Ei中的最小值；然后将每个Ei值代入式中进行计算： 

min(1 )
i

i i
ES lE
E

=
+

             (11) 

按此方法计算时，一般用未嵌入水印的图像提出的

数据，计算出的Ei值很小，则其Ei/(1+|Emin|)值也很
小，因此S会更小；反之若待测数据是从嵌入了水印
的图像中提取出的，则Ei的值均较大，因此得到的S
值会远大于其他的值。乘上一个系数l是为了将结果
放大以便于观察，根据所选的阈值进行取值，再与
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给出的阈值进行比较，得出的检测结果会更准确。 

2  实验结果 
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    图1  文献[2]的检测图 
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    图2  文献[2]压缩后检测测图 
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    图3  改进方法的检测图 
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     图4  压缩后改进方法检测图 

对512×512的标准LENA图像，用文献[2]的鲁
棒水印算法嵌入二值序列的水印，其长度为32×32。
再提取水印进行检测，设水印检测器的最大误码率

mρ 为0.3，由文献[2]的相关检测系数NNC和式(3)，其
检测阈值为0.4，检测结果如图1所示。但在受到攻
击时，文献[2]的方法已不能检测到水印的存在，如
JPEG压缩率在10时，水印相关系数小于阈值，如图
2所示，而此时水印图像仍具有较好的可视效果。 

用本文提出的改进式(11)对文献[2]嵌入的水印
进行检测，并与上述结果相比较。在计算E的式(4)
中k取2，式(11)中l取4，仍然用前面的检测阈值0.4，
其水印检测器的响应如图3所示。在对水印图像进行
JPEG压缩时，可见到检测器对水印数据的响应仍然
非常高，明显地显示水印的存在，如图4所示。 

3  结 束 语 
在水印检测时由于检测阈值和错误概率互相影

响，确定一个合理的阈值往往比较复杂。本文通过

在水印检测时对相关系数的研究，得到了水印检测

器的误码率与相关系数的关系，同时也得到了虚警

概率与误码率的关系，进而可对水印检测器的判断

阈值与虚警概率的取值由误码率来确定，即控制误

码率的最大取值就可以方便地确定阈值和虚警概率

的值。本文还对检测系数的计算方法做了改进，提

高水印检测器对受攻击的水印图像的响应。 
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