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Width-w NAF算法的能量攻击防范对策 
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【摘要】 介绍了椭圆曲线加密的快速算法、Width-w NAF算法及能量分析攻击方法；提出了width-w NAF算法的改进算

法。在不增加主循环计算量的情况下，改进算法有效地抵抗了能量分析攻击，包括简单能量分析攻击、差分能量分析攻击、

改进的差分能量分析攻击以及零值点攻击。 
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Abstract  For the advantages of security and computation, elliptic curve cryptography is widely used in 

smart cards. Width-w NAF method with small space and high speed, is favored by elliptic curve cryptography. The 
present of power analysis attacks give us a new way to examine the security of smart-card. This paper presents an 
improved algorithm based on width-w NAF method to resistant power analysis attacks, including simple power 
analysis attacks, differential power analysis attacks, refined power analysis attacks and zero-value point attacks, 
without increase any computation of main loop. 
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能量攻击利用智能卡执行加密运算时产生的能

量消耗来获取密钥的相关信息，简单能量分析攻击

(Simple Power Analysis，SPA)和差分能量分析攻击
(Differential Power Analysis，DPA)是能量攻击的主
要手段。文献[1]将能量攻击应用于椭圆曲线加密
(Elliptic Curve Cryptography，ECC)，通过SPA和DPA
攻击获取ECC的私钥k。DPA攻击性强，适用范围广，
且不易防范，是目前威胁最大的能量攻击方法。针

对ECC的能量攻击现已从DPA发展到改进的差分能
量分析攻击[2](Refined Power Analysis，RPA)、零值
点能量攻击[3](Zero-Value Point Attack，ZPA)，ECC
在智能卡领域的推广，文献[4]提出了一种低开销的
抗RPA和ZPA的方法。本文基于此思想，对一种高效
的ECC快速算法——width-w NAF算法进行改进，使
其能够抵抗SPA、DPA、RPA和ZPA的攻击。 

1  椭圆曲线加密 

1.1  基本概念 
本文以素域为例介绍椭圆曲线的一些基本概

念。令p > 3是一个素数，a, b∈Fp，满足4a3 + 27b2 ≠0，
由a和b定义Fp上的椭圆曲线是方程

2 3y x ax b= + +
的所有解(x, y)，x, y∈Fp，连同无穷远点(记为O)的元
素组成的集合。对所有P(x, y)∈Fp，P+O=P。令P1(x1, 
y1) ≠ O，P2(x2, y2) ≠ O为椭圆曲线上两点，P1 ≠ −P2，

则P1+P2 =P3(x3, y3)，在仿射坐标下，椭圆曲线的点
加和点倍关系为： 

2
3 1 2

3 1 3 1( )
x x x
y x x y

λ
λ

⎧ = − −     ⎪
⎨

= − −⎪⎩
 

式中  当P1 ≠P2时， 2 1 2 1( ) /( )y y x xλ = − − ；当P1 = P2

时， 2
1 1(3 ) /(2 )x a y+ 。 

Q = kP是ECC的基本运算(P和Q都是椭圆曲线
上的点，k为整数)。其中，k为私钥；Q为公钥；P
为椭圆曲线上的一个基点。已知k和P很容易求出Q；
但已知P和Q很难求出k。ECC的安全性正是基于该
原则。 
1.2  Width-w NAF快速算法 

Width-w NAF算法将窗口值(P, 3P,⋯, (2w−1) P)
预先保存在存储器中，执行时直接从存储器中读取
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这些点的值，w为窗口长度。算法先将k的二进制序
列转化为width-w NAF形式[5]，再进行标量乘法。 

算法 1  Width-w NAF算法： 
输入：k、P、w；输出：kP。 
预计算： 
1) 若k为奇数，则令k′= k + 2；若k为偶数，则

令k′ = k + 1。 
2) /d n w′= ⎡ ⎤⎢ ⎥，n′为k′的长度。 

3) T[1] = P；T[3] = 3P；T[5] = 5P,⋯, T[2w – 1] = 
(2w – 1)P。 

4) 将 k ′转换为width-w NAF形式。 
主运算： 
5) [ [ ]]wQ T k dw= 。 

6) i的取值从 1dw − 到0，递减1。 
(1) Q = 2Q。 
(2) 若kw[i] ≠ 0，则 [ [ ]]wQ Q T k i= + 。 
7) P′ = 2P。 
8) 若k为奇数Q = Q – P′；否则Q = Q – P。 
9) 返回Q。 

2  能量攻击 
2.1  SPA 

SPA通过直接观察芯片加密时产生的能量消耗
曲线来获取密钥信息。由于点加和点倍的能量消耗

是不同的，从能量曲线上可以直接看出什么时候执

行点加操作，什么时候执行点倍操作，从而获取密

钥信息[1]。目前针对ECC的各种快速算法都有有效
的抗SPA算法。 
2.2  DPA 

DPA攻击和SPA攻击的基本思想相同，但它采用
了纠错技术和统计分析的方法，从大量的能量消耗

曲线中找出其细微差别，从而获取密钥信息。能够

抵抗SPA的算法，不一定能够抵抗DPA攻击。DPA比
SPA的攻击范围广，各种加密算法都有相应的DPA
攻击方法，且难于抵抗。 

假设在进行DPA攻击时k一定，P点可知。因此，
如何使k和P变得随机，成为抵抗DPA的关键。随机
化坐标轴和随机化椭圆曲线的同构和随机化域的同

构[6]是有效地抵抗DPA的方法。然而，随着能量攻击
研究的深入，这三种方法均受到质疑。 
2.3  RPA 

假设攻击者可以随机地选择P，当输入的P中含
有零值(如(x, 0)，或(0, y))时，不论对P进行何种随机，
P都有一个坐标值为零。在进行标量乘法时，利用这

个零值可以获取密钥信息。 
2.4  ZPA 

ZPA是RPA的扩展，RPA利用坐标值中含零值的
特殊点进行能量攻击，ZPA利用域运算中辅助寄存
器中值为零的点进行能量攻击。 

本文提出的三种抗DPA攻击方法均不能抵抗
RPA和ZPA攻击。 

3  改进的width-w NAF算法 
3.1  Width-w NAF算法的能量分析 

SPA：在算法1的主循环中，各窗口值均不为零，
在进行SPA攻击的时候虽然攻击者可以从能量消耗
曲线中判断出什么时候执行点加操作，什么时候执

行点倍操作，但对所有的窗口执行点加和点倍操作

的顺序都是相同的，因此该算法可以有效地抵抗

SPA攻击。 
DPA、RPA、ZPA：由于P是可知的，算法1不能

抵抗DPA攻击；即使对P点进行随机，仍不能抵抗
RPA和ZPA的攻击。 
3.2  改进的width-w NAF算法 

RPA和ZPA都是利用特殊点进行攻击，如何使输
入的特殊点在乘法运算过程中变得不特殊，是解决

这一问题的关键。改进算法通过随机点的引入来改

变乘法过程中对P点的依耐。假设#E为椭圆曲线的
阶，# EP = O ，R为椭圆曲线上的一个随机点，则
kP = kP + #ER = kP + (s + k)R = k(P + R) + sR，#E = s 
+ k。由于随机点R的加入，使乘法中中间变量的值
和辅助寄存器的值在每次加密过程中均不相同。因

此，它可以抵抗DPA、RPA和ZPA的攻击。本文基于
此思想，对width-w NAF算法进行了改进，提出了其
抗能量攻击算法： 

算法 2  改进的width-w NAF算法： 
输入：k、P、w；输出：kP。 
预计算： 
1) s = #E – k。 
2) 若k为奇数k′ = k + 2；否则k′ = k + 1。 
3) /d n w′= ⎡ ⎤⎢ ⎥，n′为k′的长度。 

4) 产生椭圆曲线上的一个随机点R。 
5) P ′ = P + R。 
6) T[1, 1] =P′+ R；T[1, 3] = P′ + 3R,⋯, T[1, 2w – 1]= 

P′ + (2w – 1)R。 
T[3, 1] = 3P′ + R；T[3, 3] = 3P′ + 3R,⋯, T[3, 2w–1]= 

3P′ + (2w – 1)R。 
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T[2w – 1, 1] = (2w – 1)P′ + R,⋯, T[2w – 1, 2w– 

1]= (2w – 1)P ′ + (2w – 1)R 
主运算： 
7) 将k′、s转换为width-w NAF形式。 
8) [ ,  ]dw dwQ T k s′= 。 
9) i的取值从 1dw − 到0，每次减1。Q = 2Q，若

[ ] 0wk i ≠ ，则 [ , ]i iQ Q T k s′= + 。 

10) P′ = 2P。 
11) 若k为奇数 Q = Q – P′；否则Q = Q – P。 
12) 返回Q。 
采用算法2，即使输入特殊点进行RPA或DPA攻

击，由于在预计算时加入了随机点R，P点因此变得
不可确定。每执行一次加密运算，R都将随机地改变。
因此，算法2能够有效地抵抗能量分析攻击。 

算法1和算法2在存储空间、运算量以及抗能量
分析攻击性能上的比较如表1所示。 

表1  算法1和算法2在存储空间、运算量 

    和抗能量分析攻击性能上的比较 

 算法1 算法2 

抗SPA 能 能 

抗DPA 不能 能 

抗RPA 不能 能 

抗ZPA 不能 能 

存储空间 2w−1个点 22w−2个点 

预计算量 (2w−1 – 1)A + D (22w−2 + 2w – 1)A + 2D 

主循环 
计算量 

( 1)dw D+ + ( 1)
1

dw A
w

+
+

 ( 1)dw D+ + ( 1)
1

dw A
w

+
+

计算总量 
1( 2) (2 )

1
w dwdw D A

w
−+ + +

+
 

2 2(2 2 )
1

( 3)

w w dw A
w

dw D

− + + +
+

+

 

从表1可以看出，改进后的width-w NAF算法没
有增加主循环计算量，仅以较小的存储空间和预计

算量为代价，换取了较高的抗能量分析攻击性能。 

4  结  论 
本文提出了width-w NAF算法的改进算法，该算

法在不增加主循环计算量的情况下以较小的存储空

间和预计算量为代价，使width-w NAF算法具有较高
的抗能量分析攻击性能，改进后的width-w NAF算法
可以抵抗SPA、DPA、RPA以及ZPA的攻击。 
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