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DDoS攻击与IP拥塞控制研究 
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【摘要】IP网络的流量控制是在网络正常工作时采取的一系列措施，通过避免出现发生网络拥塞所需的条件，来进行拥

塞控制。该文讨论了现有的主流方法，并对其应用于DDoS攻击防护的性能进行了分析和比较。结果表明，其中的任何一种方
法都需要在改进后，才能有效地应用于控制DDoS攻击所造成的网络拥塞。 
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Abstract  Traffic control based on IP network is normally used to realize congestion control through 

avoiding conditions of congestion. This paper discusses primary methods of congestion control in existence. The 
analysis and comparison of these methods when they are used to defend attacks from the distributed denial of 
serve(DDoS). The results show that these methods could be used to control DDoS attacks after improved. 
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1  DDoS攻击防护机制 
随着分布式拒绝服务(Distributed Denial of 

Serve，DDoS)攻击的日益增多，其攻击手段已引起
各国的高度重视，并被认为是Internet所面临的最大
威胁之一。根据DDoS攻击的方法和特性，目前普遍 

认为，在独立站点上实现对DDoS攻击的有效防护是
不可能的，应通过不断的研究，提出一些可行的解

决办法。图1所示是一些常用的DDoS攻击防护机制
和方法。其中包括[1]：通过修改配置和协议预防攻

击、反向查找攻击源头、攻击检测和过滤、分布式

攻击检测和过滤(主机端/路由器端)等。
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图1  DDoS攻击防护机制分类 
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从DDoS攻击的过程和效果来看，当攻击发生
时，攻击者通过控制傀儡机向目标发送大量的请求，

导致系统资源耗尽或网络拥塞，从而使目标系统或

网络不能响应正常用户的请求。虽然DDoS攻击的类
型很多，但对于绝大部分攻击而言，防护重点可集

中于缓解攻击所造成的网络拥塞和防止被攻击主机

的资源耗尽两个方面。TCP基于窗口的端到端拥塞
控制机制，对于Internet的稳定性起到了关键作用，
也是当前互联网上拥塞控制的主要措施之一[2]。然

而DDoS攻击引起的网络拥塞，是由恶意主机控制大
量傀儡机所造成的，并非传统意义上的端到端拥塞，

所以只能在路由器上进行控制。本文所讨论的DDoS
攻击防护就是基于IP拥塞控制来进行的。 

2  DDoS攻击与网络拥塞 
网络产生拥塞的根本原因在于用户提供给网络

的负载超过了网络的存储和处理能力，表现为无效

数据包增加、报文时延增加与丢失、服务质量降低

等。如果不能采取有效的检测和控制手段，就会导

致拥塞逐渐加重，甚至造成系统崩溃。文献[3]分析
了在一般情况下形成网络拥塞的三个直接原因。 

(1) 路由器存储空间不足。几个输入数据流需要
同一个输出端口，如果入口速率之和大于出口速率，

就会在这个端口上建立队列。如果没有足够的存储

空间，数据包就会被丢弃，对突发数据流更是如此。

增加存储空间从表面上看似乎能解决这个矛盾，但

根据文献[4]的研究，如果路由器有无限存储量时，
拥塞只会变得更坏。 

(2) 带宽容量相对不足。直观地说，当数据总的
输入带宽大于输出带宽时，在网络的低速链路处就

会形成带宽瓶颈，网络就会发生拥塞(相关证明可参
考香农信息理论)。 

(3) 处理器处理能力较弱。如果路由器的CPU
在执行排队缓存、更新路由表等操作时，处理速度

跟不上高速链路，也会产生拥塞。同理，低速链路

对高速处理器也会产生拥塞。 
以上是早期Internet网络发生拥塞的三个主要原

因。对此，TCP拥塞控制给出了较好的解决方案。
在实际应用中，如果所有的端用户均遵守或兼容

TCP拥塞控制机制，网络的拥塞就能得到很好地控
制。但是，当DDoS攻击造成网络拥塞时，TCP基于
窗口的拥塞控制机制对此无法加以解决，原因是攻

击带来的拥塞是由大量恶意主机发送数据所造成

的，这些主机不但不会完成TCP拥塞控制机制所规

定的配合工作，甚至本身就可能包含伪造源地址、

加大数据发送量、增加连接数等攻击方式。在此情

况下，对DDoS攻击所造成的网络拥塞就必须在路由
器上进行处理，这只能基于IP拥塞控制来实现。 

需要注意的是，DDoS攻击所造成的网络拥塞不
同于上面所分析的普通情况，它们之间存在着本质

差异。相比之下，DDoS攻击所造成的拥塞，其攻击
数据常常在分组大小、到达时间、协议类型等诸多

方面具有一定相关性，这是由分布式拒绝服务自身

的特点所决定的。而普通情况下的网络拥塞，其数

据并非由多个受控攻击者发送，因而不具有类似的

相关性。对攻击所造成的拥塞进行防护，就应首先

找到这个相关性，在此基础上引入传统拥塞控制机

制并加以完善，才能进行高效、准确的检测和控制

工作。本文研究一般情况下和攻击发生时所造成的

网络拥塞的差异。 

3  IP拥塞控制研究进展 
关于IP拥塞控制的研究和应用，目前有两个方

面需要加以重视。一方面是近年来IPv6所取得的进
展，另一方面是SG13(国际电信联盟ITU中，负责网
络总体设计的研究组)的有关研究工作。可以预见，
随着对Ipv6的深入研究和该协议在下一代互联网 
(Next Generation Internet，NGI)中的广泛应用，该协
议中的拥塞控制策略将发挥较大作用，而DdoS攻击
的防护手段也将得到更大的完善和丰富。 

IP网络的流量控制是在网络正常工作时采取一
系列措施，通过避免出现发生网络拥塞所需的条件，

来进行拥塞控制，这些措施包括：网络资源管理、

接入允许控制、流量参数控制、非一致性IP数据包
的标记和IP数据包的有计划分流等。这些措施可使
网络拥塞的强度、持续时间和扩散的影响减至最小。

目前，关于IP网络流量控制和拥塞控制标准化的工
作还处于起步阶段。 

下面研究近年来IP拥塞控制的有关策略[5-6] ，并

对它们应用于DDoS攻击时的防护能力进行简要评
价。根据DDoS攻击的原理和机制，本文对各种机制
的防护能力给出以下评价标准：(1) 是否能按一定规
则进行特征设定；(2) 是否能根据一定规则对流经的
数据加以区分；(3) 是否能针对不同类型的数据包提
供不同优先级的服务。如果一个拥塞控制机制满足

了以上三条标准，就基本具备了防护DDoS攻击的能
力。下面按此标准条件进行逐一分析。 

(1) 先进先出(First In First Out，FIFO)。传统的
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先进先出策略是目前Internet上使用最广泛的一种服
务模型。它的最大优点是便于实施，但由于FIFO本
质上是一种“去尾”(Drop-tail)的算法，所以当突发
性数据到达时容易出现包丢失现象，其公平性较差，

对上层的TCP快速恢复的效率也较低。对照评价标
准，该算法没有满足任何一个条件。过于简单且缺

乏智能性，完全不能用于DDoS攻击防护。 
(2) 随机早期检测(Random Early Detection，

RED)算法。RED算法按一定概率丢弃进入路由器的
数据包。RED的早期设计思路是避免丢弃属于同一
连接的连续数据包，从而提高连接的吞吐量。通过

分摊包丢失率，RED可以在各连接之间获得较好的
公平性，对突发业务的适应性较强。RED算法的处
理过程中，包丢失率P为平均排队长度 eQ 的函数，

minQ 、 maxQ 和 maxP 为可配置的RED参数； eQ 为排队
长度的统计平均。RED也存在一些不足，例如可能
会引起网络的不稳定，而且选择合适的配置参数也

不是一件容易的事，如图2所示。近年来，研究者提
出了许多RED的改进算法[7]，这些算法都在一定程

度上从不同方面改善了RED的性能。对照评价标准，
该方法对DDoS攻击的防护作用不大，由于其设计思
路是分摊包丢失率，对正常业务和攻击数据“过分

公平”，不能做到有所区分，从而使得大量正常业务

在攻击发生时无法得到服务。 

1

Qmin 平均队长Qmax
O

丢失概率

 
图2  随机早期检测算法RED示意图 

(3) 显 示 拥 塞 指 示 (Explicit Congestion 
Notification，ECN)算法。前面两种拥塞控制算法都
是通过包丢失来告诉端系统，网络已经发生拥塞。

而显示拥塞指示算法通过明确的拥塞提示

(RFC2481)来实现拥塞控制，对一次性大批量数据传
输的效果比较理想，但对时延有一定要求。 

该算法在源端数据包中嵌入ECN，由路由器根
据网络情况设置CE(Congestion Experienced)比特 

位。源端接收到从网络中反馈回来的这种CE置位数
据包后，将随后发出的数据包标记为可丢弃的数据

包。ECN的优势在于不需要超时重传，也不依赖于
粗粒度的TCP定时，所以在对时延有一定要求的应
用场合性能较好。还有另一种提出的改进算法，通

过调整拥塞窗口CWND的大小，纠正有长时间RTT
的TCP连接的偏差，来改进共享瓶颈处带宽的公平
性。对照评价标准可知，ECN算法对防护DDoS攻击
效果不大，原因在于无攻击特征识别和区分功能，

在攻击发生时智能性较差。 
(4) 公平排队(Fair Queuing，FQ)算法。在FQ算

法中，路由器对每个输出线路都建有一个排队队列。

当一条线路空闲时，路由器来回扫描所有队列，依

次将每队的第一个包发出。FQ的带宽分配独立于数
据包大小，各种服务在队列中几乎同时开始。因此

在没有牺牲统计复用的情况下提供了另外的公平

性，与端到端的拥塞控制机制可以较好地协同。但

缺点在于实现起来很复杂，需要每个数据流的排队

处理、每个流的状态统计、数据包的分类以及包调

度的额外开销等。对照评价标准可知，该算法对防

护DDoS攻击效果不大，原因同ECN算法。 
(5) 加权公平排队(Weighted Fair Queuing，WFQ)

算法。WFQ算法是FQ的改进算法，根据不同数据流
的不同带宽要求，对每个排队队列采用加权方法分

配缓存资源，从而增加FQ对不同应用的适应性，该
算法还有其它一些改进算法[8]。对照评价标准可知，

该方法改进后可用于防护DDoS攻击，设计思路是首
先对攻击进行检测和分类，然后将入口数据按攻击

数据、正常数据、可疑数据三种类型分别排队处理，

对攻击数据直接丢弃，通过对可疑和正常数据赋予

一定权值，来提供不同质量的服务。在路由器性能

良好、处理能力强的情况下，甚至可以采取更复杂、

智能的处理策略，例如多优先级队列。 
(6) 加权随机先期检测(Weighted Random Early 

Detection，WRED)。WRED将随机先期检测与优先
级排队结合起来，为高优先级分组提供优先通信服

务能力。当某个接口开始出现拥塞时，它有选择地

丢弃优先级较低的分组，而不是简单地随机丢弃分

组。对照评价标准可知，该方法通过改进后可用于

防护DDoS攻击，设计思路与WFQ类似，它们都符
合评价标准条件(3)，改进应从增加条件(1)和条件(2)
着手。 

(下转第655页) 
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估，从而使得评估结果更具科学性与合理性。同时

需指出的是，模糊集理论不仅可用来解决具有模糊

性质的现实问题，也可应用于解决某些本身具有精

确性质的现实问题。 
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(7) 定制排队。定制排队是为允许具有不同最低

带宽和延迟要求的应用程序共享网络而设计的。定

制排队为不同协议分配不同的队列空间，并以循环

方式处理队列，当特定协议的数据流被分配了较大

的队列空间，也就获得了较优先的服务。定制排队

比优先级队列更为公平，可以保证每一个特定的通

信类型得到固定的可用带宽，同时在链路紧张的情

况下，避免数据流企图超出预分配量限制的可能。

对照评价标准可知，该方法改进后可用于防护DDoS
攻击，在资源分配和使用时为不同业务提供优先级

加权，改进思路与WFQ和WRED类似。 
以上简略分析了当前的一些主流IP拥塞控制算

法，并对其防护DDoS攻击的可行性进行了评价。可
以看出，这些算法的防护能力存在着较大差异，其

中的任何一种都需要改进，才能有效地应用于控制

DDoS攻击所造成的网络拥塞。 

4  结 束 语 
针对防护DDoS攻击所进行的研究工作，应从网

络拥塞和主机资源耗尽两个方面来着手开展，本文

对前一个问题进行了系统的研究。在分析传统IP拥
塞控制算法思想的同时，对其应用于DDoS攻击防护 

的能力进行了评价，为进一步研究DDoS防护提供了
依据和基础。 
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