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协议入侵者攻击能力的统一建模 

张  靖  
(攀枝花学院网络中心  四川 攀枝花  617000) 

 
【摘要】基于协议预言机模型是一个开放的模型，能为准确地描述入侵者的攻击能力提供统一的框架。该文提出了一种

协议预言机模型，使用协议预言机来形式化地描述入侵者对协议的攻击能力，通过协议生成树，该模型可以跟踪入侵者攻击

协议的轨迹。 
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Abstract  Protocols oracle model is an open model, which provides a unified framework to describe the 

intruder’s attack ability precisely. Therefore, This article presents a protocols oracle model which makes a 
formalized description of the intruder’s attack ability on the protocols. This model can also follow the tracks of the 
intruder’s attack on the protocols through the protocols spanning tree. 
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自20世纪80年代末BAN逻辑[1]被用来分析密码

协议的安全性后，很多方法被设计来进行密码协议

的形式化分析[2]，且都基于一个假设，即密码协议

中的密码算法是没有漏洞的，或者说密码算法的漏

洞由算法分析。而协议漏洞分析主要针对协议消息

交互产生的漏洞，即著名的Dolev-Yao安全模型[3]。

在密码协议的形式化分析中，对入侵者攻击协议消

息交互的能力的描述是影响协议分析方法有效性的

一个重要因素。因此，在Dolev-Yao安全模型中，协
议入侵者被赋予了以下的能力[3]：(1) 它可以得到任
何网络上传输的消息；(2) 它是网络的合法用户，可
以与任何其他用户发起会话；(3) 它有机会成为某个
用户的消息接收者。几乎所有的协议分析方法都沿

用了Dolev-Yao的入侵者模型。不同的分析方法根据
Dolev-Yao的入侵者模型为自己的方法定义了入侵
者攻击能力，最典型的是串空间模型。文献[4]在串
空间分析方法中，根据Dolev-Yao的入侵者模型定义
了8个入侵者串，通过分析协议串是否包含入侵者
串，判断协议是否满足安全属性。文献[4]根据
Dolev-Yao的入侵者模型定义了8个入侵者可能的操 

作，并证明具有这8个操作的入侵者是攻击能力最强
的入侵者。 

Dolev-Yao的入侵者模型没有统一的形式化描
述，造成各个分析方法对协议入侵者的攻击能力不

能完整地进行形式化的建模。如文献[5]通过增加B
和Bf两个入侵者串，对串空间方法中的8个入侵者串
进行补充，从而扩大了串空间方法的适用范围。此

外，入侵者可以利用协议自身作为入侵工具，但在

Dolev-Yao的入侵者模型中不会被明确地体现出来。 
因此，本文提出了协议预言机模型，它是一个

开放的模型，可将入侵者的密码攻击能力和利用协

议自身作为攻击工具的攻击能力统一在一个开放的

框架中。 

1  协议消息计算模型 
协议的运行是通过协议消息的交换来完成的，

典型的协议消息是由子消息通过组合和密码函数的

计算得到。本文采用文献[6]提出的原子消息的定义，
并在此基础上构造了协议消息计算模型。 

定义 1  原子消息集合M0由四种原子消息组

成：(1) 协议实体标识集合PID，集合中的每个元素
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表示一个协议实体；(2) 密钥集合K，集合包括各实
体的公钥、私钥、会话密钥、共享密钥等；(3) 新鲜
值集合N，协议实体在协议运行期间产生的临时值。
(4) 数据消息D，实体之间通过协议传送的随机数据
或信息，即M0=PID∪K∪N∪D。 

定义 2  消息的三种操作为：(1) 消息联合操作
符η(或⋅)，两个消息通过联合操作符得到一个新的消
息；(2) 逆密钥操作符∂，密钥集合中的密钥通过密
钥操作符得到另一个相对应的密钥；(3) 密码函数操
作符δ，消息通过密码函数计算，可以得到一个新的
消息。 

对于三种操作符中的密码函数操作符δ (m,k)，
通过密钥k对消息m作密码计算，用符号E表示通过
密码函数计算得到的消息集合。在文献[4]和文献[7]
提出的“自由假设”下，有PID∩ K∩ N=φ，如果δ (m0, 
k0)=δ (m1,k1)∈E，那么m0=m1，k0=k1，如果m0m1= 

0 1m m′ ′，那么m0= 0m′，且m1= 1m′成立。 
定义  3  消息m是简单消息，当且仅当m∈ 

(M0∩ E)，用符号s表示。反之，则称消息m为复合消
息。 

定义 4  在原子消息和消息的3种操作的基础
上，协议π所能产生的所有消息的集合M可由以下的
方法得到：(1) 如果m∈M0，那么m∈M；(2) 如果
m0∈M，且m1∈M，那么η (m0,m1)∈M(或用m0⋅m1表示)；
（3）如果m∈M，且k∈K，那么δ(m,k)∈M。 

定理 1  任意消息都可以表示成简单消息的联
合，即∀m∈M，∃m=s0⋅s1⋅ ⋅⋅⋅ ⋅sn，其中si是简单消息，

0≤i≤n。 
定理 2  任意消息存在一个唯一的简单消息联

合表达式，即∀m∈M，如果m=s0⋅s1⋅ ⋅⋅⋅ ⋅ sM，m= 0 1s s′ ′  

⋅ ⋯ ⋅ Ns ′，那么M=N，且∀j， js ′ =sj，即所有对应的

简单消息相等。 
定义 5  因为每个协议消息都有一个唯一确定

的简单消息联合表达式，按如下方式定义协议消息

矩阵MΠ =[M1, M2,⋯, Mn]′，其中Mi=[si1⋅si2⋅ ⋯ ⋅ s
iin ]，sij

表示是消息Mi的第j个简单消息，而ni是消息Mi的简

单消息的个数。 
协议消息的交互规则是由密码协议规定的。可

用图1的协议运行模型表示协议消息和规则之间的
关系。图中的“步骤”i都是由某个协议实体执行的，
其输入是消息mi－1，输出是消息mi。协议实体在执行

协议步骤时会执行消息分解操作和消息合成操作两

类操作。其中的分解操作将消息分解成协议规则中

该步骤可以直接操作的子消息；而合成操作则是根

据协议规则中对该步骤的规定产生输出消息。两类

操作通过四个规则体现。 

 步骤
m0

步骤
m1

步骤
m2 mn−1 mn

⋯ 发起者
 

图1  协议运行模型 

1) 组合规则为： 1 2

1 2

m m
m m⋅

，该规则对应消息联合

操作符η，用符号 cr 表示，特殊情况为
m
m
。2) 分解

规则分别为：(1) 1 2

1

m m
m
⋅
，取联合消息中左边的子

消息，用符号 dlr 表示；(2) 1 2

2

m m
m
⋅
，取联合消息中

右边的子消息，符号 drr 表示。3) 密码函数规则为：
[ ]

( , )
m k

m kδ
，该规则对应密码函数操作符δ，符号 δr 表

示。4) 解密码函数规则为： ( , ) ( )m k k
m

δ ∂
，该规则

对应密码函数的逆函数，符号 r∂表示。 

 
B⋅Kab: GK(M0, 2) 

B⋅Kab Na 

A⋅Na 

B⋅Kab⋅Na Kas 

{B⋅Kab⋅Na}Kas 

{A⋅Na}Kbs Kbs 

rc rdr 

rc 

rδ 

r∂

 
图2  消息{B, Kab, Na}Kas的生成树 

除以上四个规则外，“步骤”i的执行者P还可能
执行的一个规则(或者说动作)是“产生新原子消息规
则”，用Gm(M0,i)表示，即P在步骤i产生一个消息m，
且m∈M0，同时用G(M0，i)表示P在步骤i产生的所有
新原子消息。在执行该步骤i时，实体P所拥有的消
息集合为MP(i)=MP(i−1)∪Mi−1∪ G(M0,i)，Mi−1为步骤

i的输入消息集合。利用上述规则和消息集合MP，P
可以生成输出消息mi。由于mi=s0⋅s1⋅ ⋅⋅⋅ ⋅ sn，因此，

其中每个简单消息si都有一个由消息集合Mp得到的

生成树Ti(P)，即(MT)Ti(P)=si，表示在协议步骤i由实
体P通过生成树Ti产生Si，其中MT是由生成树的“叶

子”构成的消息，且MT⊂Mp。对于消息自身到自身

的情况，本文称为零阶生成树，用符号(si)T0=si表示。

图2表示简化版Yahalom协议[1]第二步的简单消息

{B,Kab,Na}Kas的生成树(其执行者是密钥服务器S)，
输入消息为{B,Nb,{A,Na}Kbs}，输出消息为{Nb,{B,Kab, 
Na}Kas,{A,Kab,Nb}Kbs})，该生成树的“叶子”为： 

MT={B,Kab,{A,Na}Kbs,Kbs,Kas}⊂Mp= 
{A,B,Nb,{A,Na}Kbs,Kbs,Kas,Kab} 
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2  协议预言机模型 
为了攻击密码协议，在保持“自由假设”[4,8]的

前提下，最强的协议入侵者需能监听/截获所有网络
消息和知道协议运行规范。而在形式上，入侵者对

协议的攻击有两个途径：(1) 用自己拥有的消息和密
钥构造假消息、解析秘密消息；(2) 通过参与协议运
行，让协议参与者产生自己想要的消息。因此，入

侵者利用协议规范作为入侵工具来攻击协议。为形

式化地描述入侵者的这种攻击能力，本文提出了协

议预言机模型，即协议规范是入侵者的预言机，根

据入侵者提供的消息产生入侵者希望得到的数据或

者拒绝入侵者的请求。 
入侵者对于协议的攻击方法有4种类型：(1) 利

用已知消息MI和密钥KI构造符合协议规范的假消

息，MI和KI分别为入侵者拥有的消息和密钥；(2) 利
用协议步骤i中的消息m，在协议步骤j中重放，j ≠ i；
(3) 利用协议的多个运行构造符合协议规范的假消
息；(4) 利用协议的多个运行产生入侵者符合协议规
范且可被入侵者解密的消息，该消息在协议的正常

运行中是秘密消息。可见，攻击手段核心是构造符

合协议规范的假消息，而攻击工具就是协议规范，

用如图3所示协议预言机模型来描述。其中MI和KI

分别为入侵者拥有的消息和密钥，它作为协议预言

机的输入，通过协议规范和预言规则产生符合协议

规范的消息Ms。 
 

协议规范 
+ 

预言规则 

{MI ＋ KI} 

Ms 

入侵者 

协议参与者 

 
图3  预言机模型 

在引入“预言规则”之前，须定义两个基本概

念，即不可识别消息和相似消息。 
定义 6  消息m为实体P的不可识别消息，当且

仅当m∉M(P)。其中M(P)表示实体P在消息集合M0(P)
的基础上，通过定义4得到的消息集合，且M0(P)表
示实体P拥有的密钥集合、实体P产生的临时值和数
据集合、以及协议实体集合，即M0(P)是实体P可识
别的原子消息。本文用Unknown(P)表示实体P所不
识别的消息的集合。如果消息m不是由实体P可识别
的原子消息构成的消息，那么对于实体P来说该消息
就是不可识别的消息。 

定义 7  当满足以下五个条件之一时，简单消
息s与简单消息s′相似，用Like(s,s′)表示。(1) s∈PID，

且s′∈PID；(2) s∈K，且s′∈K；(3) s∈N，s′∈N；(4) s∈D，
s′∈D；(5) s=δ (m1,k)∈E，且s′=δ ( 1m′ m′1,k)∈E，且Like 

(m1, 1m′ )。 
对于消息m(m=s0⋅s1⋅ ⋯  ⋅sM)和m′(m′=s′0⋅s′1⋅⋯ 

⋅s′N)，当其简单消息的个数相等，即M=N，并且相
对应的简单消息相似，即∀i，Like(si, 1s′ )，那么两
个消息相似，即Like(m, m′)。可见，定义7是个递归
定义，它是一个强的相似性定义，它在相似性规则

中不包含协议实体的知识，因此，其相似性是对协

议而言的。结合定义6，还可以得到一个与协议实体
相关的相似性定义。 

定义 8  当同时满足以两个条件时，消息m(m= 
s0⋅s1⋅ ⋯ ⋅sM)和m′(m′= 0s′ ⋅ 1s′ ⋅ ⋯ ⋅ Ns′ )对于实体P是相
似的，用LikeP(m,m′)表示。(1) 如果对于消息m和m′，
有∃i，使得Like(si,s′i)，那么m可表示为m=m0⋅si⋅m1；

m′可表示为m′= 0 1im s m′ ′ ′⋅ ⋅ 。 (2) {m0⋅m1⋅ 0 1m m′ ′⋅ }⊂ 
Unknown(P)，且 mπ=mπ0⋅si⋅mπ1 (其中 {mπ0,mπ1}⊂ 
Unknown(P))是实体P在协议规范中的一个可以处理
的协议消息。 

定义 9  如果消息m和m′满足定义8，且其中的
两个简单消息si和s′i相等，即si=s′i，那么消息m和m’
对于实体P是相等的，用EqualP(m,m′)表示。 

定义 10  如果m=δ (m′,k)，且m′在整个协议运
行中都是以密文方式出现在协议消息中的，那么说

m′是秘密消息，即m′∉MΠ。 
定理 3  如果m′是秘密消息，且m=δ (m′,k)，则

m的生成树里必然包含形如m″=δ (m′,k’)的简单消
息，即m的生成树为(MT)Ti，则∃m″∈MT使得m″=δ (m′, 
k′)。 

入侵者利用协议规范作为工具，让协议产生入

侵者需要的消息，并以此欺骗协议执行者或者得到

协议执行的某些秘密。协议规范作为入侵者对于消

息的“预言者”，它根据入侵者提供的消息数据“预

言”可能的新消息。在图3中，协议规范的作用体现
在预言规则中，通过预言规则为入侵者产生可能的

新消息。 
定义 11  若消息m中的简单消息si的生成树为

Ti(P)，其“叶子”为MT ，如果MT⊂MI，那么该消息

si的生成树对于入侵者而言是一棵预言树，用符号

(MT)Tπ(si,i,P)表示，即在步骤i由P产生的简单消息si

有一棵入侵者的预言树。 
预言树的存在说明一个简单消息可以由入侵者

构造而不仅仅是协议运行的某个参与者。而下面的

预言规则则说明了入侵者如何利用预言树来构造协

议运行消息的。其中，预言规则来自上面提到的四

种攻击类型。 
1) 消息相等规则为：如果mj是实体P在协议步
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骤j的输入消息，mi是协议规范的步骤i的消息，且i≠j，
如果EqualP(mj,mi)，那么mi可以对实体P在协议步骤j
的时候重放。实际上这个时候存在一个零阶预言树

Tπ0(si,j,P)。 
2) 消息伪造规则为：m=s0⋅s1⋅ ⋯ ⋅sM；M={s0⋅s1⋅ 

⋯ ⋅sM}；M∆=M−(M∩MI)，M∆表示消息集合M中，
入侵者不拥有的消息集合。MΣ=M∆−(M∆∩ Unknown 
(P))，MΣ表示在入侵者不拥有的消息集合中，可以

被实体P识别的消息集合。有四种情况：(1) M∆=φ，
MΣ=φ。表明m可以由入侵者的消息集合MI组合得到，

而不是由协议运行的合法参与者产生。(2) M∆=φ，
MΣ≠φ。其实不存在，因为由MΣ的表达式可知，如果

M∆为空，则MΣ必为空。(3) M∆≠φ，MΣ=φ。入侵者不
拥有的消息对于实体P而言都是不可识别的，那么任
意的数据都是可行的，则与情况(1)一样，m可以由
入侵者的消息集合MI与任意数据组合得到，而不是

由协议运行的合法参与者产生。(4) M∆≠φ，MΣ≠φ。
对于MΣ中的每个元素si，有两种情况：(1) 如果
∃sk∈MΠ，且EqualP(si,sk)，若sk有预言树存在，那么m
可以由入侵者的消息集合MI与任意数据组合得到；

(2) 如果∃sk∈MΠ，且LikeP(si,sk)，sk的生成树为(Mk)T，
如果Mk⊂MI，那么可能存在一个预言树使得(M ′K)Tπ 
(si,i,P)，其中MK′⊂MI。其中后者是最复杂的情况，

并且与具体的协议有关。 
3) 消息解密规则为：m′是秘密消息，且m=δ 

(m′,k)，k∉KI，m∈MΠ，m的生成树为(MT)Ti(P)，根
据定理3，∃(m″=δ (m′,k′),k)∈MT。为了构造mI =δ 
(m′,kI)，其中kI∈KI（即消息m′成为入侵者可以得到
的秘密），假设MT⊂MI，则存在四种情况：(1) 使用
m的生成树(MT)T，m为叶子元素之一；(2) 使用m的
生成树(MT)T，m″为叶子元素之一；(3) 使用m的 
相似消息m1的生成树(MT1)T1，m为叶子元素之一； 
(4) 使用m1的生成树(MT1)T1，m″为叶子元素之一。 
如果M∆≠φ，则通过规则2)的消息计算之后的消息仍
然可以分为这四种情况。故根据假设MT ⊂ MI来设置

四种情况是具有一般性的。情况(1)中，由于(m″=δ 
(m′, k′),k) ∈ MT，如果替换其中的m″和k分别为m和
kI，且把与k有关的消息都替换成与kI有关的消息，

如果仍然存在该生成树T，那么入侵者可以得到mI 

=δ (m′, kI)。情况(2)同情况(1)，只是将k以及与k有关
的消息分别替换成kI 和与kI 有关的消息。情况(3)与
情况(4)其实是一样的，因为对于m的“相似”消息
来说，m与m″没有区别。需要说明的是，情况(3)的
“相似”与定义7和定义8的“Like”略有不同，它

没有定义的那么严格，只要两个消息的加密处理函

数一样就可以了，即如果m=δ1(m1,k1)，m′=δ2(m2,k2)，
如果δ1=δ2，那么m≈m′。从这个角度来说情况(3)和(4)
的处理与情况(1)一样。 

以上可见，预言树对于预言规则是非常重要的，

还可以通过预言树找到入侵者攻击协议的轨迹。例

如，对于简单消息si，其生成树为 (MT)Ti(P)，若
MT⊂MI，则Ti就是一棵预言树，如果存在sk∈MT，且

s ∉MI，则用与分析si的方法分析sk，一直分析下去直

到MT的每一个不属于MI的简单消息都有一棵预言

树，那么si就是入侵者可以构造的，且其中多有的预

言树构成了入侵者构造si的轨迹。 

3  结  论 
本文在协议消息计算模型的基础上，用协议预

言机模型来形式化地描述入侵者利用协议规范作为

工具来攻击协议运行的能力。通过实例分析及使用

情况，可以准确地描述入侵者是如何利用协议规范

来攻击协议运行的，提高协议安全性的形式化分析

方法是有效性的重要方法。该模型是一个开放的模

型，可以通过添加新的预言规则来形式化地描述新

的入侵者攻击能力。但在预言规则里，如何形式化

地描述相似消息到相等消息的转换，如何更准确地

描述生成树表达式等都是有待解决的问题，同时预

言机与协议安全性之间的关系仍需要继续研究。 
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