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分组密码算法的测试方法研究 

胡廉民，张九华  
(乐山师范学院物理学与电子信息科学系  四川 乐山  614004)  

 
【摘要】安全性是分组密码最重要的设计准则。该文基于分组密码算法，分析了算法的多种安全性测试方法和测试理论，

提出相应的测试统计量。采用AES算法中的一个8×8 S盒，以一组长为1 048 576 b的随机数为测试序列，进行实际安全性测试。

测试结果表明测试统计量符合实际测试结果，从而验证所提出的测试统计量具有实际可行性，有力地保证了分组密码的安全

性设计。 
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Abstract  Security is the most important principle of block cipher design. This paper analyses 

security-testing methods of block cipher, and proposes some  statistically-testing variables. Finally, the random 
data with 1 048 576 b is used for the actual security-testing. The result shows that the presented statistically-testing 
variables agree with testing results and therefore are valuable to security design of block cipher.  
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分组密码的研究从20世纪70年代开始，至今已

经取得了很多研究成果
[1-3]

。分组密码的研究主要涉

及分组密码的设计、安全性分析、统计性能测试等

三个方面。由于差分密码分析[4]和线性密码分析[5]

是攻击分组密码最有效的方法，因此现在的测试方

法主要围绕随机性和S盒展开。本文从分组密码统计

性能测试的角度出发，着重阐述随机性以及S盒的相

关测试的一些典型方法，最后在分组密码的安全性

评测方面，给出一个综合测试的方案。 

1  随机性测试 
在密码学的数据处理过程中，许多类数据都呈

现了较好的随机二项分布特性，对于密码算法主要

考察它对数据的随机化能力，因此在分组密码测试

中主要的工具是二项分布的 2χ 检验。对分组密码进

行统计测试的目的是判断算法产生的输出是否在统

计上难以与真随机数据区别开来。 
1.1  频率测试 

频率测试的目的是判断序列中的0、1个数是否

基本相同。设需要测试的二进制比特流的长度为 n，

0n 代表含有0的个数， 1n 代表含有1的个数，则测试

指标为： 
2

0 1
1

( )n nX
n
−

=                 (1) 

如果 10n≥ ，且数据流是可证实的随机数据流，则

1X 近似服从自由度为1的 2χ 分布。 
1.2  序列测试 

序列测试的目的是判断序列中的00、01、10、
11的个数是否基本相同。记 00n 、 01n 、 10n 、 11n 分别

代表00、01、10、11的个数，由于子序列允许重叠，

从而有 00 01 10 11 ( 1)n n n n n+ + + = − ，定义序列测试的

指标为： 
2 2 2 2 2 2

2 00 01 10 11 0 1
4 2( ) ( ) 1
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n n
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如果 21n≥ ，且数据流是可证实的随机数据流，则

2X 近似服从自由度为2的 2χ 分布。 
1.3  扑克测试 

将长度为 n 的比特流分成长度为m 的比特组，
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共有 /k n m= ⎢ ⎥⎣ ⎦ 个组，每组不重叠，有效扑克测试要

求 / 5 (2 )mn m ×⎢ ⎥⎣ ⎦≥ ，m 比特码组的状态共有 2m 种，

分别用 in 表示 k 个组中每种状态出现的次数，理论

上希望每种状态出现的次数相同，相应的测试统计

量定义为： 
2
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对于充分随机的序列， 3X 近似服从自由度为 2 1m −
的 2χ 分布。m 通常取值3、4、8，当 1m = 时即为频

率测试。 
1.4  游程测试 

iB 、 iG 分别代表序列中长度为 i 的1、0游程的

个数， 2( 3) 2i
ie n i += − + ／ ， k 等于满足 5k

ie ≥ 时最

大的整数 i 值，相应的测试统计量定义为： 
2 2
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对于充分随机的序列， 4X 近似服从自由度为 2 2k −

的 2χ 分布。 
1.5  自相关测试 

自相关测试的目的是考察非循环移位之后的序

列与原序列之间的相关性。设 d 为一个固定的正整 
数，且满足1 / 2d n⎢ ⎥⎣ ⎦≤ ≤ 。设有长度为 n的二进制

序列 0 1 2 1( , , , , )ns s s s s −= ⋅ ⋅ ⋅ ，其中的一个二进制位表示

为 is ，与它延迟 d 位的二进制位表示为 i ds + ；自相关

函数为
1

0

( )
n d

i i d
i

A d s s
− −

+
=

′ ′= ⊕∑ ； ( 1) is
is′ = − ，相应的测试

统计量定义为： 

5 2 ( )
2

n dX A d n d−⎛ ⎞= − −⎜ ⎟
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       (5) 

如果 10n d− ≥ ，且测试序列充分随机，则 5X 近似

服从 (0,1)N 分布。 

2  S盒测试 

S盒是许多密码算法的非线性部件，它的好坏直

接影响密码算法的安全性[6]。一个 n m× 的S盒本质

上可看作映射；其S盒函数： 1 2( ) ( ( ), ( ), ,S x f x f x=  
( )) :mf x  2

nF → 2
mF ，如何全面准确地度量以及设计

安全有效的S 盒是分组密码设计与分析中的研究难

题，本文结合已有的研究成果给出以下测试方法。 
2.1  雪崩测试 

严格雪崩准则包括完备性和雪崩效应。S盒函数

1 2 2( ) ( ( ), ( ), , ( )) : n
mS x f x f x f x F= → 2

mF 完备的是指

其输出的任一比特和输入的每一比特相关。S盒函数

1 2 2( ) ( ( ), ( ), , ( )) : n
mS x f x f x f x F= → 2

mF 满足雪崩效

应，是指改变输入的1个比特，大约有一半输出比特

改变。 
Webster和Tavares将完备性和雪崩效应合并成

一个概念，严格雪崩准则，并且给出了相关的测试

方法[7]。S盒函数 1 2( ) ( ( ), , ( )) : n
mS x f x f x F= → 2

mF 满

足严格雪崩准则，是指改变输入的1 b，每个输出比

特改变的概率为1/ 2。 
2.2  差分测试 

差分测试的目的是度量一个密码函数抗差分分

析的能力。 
定义 1[8]  对 1 2( ) ( ( ), ( ), , ( ))mS x f x f x f x= ： 2

nF
→ 2

mF 是多输出函数，令： 

2 2
0

1 max max
2 n mn F Fα β

α

δ
∈ ∈
≠

= 2{ : ( ) ( ) }nx F S x S xα β∈ ⊕ − =  (6) 

那么称 ( )S x 是差分δ 均匀的，又称δ 为 ( )S x 的差分

均匀性，差分均匀性是针对差分密码分析而引入的

统计量。代数次数与项数分布，代数中已经证明，

任何 n 元布尔函数 2( ) : nf x F → 2
mF 都可以唯一的表

示成如下正规形式[6]： 

1 2 1 2
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1 21 2 0 2( , , , ), ,
kn i i ix x x a a F∈          (7) 

定义 2  令 2( ) : nf x F → 2F 是一个 n 元布尔函

数，其代数正规形式中的最高项的次数为 ( )f x 的次

数；它的代数正规形式中的 i 次项的个数称为 ( )f x
的 i 次项数；所有 i 次项数之和称为 ( )f x 的项数。如

果代数次数低，就很难抵抗高阶差分密码分析；如

果项数太少，也很难抵抗插值攻击。 
2.3  线性与相关性测试 

定义 3  1 2( ) ( ( ), ( ), , ( ))mS x f x f x f x= ： 2
nF →

2
mF 是一个多输出函数， μ ν⋅ 表示 μ ν与 的点积，

( )l x 是所有线性函数集合 nl 中的一个函数， ()Hd 表

示汉明距离。则 ( )S x 的非线性度为： 

20

min ( ( ), ( ))
n

m

s Hl L
u F

N d u S x l x
∈
≠ ∈

= ⋅           (8) 

在线性密码分析中，关键是构造单轮的有效线

性逼近，而单轮总是离不开S盒的线性逼近[9]。令

2: nS F → 2
mF ， x → ( )y S x= 是一个 n m× 的S盒，它

的任意线性逼近都可以表示为 a x⋅ = b y⋅ ，其中

2
na F∈ ； 2

mb F∈ 。而该式成立的概率 p 满足

1/ 2 1/2 / 2Sp N− −≤ ，且称 1/ 2p − 为线性逼近的
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优势。显然，S 盒的非线性度越大就越能抗线性密

码分析[10]。 

3  测试实例 
在Windows平台下，运用标准C语言可实现上述

方案。对自相关测试中移位长度选取3；扑克测试中

扑克长度选取4，所得结果如表1所示。 

表1  1 048 576 b数据随机性检验结果 
各分布
典型值

频率测试
临界值

序列测试
临界值

扑克-4测
试临界值 

游程测试
临界值 

自相关性-3
测试临界值

0.100 2.710 4.610 22.300 0 37.900 0 1.282 
0.050 3.842 5.991 25.000 0 41.300 0 1.645 
0.250 5.020 7.380 7.500 0 44.500 0 2.326 
0.010 6.630 9.210 30.600 0 48.300 0 2.576 
0.005 7.880 10.600 32.800 0 51.000 0 3.291 
实测值 0.503 0.548 20.881 2 29.888 1.663 

选取AES加密算法的一个8×8 S盒的数据如下： 
 

82 9 106 213 48 54 165 56 191 64 163 158 129 243 215 251 
124 227 57 130 155 47 255 135 52 142 67 68 196 222 233 203 

4 123 148 50 166 194 35 61 238 76 149 1 66 250 195 78 
8 46 161 102 40 217 36 178 118 91 162 73 109 139 209 37 

114 248 246 100 134 104 152 22 212 164 92 204 93 101 182 146 
108 112 72 80 253 237 185 218 94 21 70 87 167 141 157 132 
144 216 171 0 140 188 211 10 247 228 88 5 184 179 69 6 
208 44 30 143 202 63 15 2 193 175 189 3 1 19 138 107 
58 145 17 65 79 103 220 234 151 242 207 206 240 180 230 115 

150 172 16 34 231 173 53 133 226 249 55 232 28 117 223 110 
71 241 26 113 29 41 197 137 111 183 98 14 170 24 190 27 

252 86 62 75 198 210 121 32 154 219 192 254 120 205 90 244 
31 221 168 51 136 7 199 49 177 18 16 89 39 128 236 95 
96 81 127 169 25 181 74 13 45 229 122 159 147 201 156 239 

160 224 59 77 174 42 245 176 200 235 187 60 131 83 153 97 
23 43 4 126 186 19 214 38 225 105 20 99 85 33 12 125 

 
S盒测试结果如表2～5所示： 

表2  S盒的雪崩数据比特量分布 

第1位 
改变数 

第2位 
改变数 

第3位 
改变数 

第4位 
改变数 

第5位 
改变数 

第6位 
改变数 

第7位
改变数

第8位
改变数

132 132 116 144 116 124 116 128 

120 124 144 128 124 116 128 136 

132 132 128 120 144 128 136 128 

136 136 120 116 128 136 128 140 

116 128 116 132 128 128 140 136 

116 132 132 120 120 140 136 136 

136 136 120 132 120 136 136 124 

132 144 132 136 124 136 124 132 

表3  S盒的雪崩数据比特量分布均匀度 

第1位 
改变比 

第2位 
改变比 

第3位 
改变比 

第4位 
改变比 

第5位 
改变比 

第6位 
改变比 

第7位
改变比

第8位
改变比

0.515 6 0.515 6 0.453 1 0.562 5 0.453 1 0.484 4 0.453 1 0.500 0

0.468 8 0.484 4 0.562 5 0.500 0 0.484 4 0.453 1 0.500 0 0.531 2

0.515 6 0.515 0 0.500 0 0.468 8 0.562 5 0.500 0 0.531 2 0.500 0

0.531 2 0.531 2 0.468 8 0.453 1 0.500 0 0.531 2 0.500 0 0.546 9

0.453 1 0.500 0 0.453 1 0.515 6 0.500 0 0.500 0 0.546 9 0.531 2

0.453 1 0.515 6 0.515 6 0.468 8 0.468 8 0.546 9 0.531 2 0.531 2

0.531 2 0.531 2 0.468 8 0.515 6 0.468 8 0.531 2 0.531 2 0.484 4

0.515 6 0.562 5 0.515 6 0.531 2 0.484 4 0.531 2 0.484 4 0.515 6

注：分布均值：0.504 9；分布方差：0.001 0；Chi^2统

计值：66.000 

表4  S盒函数的项数分布 

i次项数 i次项 8
iC f1 f2 f3 f4 f5 f6 f7 f8

0 1 1 1 0 0 0 1 1 0 

1 8 4 4 4 4 5 3 3 4 

2 28 16 14 12 11 17 7 10 10

3 56 30 30 38 29 29 32 31 26

4 70 33 33 36 39 32 32 30 33

5 56 30 31 33 33 34 27 4 24

6 28 15 16 17 16 11 10 11 11

7 8 3 4 5 4 3 2 2 2 

8 1 0 0 0 0 0 0 0 0 

表5  S盒函数的项数分布均匀度 

i次项

个数

1次项

比例

2次项

比例

3次项

比例

4次项

比例

5次项 
比例 

6次项 
比例 

7次项

比例

8次项

比例

i=0 1.000 1.000 0.000 0.000 0.000 1.000 1.000 0.000

i=1 0.500 0.500 0.500 0.500 0.625 0.375 0.375 0.500

i=2 0.571 0.500 0.429 0.393 0.607 0.250 0.357 0.357

i=3 0.536 0.536 0.679 0.518 0.518 0.571 0.554 0.464

i=4 0.471 0.471 0.514 0.557 0.457 0.457 0.429 0.471

i=5 0.536 0.554 0.589 0.589 0.607 0.482 0.429 0.429

i=6 0.536 0.571 0.607 0.571 0.393 0.357 0.393 0.393

i=7 0.375 0.500 0.625 0.500 0.375 0.250 0.250 0.250

i=8 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000

平均值:   0.485 9    方差值:    0.010 7 

(下转第736页) 
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同理也可以构造出负边沿触发的D触发器的完

全模型，这里不再赘述。 

3  结 束 语 
该方案通过为时序元件建立完全模型，将时序

电路中的时钟信号CLK引入，为非同步时序电路构

建用于测试的单时钟同步电路模型，从而直接用同

步时序电路测试生成算法解决非同步电路的测试生

成问题。本文的研究已经以该方案为基础，结合成

熟的同步时序测试生成算法完成了一个通用的时序

电路的测试生成平台，在实际应用中取得良好的效

果。该方案的基础是稳态下的确定性测试生成算法，

在建模时也是基于稳态分析进行，未考虑动态因素，

因此采用该方案生成的测试激励在时序配合上会有

欠缺，有待进一步地研究和探讨。 
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4  结 束 语 
本文从分组密码随机性测试的角度出发，介绍

了频率测试、序列测试、扑克测试、游程测试以及

自相关测试等随机性测试理论，给出了相应的测试

统计量。针对S盒测试，归纳了严格雪崩准则、代数

次数与项数分布、差分、线性与相关性等测试方法，

给出了各种测试方法与抵抗各种攻击之间的关系，

并通过实例数据验证了各测试统计量的测试可行性

和必要性。 
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