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一种新的无线Ad hoc网络群头生成算法 
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【摘要】从网络安全的角度出发提出了一种新的群头选择算法，并结合相应的负载平衡措施改善该算法的性能。该算法

以图论为理论背景，使用Kruskal算法求出无线Ad hoc网络拓扑结构的最小生成树，在最小生成树上生成群，确保群内结点间

通讯的代价保持在一个较低的水平。该算法采取的负载平衡措施最大限度地延长了群头的生命周期，并可在新老群头交替时

保持整个网络的稳定性。 
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Abstract  A novel cluster selection algorithm is proposed in view of network security in this paper. The 

algorithm capability is enhanced by means of load-balancing. The algorithm is based on graph theory and use 
Kruskal algorithm to calculate the minimum spanning tree of topological structure of wireless Ad Hoc networks. 
The group on the minimum spanning tree is then generated and the cost of communication among nodes of the 
group keeps in a low level. The measure of load-balancing taken by the algorithm can prolong the lifecycle of the 
group head to maximum and keep stability of the whole network while the new and old Cluster are alternating.   
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由于移动自组网具有动态的拓扑、有限的带宽

及电池供电等诸多特性，导致路由在节点数目增多

时开销增大，扩展性较差。分群是解决Ad hoc网络

可扩展性的有效方法，如构建一个无线中枢结 
构[1-3]，现有的分群算法分为两类：(1) 指定或计算

节点的权值，根据权值的大小确立群头地位，具体

的原则包括 小ID (Min ID)[4]、 大度(Max Dgr)[5]、

大能量[6]、 大稳定度[7]等；(2) 随机策略，所有

节点公平竞争群头地位，如随机竞争[8]、基于支配

集求解[9]等。 
许多分群算法都有分群数目过多、群间重叠、

分群效率低的问题。基于节点权值的分群算法中，

任何在一跳范围内权值 大的节点都可以成为群

头，群间重叠多，相邻群之间存在大量公共节点，

重复的信息传递浪费了网络资源，每个节点在决定

自己的身份之前需要等待相邻的具有更大权值的节

点做决定，造成了分群过程的慢收敛[8]；采用随机

策略，若允许群重叠，公共节点也可能很多；若不

允许重叠，则可能会出现大量包含很少节点的群。 
本文从网络安全的角度提出了一种新的群头选

择算法，并结合相应的负载平衡措施来改善该算法

的性能，确保群内节点间通信的代价保持在一个较

低的水平。该算法采取的负载平衡措施可 大限度

地延长群头的生命周期，并在新老群头交替时保持

整个网络的稳定性。 

1  最小生成树及Kruskal算法 
定义 1  在一个图中，若从节点Vi到节点Vj存在

一条路，则称从节点Vi到节点Vj是可达的，或者简称

Vi可达Vj。规定每个节点到其自身是可达的。 
对于无向图G，易证明节点间的可达性是节点

集合上的等价关系，因此节点间的可达性将节点集
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合给出一个划分，且划分中的每个元素形成一个诱

导子图；两个节点之间是可达的，当且仅当这些节

点属于一个子图，称这种子图为G的一个连通子图。 
定义 2  若图G只有一个连通分图，则称G是连

通图；否则称G为非连通图。 
定义 3  一个无圈的连通图称为树。给定图G=

﹤V, E﹥，如果图G的生成子图T是树，则称T是G的

生成树，T中的边称为枝，是G的边但不为T的边称

为弦。 
定理 1  树T中任意两个节点间恰有一条链。 
证明  因T是连通图，则T中每对结点之间至少

有一条链。假设在G中的结点u和v之间有两条链，则

这两条链便可构成一个圈，这与T是树相矛盾。故树

T中每对结点间有且仅有一条链或恰有一条链。证毕。 
定理 2  具有n个节点的树中有n−1条边，即树

T=﹤V,E﹥中，|E|=|V|−1。 
证明  对结点数施行归纳，对于n=1,2,3，易见

定理为真。假设对于n个结点少的所有树，定理为真。 
现在考虑有n个结点的树T。令ek是T中的一条边

且其端点为Vi和Vj。由定理1可知，在Vi和Vj之间，除

了ek外无其他链，所以从T中删去ek后，图成为不连

通的，因而T−ek恰有两个分图组成，并且因为T中无

圈，则这两个分图中的每一个都是树，并把它们分

别记为T1和T2。显然，树T1或者T2中的结点数比n少，

根据归纳假设，T1或者T2的边数都比其结点数少1。
于是，T−ek有n−2条边(和n个结点)。因此，T恰有n−1
条边。                                  证毕。 

定理 3  给定图G=﹤V,E﹥，|E|=|V|−1，且﹤﹥

中无圈，则G是树。 
证明  证明G是连通的即可。用反证法，假定G

是非连通的，则G有k≥2个连通分图G1=﹤V1,E1﹥，

G2= ﹤ V2,E2 ﹥ ， … ， Gk= ﹤ Vk,Ek ﹥ ， 显 然 ，

|V|=|V1|+|V2|+…+|Vk|，这些连通分图的每一个都是无

圈的，于是由定义3知，它们都是树。由定理2可得： 
|Ei|=|Vi|−1    i=1,2,…,k 

所以： 

1 1 1

( 1) 2
k k k

i i i
i i i

E E V V k V k V
= = =

= = − = − = − −∑ ∑ ∑ ≤  

这与|E|=|V|−1矛盾，因此G是连通的。又由于G中无

圈，所以图G是树。                      证毕。 
定理 4  图G=﹤V,E﹥有生成树T=<VT,ET> G

是连通的，其中V、VT分别是图G和图T中的所有节

点组成的集合；E、ET分别是图G和图T中所有边组

成的集合。 

(1) 充分性证明：设T=﹤VT,ET﹥是G =﹤V,E﹥
的生成树，则VT=V。由定理1可知，树T中每对结点

都有一条链，即T中任两个结点都可达。因此T是连

通的，于是G也是连通的。(2) 必要性证明：假设图

G=﹤V，E﹥是连通的，若G中无圈，则G本来就是

一棵平凡生成树树。若图G中至少有一个圈C1，可

删去C1上一条边得到图G1，它仍是连通的且与G有

相同的节点集。若G1中无圈，则G1就是生成树。若

G1中仍有圈C2，再删去C2上的一条边，如此等等直

到得到一个连通图H，它本身无圈且与G有相同的结

点集。因此H是G的生成树。               证毕。 
设G=﹤V,E,W﹥是加权连通图，对任意边e∈E，

其权w(e)≥0。令T=﹤VT,ET,WT﹥是G的一棵加权生

成树，其所有枝上的权的总和 ( )
Te E

w e
∈
∑ ，称为T的权， 

记为W(T)。一般来说，对于G的不同生成树T，W(T)
也是不同的，但可知道其中必有一个 小者。因此，

有如下定义： 
定义 4  给定连通加权图G=﹤V,E,W>，且T0=

﹤V,
0

| |TE , ||
0TW ﹥是G的加权生成树，W(T0)为T0的

权。若G的任意加权生成树T均有W(T0)≤W(T)，称

T0是G的 小生成树。 
定理 5  设G是有n个节点的连通图，Kruskal

算法产生的生成树就是该连通图的 小生成树：(1) 
选取具有尽可能小的权的边e1；假定i<n−1和已选取

边为e1,e2,…,ei；(2) 在G中选取不同于e1,e2,…,ei的边

ei+1，使{e1,e2,…,ei,ei+1}的诱导子图无圈，且ei+1是满

足此条件的权尽可能小的边。重复做下去，直至选

出边e1,e2,…,en-1为止。 
证明 令T0是依上述算法构造的图，它具有图G

中的所有n个节点，其中边是e1,e2,…,en-1， T0中无圈。

由定理1知，T0是树且是G的生成树。令G的 小生

成树是T，若T与T0相同，则T0是G的 小生成树。若

T与T0不相同，则在T0中至少有一条边ei+1，使ei+1不

是T的边，但是e1,e2,…,ei是T的边。于是T+ei+1中必有

一个基本圈C。因为T0是G的生成树，ei+1是T0的边，

所以C中必有某条边f不在T0中。如果用边ei+1替换T
的边 f，则产生新树T1=T+ei+1−f，其权为W(T1)= 
W(T)+W(ei+1) −W(f)。因为 T为 小生成树，故

w(T1)≤=w(T)。于是w(ei+1)≥=w(f)。由于e1,e2,…,ei,f
是 T 的边，可见 {e1,e2,…,ei,f} 的诱导子图﹤ {e1, 
e2,…,ei,f}﹥中无圈。而w(ei+1)>w(f)是不可能的，因为

如果在T0中选取e1,e2,…,ei后将选取f而不能选取ei+1，

与题设矛盾。故w(ei+1)=w(f)，即有w(T1)=w(T)。表明

T1也是G的一棵生成树。但是T1与T0的公共边比T与
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T0的公共边数多1，用T1替换T，重复上面的论证直

到与T0有n－1条公共边的 小生成树。于是可得T0

是 小生成树。                        证毕。 

2  群头选择算法 
由无线Ad hoc网络拓朴结构的特点和图论的定

理可得，无线Ad hoc网络拓朴结构形成的图就是一

个连通加权图，故该图必然存在着一棵 小生成树。

基于这棵 小生成树，本文提出群头选择算法，步

骤如下：(1) 初始化。在无线Ad hoc网络组建时，网

络中各节点与相邻节点间协商路径权值。该权值可

以为无线网络的带宽、两个节点之间的距离、所受

的外界干涉、建立链接耗费的时间等，也可是多种

情况的综合。(2) 选择跳长。根据对整个网络的安全

要求选择一个适当的跳长。跳长是一个群中任意一

个节点到群头的 远距离，必须保证群中所有节点

能够在跳长限度内到达群头。跳长还决定了群头的

监视范围。(3) 采用Kruskal算法求该网络平面图的

小生成树。(4) 在该生成树上，在确保与相邻节点

之间路径权值之和尽可能小的前提下，选择相邻节

点较多并且至少有一个邻居节点不属于已存在的任

何群的节点作为群头，记为Vi，并对该节点做上标

记以表示该节点已属于一个群。不同群的标志不一

样。(5) 以该群头为中心，以跳长为半径，向四周辐

射，把位于该辐射圆内不属于任何群的节点(含圆周

节点)标上与群头Vi相同的标志，表示它们属于以Vi

为群头的群。在该辐射圆周上或者该辐射圆周以外

的节点中，按步骤(4)选出一个新群头，记为Vj。(6) 重
复步骤(5)，直到网络中的所有节点都被包含到不同

的群中为止。在这些群头上装载并运行网络监视代

理和决策代理。 
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   图1  初始化路径权值      图2  小生成树 

 

V8  

V10  

V6  
V7  

V12  
V5  

V11  

V2  

V3  V4  

V9  

V13  

V14  

V1  1  
1 

5 

6 

1 
6 7 

2  

5  

5  
2 2 

1  

   

 

V8  

V10  

V6  
V7  

V12  
V5  

V11  

V2  

V3  V4  

V9  

V13  

V14  

V1  1 
1 

5 

6 

1 
6 7 

2  

5  

5  
2 2 

1  

 
    图3  一跳时的群头分布   图4  两跳时的群头分布 

以14个节点图为例来说明上述群头选择算法。

图1中的路径权值根据步骤(1)来确定。图2是根据步

骤(2)求出的 小生成树。图3和图4分别是按照步骤

(4)、(5)和(6)在一跳和两跳时求得的群头。跳长为一

跳时，需要五个节点作为群头，如图3所示。若系统

资源匮乏且对安全的要求不高，采用两跳比较合适，

即只需要两个节点作为群头，如图4所示。 

3  负载平衡措施 
借助代理机制进行群头负载平衡。一个代理就

是一个小的智能活动实体，它可以通过无线Ad hoc
网络移动到其他主机上执行，并带着执行的结果返

回家乡主机。所有的决策，包括如何在网络中进行

路由，都由代理自己来完成。每个代理都具有明确

的功能，并且可以被看成入侵检测系统的一个组成

部分。当群头节点把自身相应的群头资源耗尽或者

该群头节点遭到攻击时，这些代理就可以移动到群

内其他节点上继续运行。 
定义 5  近似排序就是当有若干个节点符合或

者接近群头算法使用的排序准则时，不对这些节点

进行严格地排序，节点之间的顺序可以随意调换。 
算法在选择群头过程中，每个群内节点(包括群

头)都是按照该节点与所有邻居节点之间链路的权

值之和从低向高，以及按照邻居节点多的节点优先

的准则进行近似排序。 
定义 6  把节点消耗的能源、CPU处理能力和

相应的硬件需求等统称为资源；节点维持自身运行

的资源称为节点资源；节点行使群头权利和承担群

头责任所需的资源称为群头资源；资源的数量称资

源量。 
负载平衡算法如下：(1) 网络初始化时，给每个

节点分配节点资源和群头资源。分配的资源量根据

现实环境，如电源供电能力、节点CPU处理能力以

及节点所处环境等决定。(2) 当群头节点的群头资源

耗尽、或节点资源耗尽、或群头遭受攻击而无法充

当群头时，网络监视代理和决策代理就根据群头选

择算法设定的节点顺序转移到下一个节点继续运

行，直到群内无可用节点为止。 
负载平衡算法充分利用代理本身的灵活性，把

群头的责任均匀地分散到群中所有节点，可确保群

头选择的公平和稳定，提高网络抗攻击的可生存性。 

4  性能分析 
参照文献[10]，仿真实验把新算法与其他群头选

择算法LCA[1]、LCA2[2]、Degree[3,5]和Max-Min[11]进

行性能比较。文献[10]在对LCA、LCA2、Degree和
Max-Min等算法进行研究时，没有考虑网络的安全
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问题，而是选择这些群头算法的群头平均生命周期

进行比较。本文的实验分别选择网络节点数为200、
400和600来进行仿真，其他初始化条件都按参考文

献[10]来选择，以增加群头选择算法的可比性。 
从结果上看，新算法的群头生命周期比LCA、

LCA2和Degree要长得多，比Max-Min略短。虽然本

文提出的算法的群头生命周期不如Max-Min长，但

是，新算法简单易于实现，更适合无线Ad hoc网络。 
当网络节点数目为200时，本文算法的群头平均

生命周期达到峰值。可以看出，并不是节点越少越

好，当节点达到一定数目时，负载平衡算法才能发

挥 好的作用。当节点数目为400和600时，群头生

命周期开始下降，说明网络中节点数目超过一定数

目时，就会加重群头的负载。虽然群头负载平衡算

法对延长群头生命周期有一定作用，但 终群头的

生命周期要缩短。 
 群头选择算法性能比较图 

网络中的节点数目 

群
头
平

均
生

命
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□ Max-Min
○ LCA 
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☆ Degree 
◇ 本算法 

△
 

 
    图5  仿真结果 

5  总  结 

本文提出的群头选择算法是用于Ad hoc网络可

生存性入侵检测系统服务，决定了本文对该算法考

察的重点是算法的稳定性，仿真实验证明该算法能

够 大限度地延长群头的生命周期，可以为入侵检

测系统提供稳定可靠的服务。 
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