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组织安全保障体系与智能ISMS模型 
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(电子科技大学计算机学院  成都  610054)  

 
【摘要】介绍了ISO7498-2、ISO17799、ISO27001和ISO/IEC18028-2等四个信息安全保障的重要标准的相关内容。针对

组织安全问题，提出了一个适合不同组织模型的整体安全保障体系。在该安全保障体系中，把一个组织作为一个整体对象，

以整体安全作为组织安全保障的重要措施，构建了一个组织安全保障的过程模型。针对当前信息安全实施中的主要问题，结

合信息安全管理系统的概念，提出了一个智能化的组织安全管理体系框架。  
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Abstract  In this paper, several important standards, including ISO7498-2, ISO17799, ISO27001 and 

ISO/IEC18028-2, are described. An integrated security ensuring architecture which is adapted to different 
organization models is proposed in order to solve the problems of organization security. Using the architecture, an 
organization is looked as an entity and as a whole. Integrated security is the most important method to ensure the 
security of an organization and a process model is proposed. Combining with the concept of Information Security 
Management Systems, an intelligent security management framework of organization is proposed also.  

Key words  architecture;  intelligence;  ISMS;  organization;  security    
 

                                                        
收稿日期：2007 − 03 − 25 
作者简介：郭建东(1967 − )，男，在职博士生，主要从事软件、智能工程与信息安全等方面的研究. 

计算环境的高速发展给人类带来了资源和效

率，也造成了对各种高度发达的计算技术的依赖，

其程度随着计算机和网络技术以及嵌入式终端的发

展而在迅速加深，并且不可逆转。人类对计算技术

与环境的依赖，是造成信息安全问题的根源。研究

人员对信息安全问题开展了大量的研究和开发工

作，与信息安全相关的成果不断出现，解决了计算

环境的生存问题，但没有给人们带来真正的安全感。 
文献[1-2]对中国2000年12月～2006年12月期间

接入互联网的计算机数量和新增病毒数量进行了对

比。由文献[1-3]提供的数据可以看出：信息安全问
题几乎与互联网的发展规模成正比。在当前的计算

架构下，安全只能是相对的。目前，在信息安全的

研究领域，有三个方面引起广泛关注：(1) 安全的网
络而不是网络安全。网络之所以存在安全问题，其

根本原因是网络体系本身存在安全漏洞，应该从网

络体系着手解决安全问题。(2) 整体安全。将计算环
境作为各个大小不同可能存在信息交换关系的局 

部，对各个局部采取组织、管理、技术等全面的措

施，提供信息安全的保障。(3) 智能安全。依靠人工
免疫、进化计算、神经网络、群体智能等理论的发

展，建立智能安全体系。 

1  内网安全问题与组织安全 
本文定义一个简化的内网模型为：(1) 可以有或

没有与Internet的连接通道；(2) 可以是一个组织内
部网络的一部分或者全部；(3) 物理上或者逻辑上的
局域网；(4) 网内完成组织的业务，可能需要或不需
要进行网外业务数据的交换。 

文献[4]把信息安全划分为五个层次：(1) 家庭
用户和小企业；(2) 大企业；(3) 重要部门(如联邦政
府、州和地方政府、高等教育部门、秘密部门等)；
(4) 国家优势；(5) 全球。第(1)~(3)层都涉及内网的
安全问题。 

文献[5]说明了ISO/IEC18028-2中所给出的安全
威胁的定义：(1) 信息或者其他资源的破坏；(2) 信
息损坏或者改变；(3) 信息以及其他资源的移除、被
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盗或丢失；(4) 信息的泄漏；(5) 服务的中断。 
可以把内网的安全问题概括为：(1) 内部资讯的

保护；(2) 计算机系统的安全；(3) 与互联网或网外
的连接安全；(4) 安全事故的响应。 

员工的隐私问题是一个组织建立安全体系时不

可回避的问题，不同的组织对此会有不同的认识和

政策，但必须面对隐私问题的多样性。组织安全是

为了构建安全的组织所采取的全面的技术和管理措

施的集合。 

2  国际标准保障体系 
2.1  ISO7498-2 

OSI/RM(ISO7498)所定义的七层模型奠定了网
络的基础，但它是一个失败的网络体系，可以概括

为以下原因：(1) 标准制订的时机不恰当；(2) 标准
分层过多、过细；(3) 重复校验，无效工作太多； 
(4) 缺乏对网络安全的保障。作为最早的网络体系标
准，OSI/RM缺乏对信息安全的正确认识和定义。为
了弥补ISO7498在信息安全方面的缺陷，国际标准化
组织于1989年12月发布了ISO7498-2，定义了OSI的
信息安全体系，即五类服务和八种安全机制。五类

服务为：(1) 鉴别服务；(2) 访问控制服务；(3) 数
据保密性服务；(4) 数据完整性服务；(5) 抗抵赖性
服务。八种安全机制为：(1) 数据加密机制；(2) 数
字签名机制；(3) 访问控制权机制；(4) 数据完整性
机制；(5) 鉴别交换机制；(6) 业务填充机制；(7) 路
由控制机制；(8) 公证机制[6-7]。同样，ISO7498-2对
网络与信息安全的内容具有重要的指导意义。 
2.2  ISO17799和ISO27001 

ISO17799和ISO27001来源于英国标准BS7799，
图 1为两者与BS7799的关系及其发展历程 [8]。

ISO17799和ISO27001的目的是构建一个信息安全
的管理体系(Information Security Management Systems, 
ISMS)。 

ISO17799是一个得到国际上广泛承认的ISMS
实践章程和指导建设ISMS的、全面的框架，也是用
于保护企业和组织的国际标准。ISO17799认为信息
安全就是保持信息的可信性、完整性和可用性，这

是信息安全的根本目标。ISO27001为国际公认的一
个ISMS的需求文档，定义了133项安全控制实践的
ISMS需求的集合，包括：(1) 安全政策；(2) 信息安
全组织；(3) 资产管理；(4) 人力资源安全；(5) 物
理和环境安全；(6) 通信和操作管理；(7) 访问控制；
(8) 信息系统的收集、开发和维护；(9) 信息安全事

件管理；(10) 业务连续性管理；(11) 符合性。 
 

BS779-1:1995 

标准 PD003(1993) 

BS779-1:1999 

ISO/IEC17799:200

ISO17799:2005-6

BS779-2:1998 

BS779-2:1999 

BS779-2:2002 

ISO27001:2005-10
 

图1  ISO17799和ISO27001的发展历程 

2.3  ISO/IEC18028-2 
ISO/IEC18028-2[5]定义了一个严谨而且适应广

泛的网络安全框架，其框架如图2所示。在这个架构
中，通过八个安全维度，定义了一个多层的网络安

全视图。框架中把一个网络中所能够采取的安全措

施分成三个层次：(1) 基础架构安全层，由处于网络
或系统底层的硬件和软件平台组成，用于提供通信

网络、服务、应用以及数据传输的连接；(2) 服务安
全层，由客户或者端用户所使用的网络安全服务组

成，如认证、授权以及VPN等；(3) 应用安全层，提
供用户访问的基于网络的应用，如FTP、E-mail、浏
览器等。 
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图2  ISO/IEC18028-2安全框架 

在ISO18028-2中，把人们在网络上的行为划分
成三类，用三个安全平面代表：(1) 管理平面；(2) 控
制平面；(3) 端用户平面。每一个平面都会存在安全
问题，同一个安全威胁类型也有可能存在于两个或

者三个安全平面。 
ISO18028-2定义的八个安全维度包含了每一层

或者平面针对威胁和攻击所可以采用的技术：(1) 访
问控制(Access Control)，提供对网络资源的授权访
问；(2) 认证(Authentication)，确认参与通信的各个
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实体；(3) 非抵赖(Non-repudiation)，维持审计跟踪
信息，保证最初的数据或者事件或行为的发起不能

被否认；(4) 数据保密(Data Confidentiality)，保护数
据 避 免 未 授 权 的 泄 露 ； (5) 通 信 流 安 全
(Communication Flow Security)，确保信息在授权的
端点之间流动而没有被改变方向或截获；(6) 数据完
整性(Data Integrity)，维护数据的正确性或精确性，
避免未授权的变动、删除、产生和复制；(7) 可用性
(Availability)，确保对网络装置、存储信息、信息流、
服务和应用的访问不被拒绝；(8) 隐私(Privacy)，保
护可能由于对网络行为的监视而被获取的信息。 

3  整体化的组织安全模型 
3.1  组织的信息环境类别 

按照本文所述关于内网的特点，可以把一个组

织按照信息环境的特点划分为以下六类：(1) 唯一的
局域网，没有互联网相关业务；(2) 唯一的局域网，
有互联网相关业务；(3) 多个局域网，无跨地域网络，
无互联网相关业务；(4) 多个局域网，无跨地域网络，
有互联网相关业务；(5) 多个局域网，有跨地域网络，
无互联网相关业务；(6) 多个局域网，有跨地域网络，
有互联网相关业务。 

从网络的角度看，一个组织的安全包括：(1) 主
机安全；(2) 局域网内安全；(3) 局域网间安全； 
(4) 网络与互联网访问安全；(5) 互联网上的业务安
全；(6) 跨地域内部网依赖于互联网的通信业务安
全。可以把每一个部分作为组织的一个子信息环境。 

不同的组织对待隐私问题会有不同的认识和政

策。由于隐私问题在目前的计算环境下，可能会导

致组织资讯泄露的主要行为有：(1) 软盘或U盘等移
动存储设备的使用；(2) 互联网内容的访问；(3) 网
内或网间计算机的通信；(4) OICQ、MSN等即时通
信程序的使用；(5) BBS等互联网内容的访问，网络
信息的发布；(6) 来自于网络或存储的应用的安装、
运行；(7) 电子邮件；(8) FTP等应用层服务的执行。 
3.2  组织安全实施过程模型 

一个组织的安全体系可以划分为组织安全管理

体系和组织安全技术保障体系两个部分。 
根据ISO7498-2、ISO17799和ISO27001的内容，

可以把组织安全保障所包括的内容概括如下：(1) 安
全管理组织机构建设；(2) 信息安全政策制订； 
(3) 信息资产评估；(4) 技术和政策保障措施的实
施；(5) 安全事件应急响应；(6) 安全体系的改进；
(7) 安全水平评估。 

图3所示的一个组织安全保障过程是一个闭环
过程模型。由于计算技术的发展与组织的变动，不

可能得到一个绝对安全的组织计算环境，也不可能

避免安全事件的发生。一个有效的组织安全体系应

该做到把安全事件所造成的影响限制在最小，而且

具备对组织变化和安全事件的快速反应能力。 
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图3  组织安全保障过程模型 

在一个组织安全体系中，所涉及的主要对象包

括：(1) 信息安全管理机构；(2) 信息安全政策； 
(3) 信息安全的技术保障措施；(4) 信息安全资产；
(5) 信息安全事件。 

4  智能化的ISMS实现 
ISO17799和ISO27001对ISMS的概念和需求给

出了详细的说明，对ISMS具有重要的指导意义。信
息安全管理系统可以定义为一个“为了信息建立和

维护一个安全的环境的管理系统”[9]。一个严谨的

组织安全体系是其安全管理体系和技术体系的合

成。 
在近年的信息安全科学发展的过程中，存在以

下问题：(1) 片面依赖设备和技术。安全领域所取得
的成果主要体现在防病毒软件、防火墙、IDS等安全
设备和系统上，这些设备和系统的使用保证了一个

组织业务的正常运行，但是忽略了管理的作用。虽

然有ISO17799和ISO27001的推广，很多组织已经认
识到了管理的价值，但是缺乏一种自动化和有效的

实现体制。(2) 被动防御和事后反应。目前，几乎所
有的软件和硬件设备在实现安全措施上都是被动

的，防病毒软件采取的方法是在互联网上对病毒的

特征码进行在线更新，而硬件设备几乎对新出现的

威胁束手无策。 
传统的算法解决安全领域的问题面临着有效性

和计算效率的问题，防病毒软件中的特征码匹配，



  第 5期                          郭建东 等:  组织安全保障体系与智能 ISMS模型 

 

841  

一次杀毒过程需要运行2～3 h。解决安全系统与设
备的有效性和效率问题是目前信息安全领域的重要

课题。 
计算智能的高速发展为信息安全领域的问题提

供了一个重要的途径，具有代表性的是人工免疫在

计算机滥用和攻击检测中的应用研究[10]。智能算法

解决安全问题的研究可以概括为各种问题和威胁的

识别，主要包括：(1) 网络威胁和攻击；(2) 病毒和
恶意代码；(3) 主机恶意行为(数据泄露)；(4) 主机
安全趋势判定；(5) 垃圾邮件；(6) 限制性信息； 
(7) 安全事件的分析等。 

根据组织安全的需求以及 I S O 1 7 7 9 9和
ISO27001的内容，在一个ISMS中应该实现的功能需
要考虑以下问题：1) 管理政策和流程的实现。通过
该功能，ISMS应该克服管理和技术的脱节，把二者
融为一体，形成一个完整的组织安全保障体系。 
2) 一体化的技术保障体系。组织内所采取的技术保
障措施应该能够协同工作，以保证这些技术措施的

有效性和降低成本。需要克服协同工作的标准和第

三方技术的融合问题。3) 智能化的安全体系。对安
全中的关键问题，采用智能计算技术和传统方法相

结合，实现对安全威胁和信息的自动识别，提高系

统保障的有效性。4) 隐私政策的多样性。不同的组
织类型对隐私问题会有不同的政策。该ISMS应该具
有很高的配置能力，以保证足够的适应性，包括以

下几个子系统：(1) 安全政策的发布和管理；(2) 安
全事件的记录和响应；(3) 主机安全系统；(4) 服务
器安全系统；(5) 网外通信管理；(6) UTM设备。 

在每一个子系统中，根据组织的需求，实现内

部的安全政策和威胁的控制，同时利用软件技术依

靠整个系统实现反馈。 

5  结 束 语 
ISO7498-2是对OSI七层模型的重要补充，所提

出的安全服务和安全机制的概念，对实现安全的计

算环境具有重要的指导意义。ISO17799和ISO27001 

提出了ISMS的需求和组织安全水平的评估标准，是
实现组织安全体系的重要指南。通过一个软件系统，

结合现代智能计算的研究，实现组织的安全管理和

技术体系的自动化，真正实现三个安全标准的内容，

具有重要的应用价值。 
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