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一种新的可实现安全公钥密码体制 

—— 4次同余方程的应用 
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【摘要】提出了一种新的、可实现安全的公钥密码体制，在采用原有的公钥、私钥的基础上，增加数量庞大、开销极低

的公开参数集合；在每加密一批数据时选择一组新的不重复公开参数。提出了判断4次同余方程解结构及其求解的线性时间快
速算法，以实现公开参数集合的操作。该安全方案可以主动抵御选择明文攻击与各种选择密文攻击，包括IND-CCA2，并且可
以达到类似一次一密的安全效果。对于大批量数据的加密解密，计算和存储开销集中于第一个数据，自第二个之后只需要简

单的异或操作；可应用于如RFID标签的低端产品或如无线网络等计算、存储、带宽等资源受到极大限制的设备中。 
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Abstract  For improving the efficiency and the potential for actively protecting against attacks, a novel 

security-ensured public key cryptosystem is proposed. The idea is that a large set of published parameters, which 
are generated with almost no more overheads, is taken into account in addition to the original public and private 
keys. A new set of published parameters will be chosen when a group of data to be encrypted each time. The linear 
time quick algorithms for deciding the solution structure and computing the solution of the quartic congruential 
equations are proposed for implementing the operations on the published parameters. This cryptosystem can 
actively protect against the chosen plaintext and the various chosen ciphertext attacks including IND-CCA2 attacks. 
It achieves the same security like One-Time-Pad. For the repeated encryption/decryption for a set of data the 
requirements for computation and memory size are deeply decreased because only a series of XOR operations are 
needed after first data item has been encrypted/decrypted. Due to this reason, this cryptosystem may be used in very 
low-end devices, such as RFID tags, sensor networks, where the computation, memory and bandwidth are very 
limited. 
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到目前为止，成熟的公钥密码体制主要基于两

类著名的数学难题：大整数分解的困难性及求解各

种离散对数困难性，由此诞生了RSA、ECC、XTR
等公钥密码体制[1-3]。同时也开展了对基于其他困难

问题的公钥体制的研究，如基于格上难题的NTRU

体制。但底层的数学难题并不能保证密码体制的绝

对安全性，反而增加了生成密钥的开销，因此无论

RSA还是ECC，其密钥总是少而精。公钥密码体制
的重要发展方向是构造可证明安全的密码体制[4-5]，

要求包括抗不可区分适应性选择密文攻击的安全性
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(IND-CCA2安全)。这种安全定义给予攻击者最大的
权限，攻击者可以收集足够多的明文-密文对。如果

分析得到的密钥信息或密文信息几乎可以忽略，那

么密码体制就是安全的。因此在这种安全定义下，

密码体制的密钥一成不变，加密者是“被动挨打”

的。由此安全带来的代价是同样的明文，加密成的

密文(组)比原来更加膨胀，在实现中需要消耗更多的
资源。在诸如RFID标签、无线网络等低成本设备中，
由于计算、存储、带宽等资源受到极大的限制，这

种公钥密码体制的实现变得非常困难[6-7]。 
基于以上分析，本文提出公钥密码体制安全性

的新观点，公钥密码安全可以主动抵御攻击。只要

能满足以下条件：保证加密解密协议在各种密码分

析攻击手段下，泄漏的密钥信息或明文信息几乎可

忽略，其极端情况是一次一密。但完全意义的一次

一密的密钥信息量应不低于明文的信息量，必须解

决加密解密参数的开销问题，只有在新增开销几乎

可以忽略时才能效仿一次一密方式。 
本文提出建立公钥密码体制以满足安全性要求

的思路如下：在采用原有的公钥、私钥的基础上(其
比特数可保证在现有计算机资源下不被破译)，增加
数量庞大的公开参数集合——造成的新开销几乎可
以忽略。类似一次一密的做法，每一次加密(解密)
变换需要采用固定的公钥(私钥)，且需要选择一组新
的公开参数(保证不重复)；当公开参数集合元素使用
到达一半时，更换公钥、私钥，生成对应的公开参

数集合。 
采用上述思路建立的公钥密码体制可以主动抵

御攻击，数学难题保证了私钥的不可破译性，且攻

击者即使收集足够多的明文-密文对，分析成功也只

是已经公开的参数。只要公开参数的集合足够大，

预测下一个公开参数的有效性几乎为零，因此各种

选择明文、选择密文攻击手段对于一批挑战密文的

有效性几乎为零。另外，本文构造特殊的加密解密

变换，使对于诸如RFID标签、无线网络等低成本，
且计算、存储、带宽等资源受到极大的限制的设备，

能节省大量的计算和存储开销。 
本文假定n为正整数时，Fn为模n的剩余类、

X(mod n)作为取值符号表示时，当X为整数时值取模
n的非负最小剩余，即在{0,1,⋯,n−1}中取值；当X为
多项式时，系数值取模n的非负最小剩余。Fn[x]为系
数在Fn的多项式环。 

1  保证公钥体制安全性的新方案 
本文设p、q为接近1 024 b的安全素数，n=pq

为2 048 b，那么以现有计算机资源为基础，近期
内无法由n分解出p、q。公布n为公钥，p、q为私
钥，利用n值随机选取Fn新增加的开销几乎为零。 

一个安全哈希函数为H:{0,1}2 048→ {0,1}512 ，
由H(α)求512 b的α几乎不可能。设F4(x)=x4−θ1x3+ 
θ2x2−θ3x+θ4，考虑4次同余方程为： 

F4(x)≡0(mod n)               (1) 
式中  θi∈Fn，i=1,2,3,4；θ4≠0。取(θ1,θ2,θ3,θ4)为公开
参数，则其全集元素数为n3(n−1)，n3(n−1)/2的比特
数接近8 000。考虑到对称密码体制AES的安全密钥
仅为256 b及解4次同余方程的相应计算量，当已经
公布的公开参数总数低于n3(n−1)/2时，预测下一组
将使用的(θ1,θ2,θ3,θ4)有效性几乎为零。当公开参数
列表数目高于n3(n−1)/2时更换n值，密码体制对应于
新的n即使取同一组(θ1,θ2,θ3,θ4)，意义完全不同。  

同Rabin密码体制的分析一样，当已知私钥p、q
时，由解F4(x)≡0(mod p)与F4(x)≡0(mod q)可得到式(1)
的解；而不知道私钥p、q时，求解式(1)的困难性等
同于由n分解出p、q，几乎不可能。 
1.1  任意第三方的加密方案 

设已公布n为公钥，已经使用的公开参数列表为
* * * *
1 2 3 4{( , , , )}θ θ θ θ ，总数量低于n3(n−1)/2。任意第三方

将一批明文分为每512 b一组，设为{m1, m2,⋯}。其
中，一批的含义是加密者确信其中的明文都是自己

想加密的而未含异己的(对于最高安全数据，每一批
明文只有一组)。任意第三方加密前选择Fn中的4个
不同随机数αi∈Fn\{0}, i=1,2,3,4，计算可得： 

1 1 2 3 4

2 1 2 3 4 2 3 4 3 4

3 1 2 3 4 1 2 3 4

4 1 2 3 4

(mod )
( ) ( ) (mod )

( ) ( ) (mod )
(mod )

n
n

n
n

θ α α α α
θ α α α α α α α α α
θ α α α α α α α α
θ α α α α

= + + +⎧
⎪ = + + + + +⎪
⎨ = + + +⎪
⎪ =⎩

 

(2) 
式中  θi∈Fn。如果生成的(θ1,θ2,θ3,θ4)在列表中，则
重新选择{αi}，按式(2)重计{θi}直到不在列表中为
止。由韦达定理和中国剩余定理可知，式(1)在Fn中

的解包含αi，用4比特数ε表示按从小到大排序α1的

顺序(α1排在第ε +1个)。利用前述函数H计算H(α1)，
加密变换为： 

1( ) ( ) 1,2,i k i ic E m m H iα= = ⊕ =    (3) 

式中   ⊕为按比特逻辑异或，本批次的明文组
{m1,m2,⋯}对应的密文组为{θ1,θ2,θ3,θ4, ε, c1,c2,⋯}。 

解密时，解F4(x)≡0(mod p)与F4(x)≡0(mod q)，采
用中国剩余定理得到式(1)在Fn中的全部解，排序后

用ε可从中确定出α1。计算H(α1)后，解密变换为： 
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mi=Dk(ci)=ci⊕H(α1)   i=1,2,⋯        (4) 
1.2  己方(获悉私钥方)的加密方案 

加密前选择Fn中的2个不同随机数αi∈Fn\{0}, 
i=1,2；选择随机数u、v，使(u2−4v)(p−1)/2(mod p)=1，
(u2−4v)(q−1)/2(mod q)=1，即x2−ux+v为Fp[x]与Fq[x]中不
可约多项式，计算(x−α1)(x−α2)(x2−ux+v)(modn)=x4− 
θ1x3+θ2x2−θ3x+θ4，则θi∈Fn。如果生成的(θ1,θ2,θ3,θ4)
在列表中，则重新选择{α1, α2, u, v}，重计{θi}直到
不在列表中为止。由式(1)可知，在Fn中的解包含αi，

用4比特数ε表示α1的顺序。其余的加密、解密过程

同任意第三方的方案，本文不赘述。 
1.3  安全性与效率分析 

由于同一批明文不含异己，即使破译者挑选的

明文也只存在于自己所属的一批，得到是不同于其

他批的参数。由式(3)可知，要破译其他批密文必须
知道H(α1)，但H(α1)是一个安全散列函数的值，近乎
随机值。如果不清楚α1，只能靠穷举。在现有计算

机资源下，512 b的散列函数穷举是无效的，α1只能

靠求解F4(x)≡0(mod p)与F4(x)≡0(mod q)，难度相当于
从n解出p、q。根据文献，分解2 048 b的模n在现有
计算机资源下是无效的。采取选择明文与选择密文

的攻击，即使是不可区分适应性选择密文攻击，无

法分解出 p、 q，至多可以得到公开参数表
* * * *
1 2 3 4{( , , , , )}θ θ θ θ 不含挑战密文所用的全部元素。要

预测一批挑战密文所用的或下一个将使用的

(θ1,θ2,θ3,θ4)，有效性几乎为零(对一批数据仅一组的
加密方案结论更明显)。无法预测就解不出新的α1，

也得不到H(α1)，因此有以下定理： 
定理 1  采用任意第三方与己方方案，可保证

密文不被破译，各种选择明文与选择密文的攻击包

括IND-CCA2，对一批挑战密文所得到的有用信息量
几乎可忽略，即密码体制是可实现安全的。 

从效率上看，在使用了公钥n的基础上，生成(θ1, 
θ2, θ3, θ4)新增的计算机开销几乎为零。而每传输一
批数据，密文组只增加公开参数{θ1, θ2, θ3, θ4, ε}至多
是4×2 048+4=8 192 b。对于每批的L×512 b明文而言
(L是大整数)，密文相对于明文几乎没有膨胀；一对
密钥(n, p, q)只有参数集使用近半才更换，可节省密
钥资源，提高效率。 

2  4次同余方程Fn中根的求解 
考虑3次同余方程为： 

f(x)= x3+b1x2 +b2x+b3 ≡ 0(mod p)       (5) 
式中  p为奇素数；b3≡0(mod p)不成立(b3 ≡0(mod p)

退化为2次或1次同余方程更易解)。设x1、x2、x3为f(x)
在其分裂域Ef 中的根，定义Ef 中根的判别式为(可称
为同余方程(5)根的判别式)： 

2

3 1 < 3 ( )i j i jx x∆ = −∏ ≤ ≤            (6) 

式(6)的运算按Fp中运算进行。由文献[8]可以得到以
下引理： 

引理 1  ∆3∈Fp，且可表示为： 
∆3=∆3(b1,b2,b3)=(b1b2)2−4b1

3b3−4b2
3− 

27b3
2+18b1b2b3                   (7) 

引理 2  设p为奇素数，b3≡0(mod p)不成立，则
对3次同余方程(5)解的结构或者f(x)的结构，只能发
生下列情况，且存在以下判断： 

(1) 式(5)在Fp中有3个不同余的解，或者f(x)在
Fp[x]可分解为1次多项式的乘积，且无重因式。该情
况发生当且仅当： 

1
3( / ) 1 1(mod ( ))pp x f x∆ −= ≡  

(2) 式(5)在Fp中有3个解，且至少有2个同余；
或者f(x)在Fp[x]可分解为1次多项式的乘积，且有重
因式。该情况发生当且仅当： 

(∆3/p)==0 
(3) 式(1)在Fp中有唯一解，或者f(x)在Fp[x]可分

解为1次多项式与一个2次不可约多项式g2(x)的乘
积，且无重因式。该情况发生当且仅当： 

(∆3/p)= −1 
(4) 式(5)在Fp中没有解，或者f(x)是Fp[x]中的3

次不可约多项式。该情况发生当且仅当 3( / ) 1p∆ = ，
且 1 1(mod ( ))px f x− ≡ 不成立。做出判断只需耗费

O((log2{p})3)比特时间。 
文献[9]提出当3次同余方程(5)在Fp有解时，求

出方程(5)在Fp的解的算法，且有以下引理：  
引理 3  当式(5)在Fp有解时，求式(5)在Fp的解，

只需耗费O(log2p)次模p乘法或O((log2{p})3)b时间。 
设F4(x)=x4−θ1x3+θ2x2−θ3x+θ4，考虑4次同余方程

可得： 
F4(x)≡0(mod p)              (8) 

式中  θi∈Fn, i=1,2,3,4；θ4 ≠0；p>4。设F4(x)在其分
裂域

4FE 中的4个解为αi，i=1,2,3,4。当αi∈Fp时，αi

为同余方程(4)在Fp的解。定义 4FE 中根的判别式(或

式(8)根的判别式)为
2

4 1 < 4 ( )i j i j∆ α α= −∏ ≤ ≤ ，由韦

达定理可得： 
1 2 3 4 1

1 2 3 4 4

(mod )
(mod )

p
p

α α α α θ
α α α α θ

+ + + ≡⎧
⎨ ≡⎩

        (9) 

令：  
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1 1 2 3 4

2 1 3 2 4

3 1 4 2 3

(mod )
(mod )
(mod )

p
p
p

β α α α α
β α α α α
β α α α α

= +⎧
⎪ = +⎨
⎪ = +⎩

          (10) 

利用韦达定理容易验证βj (j=1,2,3)是F3(x)在其
分裂域

3FE 中的3个解，且F3(x)=x3−θ2x2+(θ1θ3−4θ4)x− 
θ4(θ1

2−4θ2)−θ3
2。当βj∈Fp时，有： 

F3(x)≡0(mod p)             (11) 
βj即为式(11)在Fp的解。令b1= −θ2，b2=θ1θ3−4θ4，b3= 
−θ4(θ1

2−4θ2)−θ3
2，则式(11)化为式(5)。计算

3FE 中根

的判别式为∆3(b1,b2,b3)=(θ2(θ1θ3−4θ4))2−4θ2
3(θ4(θ1

2− 
4θ2)+θ3

2)−4(θ1θ3−4θ4)3−27b3
2+18θ2(θ1θ3−4θ4)× 

(θ4(θ1
2−4θ2)+θ3

2)，化简后记为∆3(θ1,θ2,θ3,θ4)。 
命题 1  

3FE 中根{βj}的判别式∆3(θ1,θ2,θ3,θ4)也

是
4FE 中根{αi}的判别式

2

4 1 < 3 ( )i j i j∆ α α= −∏ ≤ ≤ ，即

∆4∈Fp，且可由(θ1,θ2,θ3,θ4)表示。 

证明  
2

3 1 2 3 1 < 3( , , ) ( )i j i j∆ θ θ θ β β= −∏ ≤ ≤ ，可由

式(10)得
2 2

1 < 3 1 < 4( ) ( )i j i j i j i jβ β α α− = −∏ ∏≤ ≤ ≤ ≤ 。 

定理 2  设∆4为式(8)根的判别式，则有： 
1) (∆4/p)= 0，当且仅当F4(x)在Fp[x]有重因式。 
2) (∆4/p)=1，当且仅当：(1) 式(8)在Fp有4个不

同单重根； (2) 式(8)在Fp仅有1个单重根α1，且

f(x)=(x−α1)f3(x)，f3(x)是Fp[x]中3次不可约多项式；(3) 
式(8)在Fp无解，且f(x)=f21(x)f22(x)，f21(x)与f22(x)是Fp[x]
中不同2次不可约多项式。 

3) (∆4/p)= −1，当且仅当：(1) 式(8)在Fp仅2个不
同单重根α1、α2，且f(x)=(x−x1)(x−x2)f2(x)，f2(x)是Fp[x]
中2次不可约多项式；(2) 式(8)在Fp无解，且f(x)是
Fp[x]中4次不可约多项式。  

证明   简记
2

4 1 < 4 ( )i j i j∆ α α ∆= − =∏ ≤ ≤ ，设

1 < 4 ( )i j i jδ α α= −∏ ≤ ≤ ，则 2
4∆ ∆ δ= = 。 

1) (∆/p)=0，当且仅当p|∆或者∆=0。当根αi在Fp

时不可能有p|∆，只能∆=0，即有重1次因式；αi不在

Fp时是不可约因式，不可能有p|∆，只能∆=0，即有
重2次以上因式。故(∆/p)≠0，当且仅当F4(x)在Fp[x]
全为单因式。 

2) (1) 当F4(x)在Fp有4个不同单重根{αi}时，由
费马定理可得(αi)p≡αi, i=1,2,3,4；由欧拉定理可以得

到 (∆/p)≡∆(p−1)/2 ， 而 1 < 4 ( )
pp

i j i jδ α α≡ − ≡∏ ≤ ≤  

1 < 4 ( )i j i jα α δ− =∏ ≤ ≤ ，∆≡0不成立，所以1≡∆p−1= 

(∆2)^{(p−1) /2}=∆^{(p−1)/2}≡(∆/p)。 
(2) 设ξ, ξ p, ξ^{p2}为3次不可约多项式，f3(x)在

Fp的3次扩域 3
pF 的根、F4(x)在Fp的根是α1。由3次 

扩域 3
pF 性质可得ξ^{p3}=ξ，因∆=(α1−ξ)(α1−ξ  

p)× 
(α1−^{p2})(ξ−ξ p)(ξ−ξ^{p2})(ξ p−ξ^{p2})，所以∆^p≡ 
((α1)p−ξ p)(α1)p−^{p2})((α1)p−ξ^{p3}) (ξp−ξ^ {p2})(ξp− 
ξ ^{p3}) (ξ ^{p2}−ξ ^{p3})= (α1−ξ)(α1−ξp)(α1−ξ ^ {p2}) 
(ξ p−ξ ^ {p2})(−1)(ξ−ξ p)(−1)(ξ−ξ ^{p2})=∆。类似于(1)
可得1≡∆^{p−1}= ∆^{(p−1)/2}≡(∆/p)。同上可以证明，
当定理2的2)中的(1)～(3)发生时，均有(∆/p)=1(必要
性可以得证)。 

同理可以证明当定理2的3)中的(1)～(2)发生时，
均有(∆/p)=−1(必要性得证)。但F4(x)在Fp[x]全为单因
式，只能发生定理2的2)中的(1)～(3)和3)中的(1)～(2)
等5种情况[10]。用反证法可得(∆/p)=1只能是定理2的
2)中的(1)～(3)，而(∆/p)=−1只能是定理3的3)中的
(1)～(2)，充分性得证。 

利用文献[9]的方法，当式(11)在Fp有解时，可

求出其在式(11)的解βj(mod p), j∈{1,2,3}。同样为了
简洁证明，设p≡7(mod12), 而p≡1(mod 9)不成立，则
4|(p−3), 3| (p−1)。 

当(∆4/p)= −1时，设式(11)在Fp的唯一解为β1，β1= 
α1α2+α3α4(mod p)，有： 

t2−β1t+θ4≡0(mod p)           (12) 
由韦达定理可得α1α2与α3α4分别是式(12)的2

个根。式(12)可变为4t2−4β1t+β1
2≡β1

2−4θ4，2t−β1≡ 
±[β1

2−4θ4](p+1)/4。t=2−1(β1±[β1
2−4θ4](p+1)/4) (mod p)为

式(12)在Fp的2个解，即α1α2与α3α4。取±中的+记
为t1，另一个为t2。 

解同余方程为： 
γ1

2 ≡θ1
2−4θ2+4β1(mod p)        (13) 

式中  γ1=±(θ1
2−4θ2+4β1)(p+1)/4(mod p)为式(13)在Fp

的2个解。容易验证γ1≡±(2(α1+α2)−θ1)≡±((α1+α2)− 
(α3+α4))(mod p)，取±中的+记为γ1

∗，(γ1
∗+θ1)(mod p)

值为2(α1+α2)mod p与2(α3+α4) mod p其中的一个。 
求解方案 1  分别求解2次同余方程为： 
y2−2−1(θ1+ *

1r )(mod p)y+t1≡0(mod p)     (14) 
y2−2−1(θ1− *

1r )(mod p)y+t2≡0(mod p)     (15) 
如果由式(14)或式(15)能得到Fp中的2个解(记

为α1、α2)，且代入式(8)成立，则输出返回；否则
分别求解2次同余方程为：   

y2−2−1(θ1+ *
1r )(mod p)y+t2≡0(mod p)     (16) 

y2−2−1(θ1− *
1r )(mod p)y+t1≡0(mod p)     (17) 

如果由式(10)或式(11)得到Fp中的2个解(记为
α1、α2)，且代入式(4)成立，则输出返回；否则输
出“F4(x)为Fp[x]中不可约多项式”判断后返回。 

定理  3  按照方案1，当(∆4/p)= −1时，耗费
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O((log2{p})3)比特时间，可以输出4次同余方程在Fp

中的2个解，或者输出“F4(x)为Fp[x]中4次不可约多
项式”的判断。 

当(∆4/p)=1，且式(11)在Fp有解时，设式(11)在
Fp的3个解为βj, j=1,2,3；任取其中一个解记为β1，

β1=α1α2+α3α4(mod p)；那么上述关于式(12)与式(13)
的判断以及t1,t2, *

1r 的记号依然有效。 
求解方案 2  分别求解2次同余方程(14)、(15)，

如果由同余方程(14)或(15)能分别得到Fp中的两组

解(记为α1、α2与α3、α4)，且代入式(8)成立，则输出
返回；否则分别求解2次同余方程(16)、(17)。如果
由同余方程(16)、(17)能分别得到Fp中的两组解(记为
α1、α2与α3、α4)，且代入式(8)成立，则输出返回；
否则输出“F4(x)在Fp[x]中可分解为2个不同2次不可
约多项式乘积”的判断。   

定理 4  按照方案2，当(∆4/p)=1，且式(11)在Fp

有解时，耗费O((log2{p})3)比特时间，可以输出4次
同余方程在Fp中的两组解；或者输出“F4(x)为Fp[x]
中2个不同2次不可约多项式乘积”的判断。  

加密方案生成的(θ1,θ2,θ3,θ4)或式(8)，对应于定
理2的2)中的(1)与3)中的(1)，分别对应于(∆4/p)=1与
(∆4/p)= −1，而一定不会出现其他判断。可以由计算
方案1、2求出F4(x)≡0(mod p)与F4(x)≡0(mod q)在Fp

或Fq中的2个解与4个解，用中国剩余定理得到式(1)
在Fn中的22个解与24个解，用大小顺序ε 求出α1值。 

定理 5  采用计算方案1与2，耗费O((log2{n})3)
比特时间，可以由密文组中的{θ1,θ2,θ3,θ4,ε}求解α1,
从而得到H(α1)。 

由于目前未出现求解高于4次同余方程的算法，
因此选择4次同余方程在可解范围能得到最大的参
数集合(Fn\{0})4={(θ1,θ2,θ3,θ4)|θi∈Fn\{0}}，而几乎未
增加新的开销。方案1、2保证了参数的同一性。  

3  结 束 语 
本文提出了一种新的公钥密码安全方案，有别

于现有的建立可证明安全密码体制的思路，在采用

原有的公钥、私钥的基础上增加数量庞大、开销甚

少的公开参数集合，每加密一批由加密者挑选、其

他方无从猜测的明文数据，选择一组不重复的新公

开参数。该方案可以主动抵御各种选择明文与选择

密文的攻击包括IND-CCA2。 
实现该方案的途径是使用4次同余方程，本文对

于一般的模数是n的4次同余方程，分析了解的结构，
提出了判断解结构及求Fn中解的快速算法。新方案

在保证信息安全条件下，可充分利用现有密钥资源，

而加密解密变换主体时间是O((log2{n})3)比特时间，
相当于线性时间的模乘法，属于高效算法。 
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