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改进的Medium-Field多变量公钥加密方案 
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【摘要】提出了一种改进的MFE多变量公钥加密方案。能够抵御高阶线性化方程攻击。给出了该改进方案在秩攻击和

XL&Gröbner基算法攻击下的计算复杂度。通过分析可知，只要参数选择恰当，该改进方案也能够抵御秩攻击和XL&Gröbner
基算法攻击。因此，该改进方案是一种安全的多变量公钥加密方案。 
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Abstract  In this paper, we design an improved MFE multivariate public key encryption scheme, which can 

resist the HOLE attack. There are other two attacks on MPKCs, the Rank attack and XL the &Gröbner basis attack. 
We provide the computational complexity under the Rank attack and XL&Gröbner basis attack. Through analysis, 
if we choose proper values of parameters, this improved scheme can resist both the Rand attack and the 
XL&Gröbner basis attack. Thus, this improved scheme is a secure multivariate public key encryption scheme. 
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近年来，公钥密码体制得到了迅猛的发展，涌

现了RSA等一批基于因子分解和离散对数问题的公
钥密码体制。文献[1]提出了一种攻击方法，利用量
子计算机在多项式时间内解决因子分解和离散对数

问题。这给密码学研究人员提出了一个新问题，如

何构造新的公钥密码体制，使其能抵御未来基于量

子计算机的攻击方法。多变量公钥密码体制是研究

方向之一，它利用有限域上的多变量方程集合，通

常是二次多变量方程集合，作为密码体制的公钥。

它的设计基于一个NP-C问题，即求解一个在有限域
上的非线性多变量方程组是困难的。 

文献[2]提出了一种Medium-Field型的多变量公
钥加密方案。与其他的多变量公钥密码加密方案相

比，MFE加密方案的优点如下：(1) MFE方案从“小
域”到“大域”的扩张次数非常少，使公钥长度和

计算复杂度大大降低。这也是Medium Field的由来。
(2) MFE方案的中心映射采用类似Tame映射的形
式，使密钥的生成更高效。 

文献[3]利用高阶线性化方程攻破了该方案，并
提出了高阶线性化方程攻击(HOLE)的概念。 

本文分析了文献[2-3]的方案，提出了一种能抗
击高阶线性化方程攻击的新MFE方案，并进行了安
全性分析。 

1  MFE公钥加密方案[2] 
设 K是一个“小域”，L是其 r次扩域。定义一

个K线性同构为 : rL Kπ → ，取 L在 K上的一组基为

1 2( , , , )rθ θ θ ， π 定义为 1 1 2 2( )r ra a aπ θ θ θ+ + =  

1 2( , , , )ra a a ， 1 2, , , ra a a K∈ ， 12 12
1 : rL Kπ → 和

15 15
2 : rL Kπ → 。 

MFE方案的私钥由两个可逆的仿射变换 1φ 和 3φ
组成，分别定义在 12rK 和 15rK 上。 12 15

2 : L Lφ → 是一

个中心映射，作为MFE的主要部分。公钥由15r个多
变量方程组成，这些多变量方程由 1

3 2 2 1 1φ π φ π φ−

构造而得。中心映射 2 1 2 12 1 2( , , , ) ( , , ,X X X Y Yφ =  

15 )Y ， iY可表示为： 
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  (1) 

式中  1Q 、 2Q 、 3Q 构成一个3元组( 1 2 3, ,Q Q Q )，是
从 3rK 到自身的三角形映射。 

MFE方案的加密过程是对公钥多变量方程组赋
值的过程，解密过程则是依次计算 1 1 1

1 1 2 2φ π φ π− − −  
1

3φ − 。关键在于如何计算 2φ 的逆，可以利用 2φ 的三
角形结构来解决，方法如下： 1 2 12 4, , , ,  X X X Y，  

5 15, ,Y Y 是六个 2 2× 的矩阵，即： 
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1 2
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8 9
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则有： 
1 2 3

1 3 2

2 3 1

det( ) det( ) det( )
det( ) det( ) det( )
det( ) det( ) det( )

⋅ =⎧
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⎪ ⋅ =⎩

M M Z
M M Z
M M Z

 

当M1、M2、M3都可逆时，可以从中求得 1det( ),M  

2det( )M 和 3det( )M 。若 1 2det( ) (det( )= ⋅M Z 3det( ) /Z  
1/ 2

1det( ) )Z ；则有： 

1 1 2 1

2 2 3 2

3 3 1 3

det( )
det( )
det( )

Y X M Q
Y X M Q
Y X M Q

= + +⎧
⎪ = + +⎨
⎪ = + +⎩

 

从上式可以解出 1 2, ,X X 3X ；从 1 4 2 3X X X X+ =  

1det( )M 可以求得 4X ；从式(2)中的方程可以依次求
出 5 6 12, , ,X X X 。 

2  攻击方法 
文献[3]利用高阶线性化方程(二阶)有效地攻击

了MFE方案。 
*M 是一个二阶矩阵的伴随阵。从式 ( 2 )可 

得 3 1 2=Z M M ， 2 1 3=Z M M ；又由 * *
3 3 1 1 2 =M M M M M  

* *
3 1 3 1 2 3 2 3( ) ( ) =M M M M M M Z Z 和 * *

3 3 1 1 2 =M M M M M  
* *

3 3 1 1 2 3 1 2 2 2( ) ( ) det( )det( ) det( )= =M M M M M M M M Z M
可得一个矩阵方程为 *

3 2 3 =M Z Z 2 2det( )Z M 。从对应

的矩阵元素可得： 
0i j ka X Y Y′ =∑               (3) 

如果将所有对应值代入式(3)中的 iY，就可以得
到域 L上四个关于 iX 的线性方程，即可获得域 K上
的 4r个方程，这些方程对于明文分量是线性的。 

在唯密文攻击中，将密文分量代入方程组中，

得到8r个关于明文分量的线性方程组。文献[3]将变
量个数变得足够小，以此使用Grobner基方法来求
解该方程组。 

文献[3]还提出了高阶线性化方程的概念，即方
程中的明文分量是线性的，而密文分量是高次的，

密文分量的次数即为高阶线性化方程的阶数。它是

针对多变量密码体制的一种通用攻击，只要能从多

变量密码体制的中心映射中构造出高阶线性化方

程，则该体制就有可能被攻破。 

3  改进的MFE公钥加密方案 
本文对MFE方案进行了设计， K、 L、π 如上

述定义， l L= ， 8 8
1 : rL Kπ → 和 10 10

2 : rL Kπ → 。新

方案的私钥仍由两个可逆的仿射变换 1φ 和 3φ 组成，
分别定义在 8rK 上和 10rK 上。 2 1 2 8( , , , )X X Xφ =  

1 2 10( , , , )Y Y Y 是中心映射，需要重新设计。 iY为： 

1 1 5 8 6 7 1

2 2 1 4 2 3 2

3 1 5 2 7 4 1 6 2 8

5 3 5 4 7 6 3 6 4 8
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⎪
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  (4) 

2φ 除了 1Q 和 2Q 以外都是固定的， 1Q 和 2Q 可以随机
选择系数。 1Q 和 2Q 构成一个二元组，是一个从 2rK
到自身的三角形映射，定义类似于文献[2]。 

定义 2 2× 矩阵上的运算符“ ”为 x =M  
x x x

x x

a b a b
c d c d

⎛ ⎞⎛ ⎞
= ⎜ ⎟⎜ ⎟

⎝ ⎠ ⎝ ⎠
；在域 L上，det( ) (det )l l=M M 。

将 1 2 8 3 4 10, , , , , ,X X X Y Y Y， 写成4个2×2的矩阵为： 
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由于在域 L上 l
i iX X= ，所以 2φ 可由式(4)求出。加

密过程也是对公钥多变量多项式赋值的过程；解密过

程相对复杂，仍是依次计算 1 1
1 1 2φ π φ− − 1 1

2 3π φ− − ，

关键在于求 1
2φ − ，则有： 

1 2 1

2 1 2

[det( )] det( ) det( )
det( ) det( ) det( )

l⎧ ⋅ =⎪
⎨

⋅ =⎪⎩

M M Z
M M Z

       (6) 

由式(6)可以推出： 

111
2

det( )det( )
det( )

l−
⎡ ⎤
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⎣ ⎦

ZM
Z

          (7) 

2
2

1

det( )det( )
det( )

=
ZM
M

            (8) 

通过解 2rK 上的三角形映射 1 1 2 1det( ) ,Y X Q= + +M  

2 2 1 2det( ) ,Y X Q= + +M 可以求出 1X 、 2X 。求解

3 4 8, , ,X X X 的方法如下：先计算 1
2(det )A −= M ，

则有： 

3 7 6 9 5

4 8 6 10 5

2 3 6 4 5

1 1 4 2 3

( )
( )
( )

det( )

X Y X Y X A
X Y X Y X A
X Y X Y X A

X X X X

= +⎧
⎪ = +⎪
⎨ = +⎪
⎪ = +⎩ M

        (9) 

由式(9)可以解出 3X 、 4X 、 5X 、 6X ；从 7 1 5Y X X= +  

3 7X X 可解出 7X ；从 9 1 6 3 8Y X X X X= + 可解出 8X 。 

4  安全性分析 
目前，针对多变量密码体制的攻击主要有线性

化方程攻击(包括高阶)、秩攻击和XL&Grobner基攻
击三种。 
4.1  线性化方程攻击 

文献[4]提出线性化方程攻击，用于攻击 *C 体
制。文献[3]将线性化方程攻击推广到高阶线性化方
程攻击，即线性化方程中允许密文变量出现高阶，

但明文变量必须是线性的。 
判断一个多变量密码体制是否存在线性化方

程，即是判断其中心映射中是否存在线性化方程。

由于本文所述的中心映射结构比较复杂，所以采取

的判断方法是随机选取足够多的明文和密文对；将

其代入待定系数的线性化方程中，得到一组关于系

数的线性方程组。对于一阶线性方程和二阶线性化

方程，所得的关于系数的线性方程组不能得到非零

解，所以改进方案能抵御一阶线性方程攻击和二阶

线性化方程攻击。对于更高阶的线性化方程，本文

不再测试，因为此时即使存在线性化方程，其攻击

复杂度已超过了 802 。 
4.2  秩攻击 

文献[5]提出秩攻击，用于攻击HFE[6]。文献[7]

用它来攻击TPM方案。文献[8]总结了秩攻击方法，
分为低秩攻击和高秩攻击：(1) 低秩攻击，其计算复
杂度为 2( ( / 2 / 6)uvq m nu m− + 2 )mn u 。其中，q为 K
的大小； u为中心映射各方程在基本域上线性组合
的最小阶； m 为方程个数； n 为变量个数；

/v m n= ⎡ ⎤⎢ ⎥ 。在本文的改进方案中，可选
82q = 、

2u r= 、 2v = ，所以当 3r≥ 时，低秩攻击的计算复

杂度超过 902 。 (2) 高秩攻击，其计算复杂度为
2 3( / 6)wq wn n+ ， w为任意变量在中心映射各方程

中出现的最小次数。在本文的改进方案中， 4w r= ，

所以当 3r≥ 时，高秩攻击的计算复杂度超过 902 。 
4.3  XL & Grobner基攻击 

XL算法是一种求解多变量多项式方程组的方

法[9]，其复杂度为 ( )!nn n
ω

(使用普通高斯消元法

时 3ω = ，使用改进算法时 2.376 6ω = )[5]。对于本

文的改进方案，当 4r≥ 、 40n≥ ，XL算法的复杂
度应超过 802 。 

Grobner基算法是一类求解多变量方程组的方
法，其中最快的是F5、F4算法。F5算法[10]的复杂度

为 0.8732 n。对于本文的改进方案， 10r≥ 、 100n≥ ，

F5算法的复杂度应超过 802 。综上所述，本文的改进
方案能抵御线性化方程攻击(包括高阶)，并且只要 
将系数 r 、 q 选取适当，也能够抵御秩攻击和
XL&Grobner基攻击，是一种安全的加密方案。 

5  结  论 
本文提出了一个改进的MFE多变量公钥加密方

案。通过分析得出本文的方案是安全的，它不仅能

抵抗高阶线性化方程攻击，而且能抵御另外两种现

有的针对多变量密码体制的攻击。今后将进一步研

究提高这个方案效率的方法。 
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5  总  结 
自组网络的安全机制有自身的特点，其密钥分

配和管理一直是研究的热点问题之一。本文在随机

密钥预分配方案基础上，通过引入分簇方案，提出

基于簇的自组网络密钥预分配方案，并进行了性能

分析，其性能相比随机密钥预分配方案有一定提高。 
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