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Ad hoc网络密钥预配置方案 
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【摘要】为了减少Ad hoc网络密钥管理方案对网络资源、节点资源的依赖，同时提高网络的安全性能，该文深入研究了

传感器网络中基于多项式的密钥对预配置方案，将门限机制引用到密钥的传输过程当中，设计出一个应用于Ad hoc网络的高
效密钥预配置方案：基于门限机制的密钥预配置方案。通过分析可以看出该方案有一些优良的特性，包括两节点间能以很高

的概率成功建立密钥对、对入侵有较强的鲁棒性、高连通性、低通讯量。 
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Abstract  To cut down the dependent of key management scheme on resource of networks, this paper deeply 

researches polynomial-based key predistribution in distribution sensor networks for reference and presents an 
efficient key predistribution scheme for Ad hoc networks, a threshold-based key predistribution scheme. The 
analysis in this paper indicates that this scheme has a number of good properties, such as high probability to 
establish pairwise keys, tolerance of node captures, and low communication overhead.  
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传统的比较流行的认证结构包括Kerberos、标准
X.509和PKIX。在Kerberos、X.509、PKIX标准中两
个认证实体通过一个全球可信的认证中心(CA)来实
现相互间的认证[1]。虽然在一个有线网络里这种架

构可以发挥很好的作用，但是在大规模的Ad hoc无
线网络里却行不通，主要有以下几个原因。 

集中式的解决方案通常扩展性不是很强。当那

些CA服务器受到攻破或者机器瘫痪时，整个系统都
不能用。频繁的结点移动引起频繁的相互认证，从

而使得可扩展性的问题不能很好的解决，并且极有

可能造成服务器周围的信道严重阻塞。高动态性使

得路由要频繁的变化，从而使得实时的定位这些服

务器和联系这些服务器变得非常繁琐。通过很容易

出错的无线信道来进行的多跳通信经常出现很高的

丢包率和平均延迟。层次性的CA服务器和服务器代

理的很多变体[2]可以在一定程度上缓解上面的问

题，但是不能解决随时随地服务的可用性和强壮性。 
近年来，随着传感器[3]网络应用的日益广泛，

很多传感器网络中的密钥管理方案也被提出来。文

献[4]提出了基于概率的为建立成对的会话密钥的密
钥预配置方案。该方案是在预配置时，让每个传感

器随机地从一个密钥池里选取一定数量的密钥，这

样任何两个传感器都以一定的概率来共享一个密

钥，通过这个密钥来进行会话。文献[5]对文献[4]的
方案进行了改进，提出了另外三个密钥预配置方案：

q个密钥联合的密钥预配置方案；多路径的密钥加强
方案和随机的成对密钥方案。文献[6]提出了两个成
对的密钥预配置方案：随机的多项式的密钥方案和

一个基于格的多项式密钥预配置方案。这些方案是

基于多项式上的密钥预配置协议，通过采用多项式
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密钥池加强了基础的基于多项式的密钥预配置方

案，性能超出了原来的基本方案，但是这些方案都

需要进行很复杂的计算。 
以上方案在节点的存储量、网络的通讯量、安

全性能方面存在很大差异。基于概率的密钥预配置

方案中，节点在通讯过程中必须获得其他节点的密

钥ID列表，当两节点间不存在共享密钥时，将会造
成网络的通信量很大。基于格的多项式密钥与配置

方案减少了节点的存储量和通信量，但是当节点间

不共享密钥时，建立会话密钥的过程中存在很大的

安全隐患，并且当节点相距条数越多，密钥被俘获

的概率就越大。利用传感器网络的预配置方案可以

设计出高连通性、高安全性、低通信量的Ad hoc网
络密钥预配置方案。 

密钥预配置方案是为了适应传感器网络的需要

而提出的，它利用了传感器网络节点的高密度、可

用资源极其有限、生存期短等特点，因此，将其直

接应用到传统的Ad hoc会带来很多的弊端。(1) 传统
的Ad hoc网络节点密度低，传感器网络的密钥预配
置方案的应用会造成网络的低概率连通；(2) 受传感
器资源的限制，这些预配置方案以牺牲安全性来减

少对资源的占用，对于资源相对充裕的传统Ad hoc
网络来说是不能接受的；(3) 以上方案都引入了中间
节点，从而降低了密钥传输过程的安全性能。为了

解决以上问题，本文在会话密钥的传输过程中引入

了门限机制。 

1  基于格的密钥预配置方案 
1.1  t度多项 

有限域F q上产生二变量 t度多项式定义为

, 0

( , )
t

i j
ij

i j

f x y a x y
=

= ∑ 。这个多项式具有如下属性 

f(x,y)= f(y,x)。其中q是一个素数，它必须足够大，以
容纳一个加密密钥。假设网络中的每一个节点都有

一个全局ID，安装服务器为节点a(a为节点ID)计算
多项式f(x,y)的份额f(a,y)；为节点b(b为节点ID)计算
多项式f(x,y)的份额f(b,y)。a节点就可以通过在b点计
算f(a,y)得到共享密钥f(a,b)，同样b节点也可以通过
在a点计算f(b,y)得到共享密钥f(b,a)。这样每两个节
点之间都可以建立会话密钥。 
1.2  多项式网格 

假设一网络有N个节点，基于格的密钥预配置方
案如下：利用2m个二变量t度多项式 r{ ( , ),iF f x y=  

c
0,1, , 1( , )}i i mf x y = − 构造一个m × m的二维格，其中

m> N⎡ ⎤
⎢ ⎥，如图1所示。格中的每一行i都与一个多

项式 r ( , )if x y 相关联，每一列 i都与一个多项式
c ( , )if x y 相关联。安装服务器给网络中的每一个节点
分配格中的一个交叉点。在坐标(i，j)，安装服务器
给相应传感器分配多项式 r ( , )if x y 和 c ( , )jf x y 的 
份额。 
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图1  格的示例  

可以利用坐标(i，j)表示节点ID。有时为了方便
表示，令l= 2log m⎡ ⎤⎢ ⎥，这样任何横坐标、纵坐标都可

以用 lb的二进制位串表示，用 ,i jr c 表示节点的

ID(其中ri，cj分别是节点ID的前lb和后lb)。 
1.3  密钥分配 

对于每一个传感器节点，安装服务器选择一个

空闲的交叉点(i，j)，并将它分配给此节点。然后安
装服务器将 r c{ID, ( , ), ( , )}i jf j x f i x 部署到传感器节

点。如图1所示，两传感器节点如果共享多项式就可
以通过计算得到多项式密钥。如果不存在共享多项

式，可以通过其他节点进行密钥传递，从而建立会

话密钥。 
基于格的密钥预配置方案直接应用到Ad hoc网

络，同样存在着上面提到的弊端。为了解决这些问

题，本文给出了应用于传统Ad hoc网络的密钥预配
置方案，称之为基于门限机制的密钥预配置方案。 

2  基于门限机制的密钥预配置 
基于门限机制的密钥预配置方案在进行多项式

份额分配共享密钥发现时，所采用的方法与基于格

的方案是相同的。但是，该方案在进行会话密钥的

建立时，通过类似于按需路由中路由查询的方式获

得多条密钥路径[7-8]，然后从返回的密钥路径中选择
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k条作为密钥份额的传输路径。在会话密钥的传输过
程当中加入了门限机制[9-11]，使密钥份额分别在k条
不同的路径上传输，到达目的节点后重新恢复出会

话密钥。 
2.1  传输路径的获取 

本方案的路径选择方案采用类似于Ad hoc网络
中的按需路由[7-8]。设源节点想与目的节点进行通

信，但是两节点间又不存在共享密钥。如图2所示，
源节点A洪泛路径请求数据包(PathQuery，图中用实
线箭头表示)。收到此包的节点首先判断自己是不是
此包目的节点，如果是则判断此包中的路径是否符

合选择标准，符合则将路径应答数据包(PathReply，
图中用虚线箭头表示)按查询包中的路径反向返回，
路径应答包中也包含了查询包中的路径信息。如果

不是目的节点则转发此包，并将节点的身份标识加

入到请求包的节点列表中。 

A

“A,B”
ID=2

“A”
ID=2

“A”

“A”

“A,E”
ID=2

“A,F”
ID=2

“A,F,G”

“A,B,C”

B C

D

GF

E

ID=2

ID=2

ID=2

ID=2

 

图2  获取传输路径 

2.1.1  路径请求数据包洪泛规则 
在路径请求数据包的洪泛过程中，节点应当按

照一定的规则来广播路径请求数据包，否则将会对

网络造成广播风暴。但是按照普通的广播协议，当

节点收到某个节点的广播信息后，就不再对同一节

点的同一个广播数据包进行处理。这样就会造成路

径的遗漏，导致无法搜索到足够的密钥传输路径。

本文方案的路径请求数据包的洪泛标准主要有两

条：(1) 如果接收的路径请求数据包中的节点列表中
不包含自身则转发数据包；(2) 路径请求数据包必须
在生存期(TTL>0)，否则不转发。如图3中所示，节
点对同一个源节点A的同一个路径请求数据包，节点
E总共转发了两次，节点E每次都判断请求包中的节
点列表中是否包含自身，如果不包含自身则转发，

包含自身则抛弃。图3中，假如设定路径请求包的生
存期为3，则节点D不再为源节点A转发路径请求数
据包，因为数据包已经不在生存期内，图中用虚线

标示。 
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a. 节点列表限制 
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“A,B”
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B C D
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ID=2

“A,B,C”
           ID=2

 
b. 数据包生命期限制 

图3  洪泛标准 

2.1.2  路径的选择准则 
定义  关键节点定义为路径中加密解密密钥份

额的节点。 
如图4所示，节点A用与C的共享密钥

CKE 加密

Packet得到 (Packet
CKE )。C收到 (Packet)

CKE 后解密

得到Packet，然后将Packet用与E的共享密钥
CKE 加

密得到 Packet
EKE ( )。E收到 Packet

CKE ( )后解密得到

Packet。图中C为关键节点，而B、D只是传输加密后
的数据包，并不参与数据包的加密解密操作，所以

不是关键节点。 

A

E

“A”
ID=2

“A,B”
ID=2

“A,B,C”
ID=2

“A,B,C,D”
ID=2

B

C

D

A

Packet
EKE ( )

Packet
CKE ( )

 
图4  关键节点 

从路径获取过程中所获得的路径，并不是每一

条都适合用来传输密钥份额，以必须从返回的路径

中选择合适的路径。所以存在一个路径的选择标准：

(1) 关键节点不重合。即任何两条路径的关键节点都
不重合；(2) 路径的长度(物理跳数)在规定的范围
内。 

在基于格的密钥预配置方案中，只有相邻的共

享密钥的节点才能进行直接的通讯，这种方式用在

节点密度较小的Ad hoc网络中会造成网络的低概率
连通。在路径的选择过程中引入关键节点的概念后，
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使得节点的所有邻居节点都可以作为通信的下一

跳，从而增加了网络连通的概率。 
2.2  密钥传输过程 

(1) 假设P是一个大素数，共享密钥 pk K Z∈ = 。

源节点随机选择一个t−1次多项式 1
1( ) ( t

th x a x −
−= +  

1 0 ) moda x a p+ + ，其中 0a =k, 1 2, ,a a 1 pta Z− ∈ ；

在 pZ 中选择 n个非零的、互不相同的元素

1 2, , nx x x ，计算 ( )i i iy h x= ， 1 i n≤ ≤ 。其中

0 1 1, , , ta a a − 是非公开的， 1 2, , , , np x x x 是公开的， iy
是要被作为密钥份额传送的。 

(2) 源节点将 iy 通过k条密钥传输路径传送。如
果 n k= ，则在每个路径上传送一个密钥份额；如果

n k> ，则在某些有优势的路径中传送多个密钥份

额，或者是在k条路径上传送平均数量的密钥份额。 
(3) 目的节点收到t个共享 sy (1 )s t≤ ≤ ，从拉

格朗日多项式重构的 ( )h x 为： 

1 1,

( )
tt

j
s

s s jj j s

x x
h x y

x x= = ≠

−
=

−∑ ∏  

通过计算获得密钥为： 

(0)k h= =
1 1,

tt
j

s
s s jj j s

x
y

x x= = ≠

−

−∑ ∏  

3  性能分析 
3.1  网络连通的概率 

假设网络中每个节点的邻居节点数为n，基于格
的密钥预配置方案中，每个节点可以直接通讯的节

点数约为
2n
m
。在本文的方案引入了关键节点的概念

后，n个节点都可以作为直接通信节点，从而增加了
网络连通的概率。 
3.2  对网络攻击的抵御能力 

对于一个有N个节点、2m个多项式的网络，其
中m > N⎡ ⎤

⎢ ⎥。假设节点已经被俘获的概率为P，则

某多项式有 i个多项式份额泄漏的概率为
-( ) (1 )

!( )!
i m imP i P P

i m i
= −

−
！

，该多项式被破解的概率

为
t

C
0

1 ( )
i

P P i
=

= − ∑ 。为了计算方便，假设密钥的传输

路径是k条；密钥传输路径的平均跳数为3，则该路
径已被破解的概率 3

L C1 (1 )P P= − − ，该密钥能够安

全建立的概率 L1 ( )kT P= − 。图5表明随着被俘节点 

比例的增大，两节点能成功地建立密钥对的概率会

降低，但是，基于门限机制的方案中这种概率降低

的幅度较小。 

0  0.1  0.2  0.3  0.4  0.5  0.6  0.7  0.8  0.9  1.0

Ｐ/(％) 

  
Ｔ

/(%
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1.0 
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0.4  
0.2  

基于格 基于门限机制
 

图5  节点被俘比例P与成功建立会话密钥的概率T 

4  结 束 语 
本文提出了一种应用了秘密共享机制的Ad hoc

网络的密钥预配置方案。在密钥的传送过程中引入

秘密共享机制，提高了密钥传输地安全性。相对于

基于证书的预配置方案，该方案可以减少网络安全

性能对网络资源的依赖性。同时，其安全性能相对

传感器网络又有很大提高。 
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