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无线移动自组网混合式密钥管理方案研究 
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【摘要】基于门限机制的密钥管理方案能提供高的安全性，但认证成功率较低，可扩展性差；基于证书链的密钥管理方

案适合自组网的特点，但其安全性仅取决于证书链中节点的信任度，不能满足高安全要求的应用环境。该文提出了门限机制

和证书链信任值方法相结合的混合式密钥管理和认证方案，在增加少量通信量的情况下，方案提高了自组网的认证成功率和

系统的安全性，较好地平衡了自组网的安全性和认证成功率，满足自组网应用的安全要求。    
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A New Hybrid Key Management Scheme for Ad hoc Networks 
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Abstract  Key management schemes based on threshold mechanism can provide high security, but lower 

certificate success rate and bad scalability; key management schemes based on certification chain satisfy 
self-organized features, but their security depends on trust degree of nodes and could not be applied high security 
environment. We advance hybrid key management scheme based on threshold mechanism and certification chain. 
Simulation shows that with less increment of communication overhead, our scheme can improve both certificate 
success rate and system security and better balances security and availability, and satisfies security needs of Ad hoc 
networks.  
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无线移动自组网是一种节点可任意移动、拓扑

结构高度动态变化、没有预设网络基础设施的多跳

无线网络。这种无线网络具有可临时组网、快速展

开、无控制中心、抗毁灭等特点，在军事通信和民

用系统中有着广泛的应用。然而，由于自组网的无

线链路、动态拓扑、缺乏集中管理和资源受限等特

点，其本身就是很脆弱的，容易遭受多种攻击，而

且传统的安全机制不再适合于它，极大地阻碍了自

组网的应用，特别是在关系到国防安全的军事领域。

自组网的密钥管理和认证是自组网安全研究的核心

问题之一，也是自组网安全研究中最困难的问题之

一，是研究自组网安全通信和安全路由的基础[1]。 

1  相关研究工作 
文献[2-3]提出了基于门限机制的密钥管理方

案，该方案利用(n, k)门限密钥共享体制把CA中心分
散到n个服务器中，n个服务器中的任意k−1个合作就

可以完成认证，而任意k−1个或者少于k个服务器就
不能完成认证，系统具有较好的入侵容忍性。网络

中的分布式CA作为信任中心共享密钥，要求共享密
钥的CA中心具有较高的物理安全性、较强的计算能
力和高的可信任度。基于门限机制的方案能够提供

高的安全性，但仍有少部分节点不能获得密钥和认

证服务，方案难以扩展到规模较大的网络中，可扩

展性差，CA服务器也会引起通信瓶颈等问题[4]。 
文献[5-6]提出了类似于PGP证书链的分布式自

组织密钥管理方案，该方案是在每个节点存储并维

护一个本地证书库，当需要鉴别时，合并两个鉴别

节点的本地证书库，并在合并的证书库中寻找证书

链(有向路径)来完成鉴别过程。这种基于证书链的方
案适合于没有物理基础设施的自组网，不需要系统

启动，也适合于自组织特性，但仍然需要时间依靠

节点的行为和移动来形成证书图(信任网)；其次，不
能保证证书图中存在有向可达路径，仍有可能因为
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找不到可达路径，无法完成鉴别，难以实现全部节

点的鉴别和认证服务；最后，证书链的安全性取决

于证书链中节点的信任度，在开放的网络中，这是

困难的。依赖未知节点而缺少信任中心，使得证书

链不能满足高安全要求的应用环境[7-8]。 
利用上面两种方案的优点，本文提出自组网混

合式密钥管理方案，采用多种密钥管理机制，包括

门限式CA和证书链，结合这两种机制，混合式密钥
管理方案能提高认证成功率，同时保证系统的安全

性和可用性，如果一种机制失败时，另一种机制可

继续工作，节点也可选择如何加入和使用服务。 

2  方案的系统结构 
在混合式密钥管理和认证方案中，有三种类型

的节点：CA节点、证书链参与节点和服务请求节点。
节点有可能同时属于多种类型。CA节点以门限机制
的方式存储系统私钥分量，生成证书签名分量，联

合其他CA节点提供认证服务，CA节点还参与证书
的撤销、维护证书列表等证书管理活动；证书链参

与节点必须能够监控和鉴别邻接节点、创建证书和

给邻接节点签发证书、维护签发的证书列表等；服

务请求节点通过门限CA机制和证书链完成认证，当
服务请求节点收到门限k个证书签名分量时，合成k
个证书签名分量并用系统公钥验证合成的证书签

名，如收到小于k个的证书签名分量，则通过计算证
书链的信任值来进行认证。 

门限CA机制把可信第三方的功能分散到多个
CA节点。设系统密钥对为<PK，SK>，其中，SK为
系统的私钥，用于签发系统所有节点的证书；PK为
系统的公钥，可验证由SK签发证书的有效性。通过
Shamir门限密钥共享体制，每个CA节点获得密钥分
量，CA节点CAi获得的密钥分量用ski表示。同时，

节点的密钥对为<pki，ski>，用于实现端到端的安全
通信、信任值的安全传输、分量的生成以及消息的 
保密性、完整性和可用性等。节点j持有证书 cert j，

skCERT cert i
j j= ，CERTj为CAi节点对证书 cert j的

证书签名分量。认证服务请求节点收到t个部分签名
后 ， 对 于 RSA 签 名 体 制 ， 计 算 ：

skSK

1

cert CERT cert i

k

j j j
i=

= =∏ ∏ ，生成合成的证书签

名并用公钥PK进行验证。 
假设节点能够通过数据包转发等行为了解和监

控周围邻接节点。每个节点维护一个信任值表，该

表包括节点ID、公钥和信任值三个属性。当使用证

书链进行认证时，认证服务请求节点依次轮询信任

值表中的节点IDi，并向节点IDi发送信任值请求，收

到请求后，节点IDi在信任值表中查找认证节点的信

任值，如果找到，节点IDi用私钥pki加密后返回；收

集到返回的信任值后，计算认证节点的信任值p，如
满足信任值要求，则认证成功。证书链中的节点IDi

可以是CA节点，也可以是门限机制认证的节点，或
是邻接节点。信任模型如图1所示。 
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t
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图1  证书链的信任模型 

图中，s表示认证服务请求节点，t表示被认证的
目标节点，CA1、CAi和j是证书链的中间节点，中间
节点返回t的公钥pkt和信任值为 1CA ,tV 、 CA ,i tV 和 ,j tV ，

单条证书链的信任值为[9]： 

, , ,s j t s jV V= ⊙ ,
, ,1 (1 ) s jV

j t j tV V= − −  

上式可以计算从s到t不同证书链路的信任值，每条证
书链路的信任值通常是不同的，合并的信任值计算

如下： 

, ,
1

1 (1 )
n

t s j t
k

V V
=

= − −∏  

式中  n表示证书链路的条数。 

3  认证过程 
节点s对节点t的完整认证过程描述如下： 
Step1  节点s向节点t发送一个认证请求； 
Step2  节点t收到认证请求后，如果t有合成的

签名证书，返回该签名证书，否则就返回无； 
Step3  节点s收到请求响应后，如果返回的是签

名证书，则用系统公钥PK验证该签名证书，如果验
证成功，认证过程成功返回；否则，认证失败，隔

离节点t；如果无合成的签名证书返回，跳转到Step4； 
Step4  节点s查找信任值表中节点CAi，发送信

任值请求到节点CAi，CAi收到该请求后，如果存在

CA ,i tV ，返回消息 CA , CA{ , }
i it tm PK V SK=  

Step5  节点s收到CAi返回消息m后，用CAi公钥

解密消息m，计算信任值Vt； 

, , ,s j t s jV V= ⊙ ,
, ,1 (1 ) s jV

j t j tV V= − −  
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, ,
1

1 (1 )
n

t s j t
k

V V
=

= − −∏  

Step6  如果Vt大于设定信任值p，则认证过程成
功返回；否则，认证失败，隔离节点t。 

4  仿真结果分析 
本文使用网络仿真器ns-2模拟测试认证的性

能。ns-2是面向对象的离散事件驱动网络仿真器，
由美国UC Berkeley大学开发，为多种网络和路由协
议仿真提供了充分的支持。使用C++和OTcl(Oriented 
Object Tool Command Language)两种面向对象的设
计语言，分别完成具体协议的模拟实现和网络环境

参数设置或改变。ns-2扩展性强，适用于大多数操
作系统平台，因为它免费提供给用户的源码开放性，

被广泛使用[10-11]。仿真参数的设置如表1所示。 

表1  仿真参数值 

参数 描述 设置值 

NODE_NUM 总的移动节点数 200 

SLM_TIME 模拟的时间长度/s 600 

PAUSE_TIME 两次连续移动之间的停留时间/s 10 

MAX_SPEED 最大移动速度/m·s−1 25 

TX_RANGE 无线传输距离/m 200 

LENGTH 区域长度/m 1 500 

WIDTH 区域宽度/m 1 500 

CA node CA节点数 50 

Threshold k 门限值k 5、10、15、20、25、30

 
考察认证成功率性能参数，定义如下： 
认证成功率S(成功率)：认证成功的节点数与请

求认证的节点数之比，即 
s r/S N N=  

式中  sN 表示认证成功的节点数； rN 表示请求认证
的节点数。当节点收到大于或等于k个CA节点返回
数据包，或者合并的信任值大于设定值，表示节点

认证成功。对仿真输出的跟踪文件中的数据进行整

理，结果如图2～3所示。 
首先固定门限值k=20，逐渐增加节点的移动速

度，如图2所示，随着节点移动速度的增加，门限方
案的认证成功率从90%下降到74%，混合式方案中基
于证书链信任值的方法弥补了下降的认证成功率，

使得认证成功率从98%上升到100%。同样的，固定

节点移动的最大速度为15 m/s，逐渐增加门限值k，
如图3所示，随着门限值k的增加，节点需要联系更
多的CA节点来完成认证，门限方案的认证成功率从
96%下降到63%，混合式方案中基于证书链信任值的
方法弥补了下降的认证成功率。仿真结果说明，混

合式方案能提高认证服务的可用性。在表2中对比了
两种方案中通信的包数量，混合式方案的包数量略

有增加。混合式方案是在门限认证失败时才启动证

书链信任值的方法，所以包数量有较少的增加。 
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图2  移动速度与成功率的关系(k =20, p = 0.9) 
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图3  门限与成功率的关系(最大速度=15 m/s，p = 0.9) 

表2  通信量对比表 (k=20) 

最大进度 门限方案的包数量 混合式方案的包数量 增加的百分比/(%)

5 112 059 112 683 0.6 

10 116 362 117 269 0.8 

15 129 374 131 702 1.8 

20 152 841 156 203 2.2 

25 170 351 174 609 2.5 

 

5  方案的安全性分析 
在本文方案中，分散可信第三方的CA节点可能

由于不安全的存储、被攻击或俘获而造成秘密信息

的泄漏。 
 

(下转第1171页) 
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利用(n，k)门限密钥共享体制，认证请求节点仍
可以通过获取其他k个合法节点的私钥分量或证书
分量，完成认证，被攻破的节点不会影响整个系统

的安全性，系统具有较好的入侵容忍性；在较长的

一段时间周期内，有可能大于k个的CA节点被攻破
或俘获而造成系统的不安全，可以利用Proactive方
案周期性更新系统的密钥，从而有效地防止在一定

时间周期内大于k个CA节点被攻击或俘获；证书链
中的节点可能发布虚假证书进行欺骗攻击，方案中

采用了两种方法来抵御这种攻击，一种是证书链认

证的中间节点尽可能选取被分布CA中心或者是门
限CA节点认证的节点，提高单条证书链认证的安全
性。另一种是采用多条证书链，通过计算多条证书

链的合并信任值来降低中间节点欺骗攻击的风险。

对于非CA节点和非证书链中间节点的一般节点，它
的安全性不会影响到整个系统的安全。本方案在提

高认证成功率的同时保证了系统的安全性。 

6  结  论 
在总结分析门限机制方案和证书链方案的优势

和存在的问题基础上，本文提出了混合式密钥管理

方案，方案集成了门限机制和证书链机制，认证时

首先采用门限机制，在门限机制失败时利用证书链

信任值方法来完成认证。仿真结果表明，在增加少

量通信量的情况下，提高了自组网的认证成功率，

同时利用分布式CA和证书链保证了系统的安全性，
较好地平衡了自组网的安全性和认证服务的可用

性，满足自组网应用的安全要求。 
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