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用活动IP表和ICMP报文防御IP欺骗DDoS攻击 
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【摘要】介绍了分布式拒绝服务攻击的原理；分析了四种具有代表性的防御方法；提出一种针对IP欺骗DDoS攻击的防

御方法，在自治系统边界，利用活动IP记录表对进入自治系统的数据包进行处理，来自活动IP的网络流直接通过；没有活动
记录的IP数据包被自治系统边界路由器或邻近边界的路由器丢弃，并发送网间控制报文协议(ICMP)超时差错报文通报源节点，
IP不活动的IP欺骗DDoS攻击数据包不能到达受害节点；被丢弃的合法数据包由其源节点上层协议或应用进行重传。  
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Abstract This paper describes the principle of Distributed Denial of Service (DDoS) attack. Several 

representative defense methods are analyzed to against it. A defense method against IP spoofing DDoS attack is 
proposed. An active IP record table is used to detect all IP packets passing through the border of autonomy system 
in this method. Packets of the source IP address which are not active will be discarded by the border routers or 
routers near the border in the autonomy system, according to the Internet Control Message Protocol (ICMP) 
protocol, timeout ICMP messages will be sent to the source IP hosts, and thus, IP spoofed packets will be discarded, 
because their source IP usually are not active. Although some legal packets will also be discarded, the 
retransmission will be triggered by the timeout ICMP messages immediately. 
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分布式拒绝服务攻击(DDoS)是目前最流行的一
种网络攻击方式，其原理简单，易于实现，攻击破

坏力极强，对当前网络的安全构成了很大的威胁[1]。 
DDoS攻击者通常分布于Internet中的大量安全

防御级别较低的节点作为攻击傀儡机，组成多级的

DDoS攻击僵尸网络，通过向僵尸网络发送远程控制
命令，协同大量的傀儡机直接或间接向其攻击目标

发送大量的网络分组。这些网络分组在受害端汇聚

成压倒性的网络流量，耗尽受害者的网络带宽或系

统资源，从而造成对合法用户的拒绝服务[1]。 
DDoS攻击通常运用IP欺骗技术对攻击源地址

进行伪装，增大了攻击破坏力，同时也增加了依据

数据包源地址进行攻击溯源以及安全审计、取证的

难度。 
DDoS攻击的防御一直是一个难点，近年来，研

究人员在该领域展开深入的研究，提出了许多防御

方法，仍然没有找到很好的解决办法。 

1  相关工作 
本文分析了四种具有代表性的DDoS防御方法，

包括入口过滤、源回溯、回推等。 
1.1  入口过滤 

入口过滤[2]在ISP边界路由器实施，对从ISP网络
进入Internet的数据包进行检测过滤，拦截具有非法
源IP地址的数据包，主要针对源IP欺骗DDoS攻击。
ISP网络边界路由器检查数据包源IP地址是否属于
ISP网络所辖网络地址范围，丢弃源IP不属于该ISP
网络的数据包。 

入口过滤在攻击源端实施，是对IP欺骗DDoS攻
击最简单、有效的防御方法。但该防御方法在客户
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网络自身的路由器上实施，在牺牲路由器部分资源、

影响路由转发效率的同时，却不能给ISP带来直接的
利益，也不能直接对ISP网络的安全提供防护；而且
需要在全网范围内大规模实施，因此入口过滤一直

没有得到有效的推广和实施。 
1.2  源回溯 

源回溯[3]是在数据包传输过程中，由路由器或

其他网络组件记录或标记所经过的全部或部分节

点。接受方根据记录的节点信息重构数据包的近似

传输路径，源回溯需要通信子网、ISP的支持和协作。 
源回溯的方法有很多，一些需要较长的路径回

溯时间，另一些则会产生额外的数据流，从而加重

网络的负载。而且数据包传输节点也可能被攻击者

控制，破坏路径回溯。另外，使用源回溯得到的攻

击路径处理DDoS攻击也存在各ISP协作以及响应时
间等问题。 
1.3  路由回推 

路由回推[4]基于拥塞控制的思想，当某条链路

流量达到该链路拥塞阈值时，路由器丢弃数据包，

同时检查造成其拥塞的入口链路，并通知这些链路

的上游路由器，要求其对网络流量进行相应的限制。

上游路由器以同样的方式进行流量限制，并回推给

上游路由器。 
1.4  基于路由跳数的过滤 

基于路由跳数的过滤[5]是位于受害端的DDoS
攻击防御方案，数据包从源端到目的端(Tome to 
Live，TTL)值的变化反应了数据包从源地址到目的
地址所经过的路由跳数。而经IP欺骗后的数据包
TTL值变化所反应的路由跳数一般与伪造的源IP到
目的IP的路由跳数不一致，因此可以作为检验数据
包源IP是否经过伪造的依据。该防御方法需要维护
一张较大源IP、TTL值表，在进行防御时表的查询
匹配需要消耗不少的系统资源。另外，资深攻击者

在进行IP欺骗时，可将伪造IP匹配的TTL作为数据包
TTL，从而躲避了该防御方法。 

2  使用活动IP记录和ICMP报文的IP
欺骗DDoS防御方法 
本文提出了一种适用于自治系统边界的IP欺骗

DDoS攻击防御方法，保障网络和系统在遭到IP欺骗
DDoS攻击时仍能正常提供网络服务。该方法基于大
量DDoS攻击都采用源IP欺骗的事实[6]，定义了一个

活动IP记录表[7]。活动IP是其真实性得到确认的IP，
非活动IP则是真实性还没得到确认的IP，IP欺骗攻击

所使用的源IP就是非活动IP。 
该DDoS防御方法不依赖于攻击检测，利用活动

IP表在自治系统边界，对进入其中的网络流进行限
制，优先让来自活动IP的网络流通过；而对来自非
活动IP的网络流并不是简单地丢弃，而是减小其
TTL值，使其被后面的边界或邻近边界的路由器丢
弃。根据TCP/IP协议，路由器丢弃TTL超时数据包
的同时，发送ICMP数据包超时差错报文，通知源节
点[8]。若源节点是真实的，其上层协议或应用会对

该数据包进行重传；重传后的数据包IP被加入活动
IP表，从而承认其真实性。活动IP表仅暂时延缓了
其网络流的传输，后续的网络流将被优先通过；而

IP欺骗产生的IP由于不可达，因此欺骗流量被永久
地丢弃。 
2.1  防御架构 

防御架构的实施位于受害端与中间网络之间的

受害网络边界——自治系统边界[9]，此时攻击流量

已经汇聚到了一定规模，利于进行攻击的检测；而

且在此处可以将防御任务分配到有限的多点[10]，避

免出现网络流量瓶颈的同时，又提供了一定的防御

缓冲，对以网络带宽为攻击目标的DDoS攻击能起到
一定的防御效果[11]。 

若自治系统与Internet主干网络之间通过多条链
路进行连接，则该方法可以同时在这多条链路的边

界实施防御，分解攻击防御的压力。同时，该方法

的多个防御节点彼此独立，不需要各个防御节点进

行协作，因此不会引入实现复杂性。 
2.2  活动IP表 

活动IP表将IP在数据包源地址中出现的频度作
为该IP是否活动的准则，与自治系统建立连接，或
请求建立连接的IP被判定为活动IP加入活动IP表；而
IP欺骗通常随机产生IP，出现的频度较低，因此被
判定为非活动IP。 

活动IP表的大小用于设定防御网关所能承受的
最大网络流量，可以由网络管理员手动设定，也可

以在没有攻击的情况下，由程序根据通过的网络流

量曲线自学习获得。 
DDoS防御网关收到数据包以后，将数据包源IP

用于活动IP表查询，命中则直接放行数据包；没有
命中的数据包被标记后放行。标记即对其TTL字段
修改，随机改为一个较小的值为 0～n，n根据自治
系统的大小而定，确保数据包在到达受害主机之前

被丢弃。 
活动IP表记录与系统已建立连接的IP和正在请
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求建立连接的IP，因此它由连接IP表和请求IP表两部
分构成，如图 1所示。 
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图1  活动IP表 

2.2.1  连接IP表 
连接IP表中的IP与系统已建立连接，为真实IP

地址。每个IP都对应一个时间值，表示该IP的预计
存活时间T，在该时间内来自该IP的每个数据包将被
放行，同时刷新IP的预计存活时间。 
2.2.2  请求IP表 

请求IP表用于记录正在请求与自治系统建立连
接的IP。当防御网关收到来自连接IP表以外IP的数据
包时，为该IP在请求IP表中建立一个表项。这些IP
地址的真实性或活动性还有待进一步的考证。同样，

该表中每一IP表项也对应一个时间值——等待证实
时间，在该时间内有来自该IP地址的数据包到达，
或来自该IP的数据包达到某个数值，则说明该IP为
真实IP，该IP被移至连接IP表中。如果连接IP表满，
则放入等待队列中排队；若等待证实时间超时，没

有收到来自该IP的数据包，则说明该IP不活动，将
被从请求IP表中移除。 
2.3  防御流程 

用活动IP表和ICMP报文防御IP欺骗DDoS攻击
流程如图 2 所示。初始时活动IP表为空，在连接IP
表未满的情况下，数据包到达以后不进行活动IP表
匹配而直接通过，同时将数据包源IP记录到连接IP
表中。 

连接IP表满后，数据包到达后首先进行源IP的
连接IP表匹配，命中后放行数据包，并刷新预计存
活时间；未命中则进行请求IP表匹配。命中后检查
连接IP表是否未满，未满则移至其中；否则放入连
接IP表等待队列，同时放行该数据包。当连接IP表
有表项超时移除时，将等待队列首项移至其中。若

查询请求IP表未命中，则该数据包为非活动IP数据
包，将其源IP插入请求IP表，同时修改其TTL进行标
记，并放行。 

经标记后的非活动IP数据包在自治系统中路由

转发至TTL为 0后，路由器将其丢弃，并发送ICMP
生命期超时差错报文通告源节点。 

真实源节点收到ICMP差错报文，由上层协议或
应用进行响应，重传的数据包将命中请求IP表，同
时该IP会被标记了连接IP。 
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图2  DDoS攻击防御流程 

3  结 束 语 
DDoS攻击是目前网络安全的一大威胁，由于攻

击数据包没有明显的特征，使标识攻击流量很困难，

因而很难从网络流量中准确地过滤攻击流量。另外

大多数的DDoS攻击都采用IP欺骗技术，增强了攻击
效果，藏匿了攻击形迹，增大了攻击防御以及安全

审计、取证的难度，同时解除攻击者被法律制裁的

后顾之忧，进一步刺激了攻击者进行攻击、破坏的

欲望。 
本文跳出传统DDoS防御方法溯源或在受害端

实施检测响应的思路，提出了一种结合活动IP连接
记录和ICMP报文的DDoS攻击防御方法，以高速硬
件网络处理设备为DDoS攻击防御网关，部署在用户
自治网络的边界入口路由器之前，在DDoS发生时，
依据活动网络连接记录优先让活动网络连接的数据

流通过。通过修改TTL值，让身后的边界或邻近边
界的路由器丢弃非活动连接的数据包，并发送ICMP
差错报文通报源节点。丢弃IP欺骗数据包的同时，
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仅延缓合法用户数据包的传送，从而保障了网络和

系统正常服务的能力。 
多台 DDoS 防御网关可在用户自治系统边界的

多条入口链路独立、并行地处理网络流，横向分摊

了攻击防御压力。将数据包 TTL修改为较小随机值，
并将丢包的任务随机分配给边界路由器或邻近边界

的若干路由器，纵向分解了路由器丢包压力，保障

了网络流处理速率，避免了单点失效。 
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