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缓冲区溢出攻击模式及其防御的研究 

程红蓉，秦志光，万明成，邓  蔚  
(电子科技大学计算机科学与工程学院  成都  610054)  

 
【摘要】借助统一建模语言，概括近十年来利用缓冲区溢出进行攻击的攻击模式，从预防、发现、抵御缓冲区溢出攻击

以及攻击后的程序恢复等方面对目前有代表性的防御、检测方法和攻击恢复技术进行了归纳、分析和比较，指出这些方法和

技术的弊端以及可能采取的规避手段。提出了在攻击技术不断发展的情况下，彻底、有效地解决缓冲区溢出所面临的问题，

编写安全的程序是解决缓冲区溢出的关键，并对将来解决缓冲区溢出可采用的有效方法和手段进行了讨论。 
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On the Buffer Overflow Attack Mode and Countermeasures 
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Abstract  A general model of buffer overflow based attacks is described by unified modeling language. The 

analysis and comparison of the existing representative methods and apparatuses of defense and recovery against 
buffer overflow attacks are presented, including analyzing their vulnerabilities and possible means to bypass them. 
Highlighting the state-of-art challenging issues for facing the tradeoff of security and performance efficiency, and 
the continuing evolution of attach techniques, it is pointed out that security programming is the key to solve buffer 
overflow problems. Finally, some technical trends are given.  

Key words  attack model;  buffer overflow;  countermeasures;  unified modeling language;  security 
programming  

 

                                                        
收稿时间：2007− 08 − 25 
作者简介：程红蓉(1975 − )女，博士生，讲师，主要从事信息安全、模式识别及其应用等方面的研究；秦志光(1956 − )，男，博士，教授，博士生

导师，主要从事信息安全、模式识别等方面的研究；万明成(1985 − )，硕士生，主要从事模式识别方面的研究；邓  蔚(1979 − )，男，博士生，主要从
事信息安全、数据挖掘及其应用等方面的研究. 

1  缓冲区溢出的攻击模式 
缓冲区定义为连续的一段存储空间。当写入缓

冲区的数据量超过该缓冲区能容纳的最大限度时，

缓冲区溢出发生，溢出的数据将改写相邻存储单元

上的数据。造成缓冲区溢出的根本原因是代码在操

作缓冲区时，没有有效地对缓冲区边界进行检查。

缓冲区溢出可以成为攻击者实现攻击目标的手段，

但是单纯地溢出缓冲区并不能达到攻击的目的。在

绝大多数情况下，一旦程序中发生缓冲区溢出，系

统会立即中止程序，并报告“段错误”。只有对溢出

缓冲区适当地加以利用，攻击者才能通过其实现攻

击目标。 
根据实现目标的不同，缓冲区溢出攻击分为和

改变程序逻辑两类攻击。目前已出现的利用缓冲区

溢出进行的攻击主要属于改变程序逻辑。与破坏敏

感数据的攻击相比，此类攻击的目标不是仅仅针对

某个或者某些数据，而是针对整个被攻击系统；虽

然破坏的不是敏感数据，但是攻击者可以通过改来

变这些数据来改变原有的程序逻辑，以此获取对本

地/远程被攻击系统的控制权。 
实施缓冲区溢出攻击的具体方法多种多样，其

攻击手段为如图1所示的同一种模式。图中，缓冲区
溢出的攻击模式用统一建模语言 (UML)的泳道
(Swimlanes)活动图进行描述。对于仅破坏敏感数据
的缓冲区溢出攻击，只涉及该模式的前两个活动

(Activity)，可以概括为以下步骤： 
1) 注入恶意数据 
恶意数据是指用于实现攻击的数据，它的内容

将影响攻击模式中后续活动能否顺利进行。恶意数

据可以通过命令行参数、环境变量、输入文件或者

网络数据注入被攻击系统。 
2) 溢出缓冲区 
制造缓冲区溢出的前提条件是发现系统潜在
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的、可被利用的缓冲区溢出隐患。可被利用是指该

隐患在特定的外部输入条件作用下，可导致缓冲区

溢出的发生，图1的缓冲区溢出攻击模式即是建立在
该前提条件成立的基础上。C/C++是最常见的不安
全编程语言，用其编写的程序容易存在缓冲区溢出。 

3) 控制流重定向 
控制流重定向是将系统从正常的控制流程转向

非正常控制流程的途径，传统做法通过改写位于堆

栈上的函数返回地址来改变指令流程 [1]，并借助

“NOP”指令提高重定向的成功率[2]。除此之外，

其他可用于控制流重定向的方法有：(1) 改写被调函
数栈上保存的调用函数栈的栈基址。(2) 改写指针。
如在Linux系统中，借助ELF文件格式的特性改写过
程链接表(PLT)、析构函数段(.dtor)、全局偏移表(.got)
中的函数指针，可以改变控制流程[3]。此外，通过

对数据指针、虚函数指针(VPTR)、异常处理指针的
改写也可以改变控制流程[4]。(3) 改写跳转地址，当
跳转指令执行时实现控制流重定向。 

 
Attacked System 

溢出缓冲区 

重定向到攻击程序 

任意地执行程序 

执行攻击程序 

Attacker 

注入恶意数据 

获得控制权 

 
图1  缓冲区溢出攻击模式 

4) 执行攻击程序 
当控制流被成功地重定向到攻击程序所在位置

时，攻击程序得以运行，实现攻击目标。攻击程序

专指真正实现攻击的代码部分，称为有效载荷

(Payload)。在攻击中，有效载荷可能以可执行的二
进制代码形式放置在恶意数据中，这种有效载荷用

于产生命令解释器-shell[3]，称为Shellcode。此外，
有效载荷也可能是已经存在于内存中的代码，相应

的攻击技术称为Arc Injection[4]。 

2  缓冲区溢出问题的预防 
对缓冲区溢出攻击的防御包括预防缓冲区溢出

的发生和抵御利用缓冲区溢出进行的攻击。两者在

对抗缓冲区溢出攻击方面互为补充，形成多层次的

防御体系，但是两者的出发点存在本质不同。“预防”

是从根本上避免缓冲区溢出问题的出现。 
2.1  类型安全的编程语言 

适当地应用Java、C#、Lisp、ML等类型安全的
编程语言可以有效地减少使用C/C++时的安全风
险。然而即使是类型安全的编程语言也无法提供绝

对的安全[5]，而且安全性与时间效率始终是对立量。

在提供了安全的同时，安全编程语言也损失了执行

效率。 
2.2  增强C/C++的类型安全 

C/C++语言的灵活性导致了类型的不安全。为
了加强语言安全，出现了以下对C/C++编译器或者
C/C++语言本身进行改写的方法：(1) 文献[6]修改了
原有的GCC编译器，加入对指针和数组的边界检查。
测试表明，修改后的编译器使大多数程序的执行效

率降低了5～6倍。(2) 文献[7]在保留C的语法和语义
的基础上，加强了语言限制(如禁止指针运算、不支
持 setjmp/longjmp调用 )，开发出安全的 C语言
-Cyclone。增加的语言限制降低了C语言的执行效
率，同时也引起兼容性问题。 
2.3  安全编程 

在程序开发阶段中，安全编程思想对引导编程

人员如何避免编写存在缓冲区溢出等安全隐患的程

序具有重要作用。Michael针对如何编写安全的
C/C++程序提出若干建议和方法。实施安全编程需
要对编程人员进行相关培训，但是目前有关安全编

程的培训并不普及，而且即使是受过培训的编程人

员也很难一直都能编写无安全隐患的程序，因此有

必要借助静态分析和动态检测，对程序进行安全方

面的检验。 
2.4  静态分析 

静态分析是检测软件错误的重要方法。近几年，

静态分析逐渐扩展到安全领域，应用于安全问题的

检测。目前针对缓冲区溢出问题的检测，有代表性

的静态分析技术主要有：(1) 简单的字符匹配查找。
Unix/Linux的grep命令可以作为区溢出最简单的静
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态分析工具。(2) 词法分析(Lexical Analysis)。比Grep
进一步，词法分析工具如ITS4[8]、RATS和Flawfinder
采用模式匹配进行静态分析。这种方法的显著优点

是分析效率高，但是由于词法分析不考虑程序的语

义，会产生大量的虚假警报(False Alarm)，严重影响
了工具的有效性。(3) 整数范围分析。文献[9]将缓
冲区形式化为表示缓冲区大小和使用大小的一对整

数，将边界检测转化为整数计算，开发出检测工具

BOON。尽管BOON发现了许多使用词法分析技术未
能检测出的缓冲区溢出问题，由于不考虑程序的语

义，同样会产生大量的虚假警报。文献[10]基于线性
规划(LP)的算法进行整数范围分析，加入部分语义
分析，取得了比BOON更好的效果。(4) 基于程序注
解的分析。文献[11]给出基于程序注解的轻量级
(Light-weight)静态分析工具LCLint及其后续版本
Splint[12]，可用于大型程序的检测。与Splint不同，
文献[13]给出的重量级(Heavy-weight)静态分析工具
CSSV旨在检测出所有缓冲区溢出。基于程序注解的
静态分析方法实现了一定程度的语义分析，但是这

种方法的自动化程度不够理想，并且注解的准确度

和详细度都将直接影响分析效果。(5) 基于调用图/
控制流图的分析。文献[14]给出的静态分析工具
ARCHER将源程序转化为抽象语法树(AST)，进而构
建出调用图进行分析。文献[15]给出的基于编译器扩
展的静态分析工具UNO对由抽象语法树转换的控制
流图(CFG)进行分析，并且UNO支持对用户自定义
属性的检测。基于调用图/控制流图的分析方法可以
有效地模拟出程序的数据/控制流程，然而这些工具
都只局限于对部分问题的分析，因而只能检测出部

分隐患。文献[16]详细列举出ARCHER和UNO未作
分析的方面。(6) 基于内存状态的分析。静态分析工
具通常需要具有被分析程序的源代码，但是有时无

法获得源代码。文献[17]提出一种静态分析技术，将
内存模型化为若干状态，结合程序注解对外来不可

信机器码(SPARC机器码)进行分析。 
ITS4 RATS、FlawFinder、BOON、CSSV、Splint、

ARCHER和UNO的对比如表1所示。 
一个理想的静态分析工具应该有100%的检测

率和0%的虚假警报率(False Alarm Rate)，并且具有
检测效率高、易用程度高(包括自动化程度)、对兼容
性的影响低和开发成本低的特点。由静态分析技术

的现状可知，理想和现实还有很大的差距：(1) 检测
率较高的工具检测效率低，无法应用于大型程序的

检测。(2) 虚假警报率低的工具通常以牺牲检测率为

代价。(3) 检测率较高、虚假警报率低的工具由于复
杂度高，检测效率和易用程度都受影响，而且需要

较高的开发成本。有关部分静态分析工具的评估可

参考文献[18-19]。 

表1  静态分析工具对比 

语义分析程度 分析范围 
工具名 可用性 分析策略 

流有关 上下文有关 过程间 过程内

ITS4 RATS
FlawFinder

开放源码 词法分析     

BOON 开放源码整数范围分析   √  

CSSV 研究 基于程序注解  √ √ √ 

Splint 开放源码基于程序注解 √  √ √ 

ARCHER 开放源码 基于调用图 √ √ √  

UNO 开放源码基于控制流图 √  √  

 
2.5  动态测试 

静态分析无法检测出所有缓冲区溢出问题，因

而需要动态测试作为互补的检测方法，增强对程序

的安全检测。 
目前，检测缓冲区溢出的动态测试主要采用白

盒测试方法，即在源程序中插装检测代码实施检测，

如Purify[20]和FIST[21]。还有一些测试工具采用输入

检测方法进行测试，如Fuzz[22]通过输入伪随机产生

的长字符串检测Unix程序的可靠性。 
文献[23]将整数范围检测方法应用于动态检测

中，开发出动态测试工具STOBO。另外，基于属性
的测试方法结合了静态分析和动态测试对缓冲区溢

出进行检测。动态测试的检测效果取决于输入数据

能否激发缓冲区溢出。理想的输入组合能激发所有

潜在的问题，但是其设计非常困难，因为没有一个

衡量尺度能说明实验中的输入与理想状态还有多少

差距。 

3  缓冲区溢出攻击的抵御 
目前，预防措施还不能完全避免缓冲区溢出，

因而抵御方法是防御缓冲区溢出攻击的另一个重要

方面。一旦隐藏在系统中的缓冲区溢出隐患被利用

于攻击，这些措施将攻击造成的危害控制在一定范

围内。 
3.1  抵御方法 

1) 基于操作系统的保护。如Linux的内核补丁
程序kNoX[24]、PaX[25]实现了不可执行堆栈/堆，阻止
了需要在堆栈/堆上执行程序的攻击。PaX通过将函
数库随机映射到内存空间，增加了对Return- 
to-Libc[26]攻击的抵御能力[27]。 
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2) 基于硬件的保护。Intel/AMD 64位处理器引
入NX/AVP的新特性，与操作系统配合可以有效地提
高系统的安全性。这种方法存在如无法抵制“借用

代码块”攻击[28]等弱点。 
3) 返回地址的完整性保护。通过把堆栈上的返

回地址保存/备份到一个不受缓冲区溢出影响的空
间，确保返回地址不被破坏。目前，这种方法有以

下三种实现方式：(1) 扩展编译器[29]。(2) 修改call
指令。(3) 利用返回地址栈(RAS)[30]。这种方法的弱

点是仅能抵御利用返回地址改变控制流程的攻击。 
4) 基于检测值(Canary-based)的监测。通过监测

置于缓冲区和被保护数据之间的检测值，检测缓冲

区溢出是否发生，例如StackGuard[31]、ProPolice、
Libverify[32]以及Visual C++.NET的GS选项。这种方
法无法抵御绕过检测值进行的缓冲区溢出攻击。 

5) 函数库Libsafe[32]修改了不安全C的标准库函
数，加入缓冲区边界检查，检测在调用这些库函数

时是否发生缓冲区溢出。 
6) 入侵检测工具可以检测包括缓冲区溢出攻

击在内的多种攻击，有助于阻止攻击的进一步发展。 
7) 访问控制机制，如砂箱(Sandbox)技术限制了

不可信应用程序能访问的资源，有利于抵制攻击。 
8) 权限最小化原则。鉴于许多攻击都是借助被

攻击程序具有的系统级权限获得控制权，遵循权限

最小化原则运行程序，可以有效地降低攻击的破坏

程度。 
3.2  攻击后的恢复 

为了阻止攻击的进一步发展，目前缓冲区溢出

防卫工具的普遍做法是中止当前的运行程序。这种

处理方式简单、直接，但是牺牲了程序的可用性

(Availability)。对于服务关键性(Service-critical)程序，
中止服务会将缓冲区溢出攻击转换成 (Denial of 
Service，DoS)攻击。文献[33]提出一种编译器扩展
方法，将溢出缓冲区的数据保存到一个哈希表中，

使其不造成数据破坏，又可供需要时使用，巧妙地

化解了可用性与安全性之间的矛盾。文献[34]提出一
种处理方法，将程序中的每个函数看成一个交易

(Transaction)，当检测到溢出操作时，仅中止当前交
易(函数)，而不中止整个程序。 

由于程序可用性不容忽视，以后研制的缓冲区

溢出防卫工具除了阻止攻击以外，还需要具备一定

的恢复能力，在确保安全的同时尽可能减少对程序

可用性的影响。 

4  讨  论 
近十年来涌现出许多针对缓冲区溢出问题的防

御策略，然而缓冲区溢出问题然是目前棘手的安全

隐患，主要原因包括：(1) 现有策略还不能彻底、有
效地解决缓冲区溢出问题。(2) 攻击技术还在不断发
展，一些新的攻击利用现有防御方法的弱点实现缓

冲区溢出攻击。 
今后在探索更有效的解决方法时有以下五个方

面值得研究：(1) 普及安全编程教育，降低新开发程
序引入安全隐患的可能性。(2) 静态分析方法之间的
比较与综合，研究如何进一步减少静态模拟环境与

实际运行环境之间的差异，提高静态分析效率和自

动化分析程度。(3) 对于静态分析与动态检测有效结
合的研究。(4) 减少抵御方法的前提假设，扩大攻击
的检测面；降低防卫工具对程序可用性影响的研究。

(5) 操作系统与硬件具有的用于抵御攻击的新特性
相结合，实现多层面的防御系统。 
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