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用灰色优势分析确定网络安全评估指标 
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【摘要】针对如何确定网络安全评估指标的问题，在从NetFlow数据对象中提取关键域数据的基础上，将数据按相关维

度进行多种形式的汇总分析，通过灰色关联优势分析的方法，计算网络安全事件与网络数据各种特征的灰色关联度，确定了

体现网络安全事件的重点特征因素，提出了一系列评估网络安全的重点指标。实验结果表明，提取的指标能有效地反映网络

的安全态势。          
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Abstract  Aiming to solve the problem of net safety evaluation index, the data extracted from NetFlow are 

analyzed. And the data are aggregated by several relational dimensions. Using the method of grey relation 
advantage analysis, the grey relation values of network safety affairs and the characters of the data are calculated. 
The pivot characters representing the affairs were decided. Then a set of network safety evaluation indices are 
proposed. The experiment results show that the indices can reflect the network situation efficiently.  
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随着网络技术的发展，计算机病毒、网络入侵

与攻击等各种网络安全事件给网络带来的威胁和危

害越来越大，需对网络数据流进行特征分析，得出

网络入侵、攻击和病毒的行为模式，以采取相应的

预防措施。宏观网络的数据流日趋增大，其特征在

很多方面都有体现。为了系统效率，只需对能体现

网络安全事件发生程度与危害的重点特征进行分

析，并得出反映网络安全事件的重点特征，形成安

全评估指标。 
NetFlow协议由Cisco公司开发，是一种实现网

络层高性能交换的技术[1-2]。NetFlow协议的工作方
式是通过网络中的交换设备采集所有当前经过的数

据流，并存放于自身的缓存中，然后按一定的格式

发送给指定的服务器。利用高性能设备的流缓存

(Flow Cache)方式能很好地避免普通采集模式的丢
包问题，保证数据采集的完整性。针对宏观网络，

系统采用从NetFlow中提取网络特征的方法。 
目前有通过相关分析、方差分析、回归分析、

主成分分析等分析网络数据流和安全事件重点特征

的数理统计方法。这些方法虽然能解决不少实际问

题，但大都是较少涉及网络流因素的线性分析，对

于网络流所体现出的多因素、非线性问题则难以处

理。数理统计分析需要有大量的样本，且分布应服

从或近似服从正态分布，在实际的网络安全事件发

生程度中经常难以满足，但可通过对网络安全事件

与众多网络特征因素建立关联矩阵，分析各因素之

间的关系，从而确定影响网络安全的优势因素和非

优势因素[3]。 
灰色关联分析方法利用灰色系统模型，仅需要

贫信息、小样本优势，就可以弥补采用数理统计分

析所导致的缺陷。根据序列曲线几何形状的相似程

度来判断两序列曲线之间联系是否紧密，曲线越接

近，相应序列之间的关联度就越大，反之就越小。

因此，通过灰色关联模型可以对影响一个抽象系统

的众多因素进行分析，得出哪些是主要因素，哪些

是次要因素；哪些因素对系统发展影响大，哪些因
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素对系统发展影响小；哪些因素对系统发展起推动

作用需强化发展，哪些因素对系统发展起阻碍作用

需加以抑制。 
通过灰色关联优势对NetFlow网络流量数据的

网络行为进行特征分析，可确定其中最能体现网络

安全事件的重点特征，形成安全评估指标，从理论

上支持所选取的特征因素的合理与有效性，进而支

持系统快速有效地反映宏观网络的安全态势。 

1  相关技术 
1.1  灰色关联与优势分析[3-4] 

设Y1，Y2，⋯，Ys为系统特征行为数据序列，

( (1), (2), , ( ))i i i iY y y y n= ； (1,2, , )i s∈ ；X1，X2，⋯，

Xm为相关因素行为序列， ( (1), (2), ,j j jX x x=  
( ))jx n ， (1,2, , )j m∈ ；Yi与Xj长度相同。 
对于分辨系数 (0,1)ξ ∈ ，给定实数 ( ( )iy kγ , 

( ))jx k ，定义为： 
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从而定义Yi对Xj的灰色关联度记为 ijγ ： 
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式中  (1,2, , )i s∈ ， (1,2, , )j m∈ 。计算得出的所

有的 ijγ 构成s×m的灰色关联矩阵： 
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此灰色关联矩阵中第i行的元素是系统特征数
据序列Yi( (1,2, , )i s∈ )与相关因素序列X1，X2，⋯，

Xm的灰色关联度；第j列的元素是系统特征数据序列
Y1，Y2，⋯，Ys与Xj( (1,2, , )j m∈ )的灰色关联度。 

若存在 , (1,2, , )l j m∈ ，满足 ilγ ≥ ijγ ，

(1,2, , )i s∈ ，则称因素Xl优于Xj，记为Xl﹥Xj。 
若对任意的 (1,2, , )j m j l∈ ≠， ，恒有Xl﹥Xj，

则称Xl为最优因素。 
一般情况下，可以直接通过式(1)计算得到的各

相关因素序列与系统特征行为序列的灰色关联度值

比较多个相关因素对系统影响的重要性。 
1.2  NetFlow技术[5-6] 

网络的流(Flow)是一个特定来源和目的端的单
向数据报文序列。NetFlow以流作为数据统计的采集

单位，也就是将来源IP、目地IP、来源Port、目地Port 
和传输协议五个属性相同的报文整合成一个流。

NetFlow协议的核心是对流缓存进行组织、管理，最
终可提供遵循某种汇聚方法而得到流的统计数据。

NetFlow数据采集的工作原理是由路由器、交换机或
者其他任何支持NetFlow 的软硬件维持一个保存流
的统计数据的缓存，每一个活动的流在缓存中都占

有一项记录。当一个不同于现有记录特征的数据包

进入时，就自动地为该数据包在缓存中开辟新的流

记录。后续进入缓存的数据包，如果和已有的记录

具有相同的特征，其统计信息就会被加到相应的记

录中去。NetFlow会不停地刷新缓存，将合适的记录
移出缓存，并将所有被移出的记录聚合到UDP包中，
发送给网络上指定的接收者。 

NetFlow协议目前包括多个版本，版本之间的差
异主要表现在对流采用的汇聚方法不同。以网络安

全监控为目的而部署NetFlow，要求获得流的较多细
节，因而常采用NetFlow V5。该版本所采集到的流
量数据可以支持不同维度的统计分析。从采集数据

的原始记录中提取以下八个关键域定义进一步分

析，包括：(1) 源IP地址(Source IP Address)；(2) 目
的 IP地址 (Destination IP address)； (3) 源端口号
(Source Port Number)；(4)目的端口号(Destination 
Port Number)；(5) 协议类型(Layer 3 Protocol Type)；
(6) 流内数据包数量(Packets)；(7) 数据流的大小
(Octets)；(8) 数据流结束时间(Time)。 

2  网络评估安全指标的确定 
将系统所采集的NetFlow数据流和对应的监控

平台报警信息数据按照固定时间段分片，分片后的

不同类型的报警信息数据形成系统特征行为数据序

列Yi；从NetFlow中提取的分片数据按照不同维度汇
总形成相关因素行为序列Xj。 

由于存在有大量实时的NetFlow数据需要处理，
所以具体汇总维度和对象根据数据仓库建设的方法

进行设计，并考虑系统的后续扩展性，以达到性能

与开发的最优结合[7]。 
汇总的维度是多种可能影响网络安全行为的预

定义的网络评估因素，汇总对象根据汇总维度也有

不同。 
汇总对象主要有：(1) 数据包字节数；(2) 数据

流目的子网个数；(3) 数据流来源子网个数；(4) 数
据包数量；(5) 源端口个数；(6) 目的端口个数；(7) 
源IP个数；(8) 目的IP个数。 

汇总维度主要有：(1) 子网中各种协议；(2) 子
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网中数据包大小；(3) 数据流目的子网；(4) 数据流
来源子网；(5) 源端口；(6) 目的端口。 

在汇总维度(3)～(6)中，由于原始数据中子网的
个数与开放端口数很多，所以采取TOPN分析方法，
只提取前N个维度汇总后的数值，以减少系统处理的
开销。 

对NetFlow数据按恰当的时间分片，并对上述汇
总对象在各不同维度汇总。形成相关因素行为序列

Xj以后，将各相关因素行为序列Xj分别对系统特征行

为数据序列Yi进行灰色关联度计算，得出各网络评

估因素对指定系统特征行为的灰色关联度，并进行

比较排序，从而得出指定系统特征行为下影响网络

安全的主要因素。 
综合计算多种系统特征行为下网络评估因素的

灰色关联度，即可确定网络安全事件主要的安全评

估指标。 

3  实  验 
下面以DDoS攻击为例，描述重点特征因素确定

的过程。 
DDoS的攻击行为可以协调多台计算机上的进

程发起攻击，在这种情况下，就会有一股拒绝服务

的洪流冲击网络，可能使被攻击目标因过载而崩溃。 
根据采集到的NetFlow数据和检测到的报警信

息数据，按照时间分片构成原始数据集合，具体数

值如表1所示。 

表1  原始数据 

分析 
时段 

报警 
数 

数据包 
个数 

数据字 
节数 源端口数 目的端 

口数 源IP数 目的

IP数

T1 0 6 144 2 035 392 5 760 5 888 5 016 6 016

T2 100 6 376 2 071 520 6 776 6 820 7 076 4 276

T3 150 6 888 2 048 272 6 804 7 076 7 188 4 760

T4 155 6 632 1 904 832 6 834 7 120 7 204 4 104

T5 160 6 452 2 011 296 6 888 7 018 7 516 5 144

T6 60 6 272 2 061 728 6 844 7 106 7 072 5 972

T7 20 6 016 1 472 512 6 488 6 760 6 816 6 020

T8 0 6 018 2 021 312 5 888 5 760 5 516 6 016

T9 0 5 224 1 381 184 4 096 4 224 4 096 4 196

 
将原始数据集合进行无量纲化、归一化处理，

并求取灰色关联矩阵Γ，各相关因素的灰色关联度值
如表2所示。 

根据灰色关联矩阵得出各因素与系统特征的灰

色关联度。由灰色关联矩阵可以看出，DDoS攻击发
生后，检测到最大报警数为T5的时刻，也即是最能

体现系统特征行为的时刻，源IP个数、源端口个数、

目的端口个数的灰色关联度在分析的几个因素中是

最大的。 

表2  各相关因素灰色关联度值 

分析

时段

数据 
包个数

数据 
字节数

源端 
口数 

目的 
端口数 源IP数 目的 

IP数 

T1 0.359 2 0.337 3 0.374 2 0.376 8 0.428 3 0.364 1

T2 0.624 5 0.571 4 0.582 2 0.600 3 0.612 4 0.991 6

T3 0.888 8 0.907 0 0.908 6 0.898 8 0.963 7 0.669 8

T4 0.988 3 0.910 4 0.955 3 0.941 2 0.979 9 0.572 7

T5 0.887 6 0.945 1 1.000 0 0.972 1 1.000 0 0.663 8

T6 0.482 8 0.446 3 0.447 0 0.445 2 0.469 1 0.504 0

T7 0.400 5 0.460 5 0.379 7 0.377 5 0.390 1 0.400 3

T8 0.364 0 0.338 8 0.369 1 0.382 0 0.405 2 0.364 0

T9 0.397 3 0.428 5 0.456 8 0.457 3 0.478 5 0.450 8

 
而序列总的分析结果也表明，DDoS攻击的特征

主要体现在源IP个数、源端口个数、目的端口个数
方面，与DDoS攻击的实际情况相一致。 

对更多的针对网络安全事件的分析实验表明，

根据灰色关联优势分析确定网络安全评估指标是符

合实际情况的，指标的评估值能有效反映网络的安

全态势。 
综合计算多种系统特征行为下网络相关因素的

灰色关联度，从而确定网络安全事件主要的安全评

估指标为： 
(1) 子网带宽使用率；(2) 子网数据流入量； 

(3) 子网流入量增长率；(4) 子网内不同协议数据包
的分布；(5) 子网内不同大小数据包的分布；(6) 流
入子网内的数据包源IP分布；(7) 子网流量变化率；
(8) 子网内不同协议数据包分布比值的变化率； 
(9) 子网内不同大小数据包分布比值的变化率； 
(10) 子网数据流总量；(11) 流出子网的数据包目的
IP的分布。 

4  结  论 
本文在对国家骨干网络原始NetFlow数据流和

对应网络监控平台报警数据按照时间序列分片处理

的基础上，通过灰色关联优势分析方法，对网络数

据流中的诸多网络安全事件所反映的特征因素进行

分析，确定了主要的反映网络安全事件程度与危害

的重点特征因素，从而在理论上支持了所选取的特

征因素的合理与有效性，并且提高了系统的后续分

析的效率，达到了有效反映宏观网络安全态势的目

的。 
(下转第1252页) 
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表4  论坛意见领袖 
序号 节点 L∆  发帖数 点出度 点入度

1 洪浩 0.904 584 3 16 33 

2 坚决抵制 0.903 564 2 10 23 

3 Zzzzzzzzza 0.902 865 2 14 18 

4 Qinchenxv 0.902 166 1 8 16 

5 Hrb－浦汪 0.902 136 1 6 16 

 
从表4中可以看到，选取出的意见领袖都是网络

群体中的核心人物，以成员1来说，他无疑是网络中
最重要的人物，他的发帖引起了网络中大多数成员

的特别关注，同时他也积极回复其他成员的帖子，

与多名成员建立了交流关系，地位在其他意见领袖

之上；其他几位意见领袖的发帖也都引起了群体成

员的关注。另外，了解到这几位意见领袖都是论坛

的资深会员，在过去几年中都发表了大量的帖子，

引起论坛成员的广泛关注，知名度都很高，从上文

中意见领袖特点来看，他们也完全符合意见领袖的

特点。所以，这种基于小世界网络寻找意见领袖的

方法是正确的，找出来的作者的确是论坛中的意见

领袖。 

4  总  结 
网络的发展迅速地改变着人类这个真实的世

界，而虚拟社区就是网络为人类提供的一个崭新空

间和交往环境。基于虚拟社区的网络交往特征，人

际互动关系是国内外学者关注的热点。本文对在线

论坛进行了研究，构建出论坛中的社群网络，并对

这个网络进行了特征分析，发现其具备小世界网络 

的特征，基于小世界网络本文找出了在线论坛中的

意见领袖。后继的工作将分析网络成员在网络中的

动力学行为，找出他们的网络特征，对复杂网络中

人物行为分析研究领域做进一步的研究。 
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