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面向大规模网络应用的移动主体系统安全机制 
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(厦门大学软件学院  福建 厦门  361005)  

 
【摘要】从系统整体安全的角度，提出一种面向大规模网络应用的移动主体系统安全机制方案。该方案采用基于混合加

密的双向认证技术解决移动主体系统的局部安全问题，通过各级移动主体安全管理平台完成密钥的分配与管理，并对移动主

体的迁移进行合理的任务分配与调度，通过任务传递模式解决移动主体的跨网段安全迁移问题，这些措施较为全面的解决了

当前移动主体系统的整体安全问题。而且由于采用层次化的系统结构和管理模式，使得该方案非常适合当前面向大规模网络

的应用开发。  
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for Large Scale Network Applications 
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Abstract  This paper presents a mobile agent system security mechanism for large scale network applications. 

In this mechanism, we use a bidirectional authentication technology based on mixed encryption to resolve the 
mobile agent system local security problem. Mobile Agent Security Management Platforms (MASMP) working on 
different levels is applied to deal with the key distribution and management and control the emigration and task 
attribution of mobile agents. In order to resolve the problem of mobile agent security transference from one 
network to another, a task transfer model based on the credibility between two conjoint level MASMPs is designed. 
All these plans together resolve the mobile agent system security problem well. Because of its hiberarchy system 
structure and management model, this mechanism is very suit for large scale network applications.  
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移动主体(Mobile Agent，MA)技术[1]所具有的良

好特性为基于网络的应用提供了许多新的技术解决

方案。但移动主体技术的推广在很大程度上受移动

主体安全问题的制约[2]。移动主体需要移动到主机

上并执行相应的代码，但移动主体和服务设施又都

不能完全准确地预见相互的行为及后果，所以移动

主体系统的安全机制必须是双向的，即服务设施和

移动主体既是安全策略的实施者，同时又是被实施

的对象。 
从现有的移动主体安全问题解决方案[2-9]来看，

在保证MA对某个MA平台进行访问时的双方安全，
即解决局部安全问题时是卓有成效的。但对于解决

具有分层网络结构、包含大量节点、建立在移动主

体技术上的应用系统的安全问题，即解决整体安全

问题，仍存在一些急待解决的问题，例如如何在保

证系统整体和局部两方面安全的前提下，减少系统

的运行和维护难度，提高系统应用的灵活性，满足

大规模网络应用层次化的系统结构和管理模式的要

求等。 
本文针对目前移动主体技术在大规模网络应用

中存在的安全性问题，结合局部安全问题的解决方

案，提出了一种基于层次化系统结构和管理模式的

安全机制，尝试从整体安全角度解决移动主体系统

的安全问题。 

1  局部安全问题解决方案 
移动主体系统局部安全问题主要涉及移动主体

在与服务设施进行交互时，如何保证双方的安全性，

需要解决的是双向的权限和信任问题。 
对于移动主体权限问题，本文利用Java自身的
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安全机制[10]来解决。对于移动主体的信任问题，本

文采用一种基于混合加密[9]的解决方案。在这种加

密通信模式下，通信双方各拥有对方的公钥信息，

通信的发起方在每次通信时随机产生一个对称会话

密钥Key(如DES密钥)，并用该Key对通信内容以及
通信内容的信息摘要进行加密，形成密文C1，同时

用发送方的私钥和接收方的公钥对密钥Key进行加
密，得到密文C2，然后发送C1、C2。接收方收到密

文后，先用自己的私钥和对方的公钥对C2解密，得

到Key，然用Key对C1解密，得到通信内容和对应的

信息摘要，最后再对该通信内容重新计算信息摘要

并将结果与收到的信息摘要比对，以确保通信内容

的真实性。如果移动主体的身份被确认，则该主体

可以按设定的任务工作，否则该主体将被舍弃。 
这种混合加密技术一般不需要额外的通信即可

实现双重的身份确认。 
(1) 对于发送者，不必担心伪装的接受者会窃取

密文中的有用信息，因为它没有真正接受者的私钥，

所以它不能进行第一重解密。 
(2) 对于接受者，只要它能够完成第二重解密并

确认得到的明文是有效的，即可确认发送者的身份

无误，因为伪装的发送者没有真正发送者的私钥。 
该移动主体局部安全解决方案必须建立在各

MA平台持有的私钥是绝对安全的基础上。移动主体
按上述局部安全解决方案在接收平台上完成双向认

证后，就可以通过移动主体服务设施所提供的平台

和接口执行任务。由于移动主体携带的会话密钥Key
是一次一密而且不为第三方所知的，所以该移动主

体可以用该密钥与发送平台进行后续通信，从而降

低计算开销。 

2  整体安全问题解决方案 
2.1  存在的问题 

在解决局部安全问题后，可考虑解决系统整体

安全问题。当一次任务的执行只牵涉到一台目标主

机时，其安全问题的解决可以参照本文所提出的局

部安全问题解决方案，而当所牵涉到的目标主机不

止一台时，需分析在沿用现有MA系统的MA迁移机
制情况下，系统在安全管理上可能存在哪些问题。 

(1) MA从主机A被发送到主机B，为了实现身份
认证，收发双方都必须拥有对方的公钥，即如果网

络中有安装了MA平台的N台主机，那么每台主机上
都需要保存其他N−1台主机的公钥信息。如果某一
台主机更换它的公私钥信息，为了保证移动主体在

整个系统内的正常迁移，那么其他N−1台主机的相

关信息都需要得到及时调整，因此会给系统的管理

和维护带来极大的不便。 
(2) 如果系统中的某一台主机被入侵者攻克，该

入侵者就拥有了向其他N−1台主机发送MA的权力，
并且可以篡改经过该主机的MA的代码或截取该
MA所携带的数据，威胁整个系统的安全。 

(3) 现有的网络系统结构基本上都采用了一种
分层的管理模式，如果MA任务执行需要涉及不同子
网内部的多台主机，那么对于现行的MA迁移和任务
执行模式，以及基于MA和MA平台的安全解决方案
来说，是一个很大的挑战。 
2.2  改进措施 

本文在移动主体系统局部安全问题解决方案的

基础上，根据大规模网络拓扑结构和管理模式，对

移动主体系统的结构、任务管理和迁移模式进行了

设计与改造。 
1) 为便于面向大规模网络的应用，本文采用同

网络的拓扑结构相似的移动主体系统结构，如图1
所示。该移动主体结构由分布在不同网络层面的移

动主体安全服务平台(MASMP)和底层的叶节点组
成，其中第N层的MASMP负责第N+1层的移动主体
及其服务设施的安全管理，包括公钥证书的产生与

分发(仅针对相邻的下一层节点)，以及移动主体的迁
移和任务管理。 

 
MA中心管理系统 

… 主机 1 主机 N 

MASMP MASMP 

MASMP MASMP 
…

… 
 

图1  移动主体系统结构 

2) 对于任务管理和迁移模式的改进措施主要
包括以下两点。(1) 对于子网内部叶节点之间的MA
迁移任务，改变以往的多点任务执行模式为单点任

务执行模式，即一个MA在一次任务执行过程中仅仅
涉及一个目标主机。如需要对子网内部的三台主机

A、B和C进行信息采集，不同于以往派遣一个MA
依次访问这三个主机，而是分别派遣三个MA到不同
主机去执行任务的方式，将原先的串行工作模式改

变为并行工作模式。(2) 利用任务传递的方式解决跨
网段的移动主体任务执行。移动主体(MA)在执行跨
网段任务时，各个网段的MASMP在对该MA进行身
份认证后，会将该MA的代码以及执行状态信息重新
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封装，生成新的MA，再将新的具有原先MA功能的
移动主体发送到子网内部的指定主机，如果涉及多

个主机，则可以通过克隆获得多个MA，并分别发送
到这些主机。当MA完成任务返回该级的MA监控设
施后，就将执行结果汇总后添加到恢复后的原MA
中，由其携带相关信息按其原先的路径返回。 

在以上两个改进措施的基础上，可以建立一套

较为可行的移动主体系统安全框架。由于整个系统

采用层次化管理模式，每层的管理由该层之上的

MASMP负责，可为MA系统的安全管理和维护提供
良好的技术支持，具体的方案如下。(1) 在整个MA
系统中，MA和MA平台的双向安全措施将采用本文
所提出的权限管理和混合加密的方案。(2) 在每个
MASMP上将保存其所管理的下一级网络节点和上
一级MASMP上所有MA平台所采用的RSA公钥信
息，从而保证从MASMP出发的MA可以在混合加密
的情况下访问上级、下级的各个网络节点。(3) 除
MASMP外，所有主机上都只保存自身的RSA私钥和
上一层MASMP的RSA公钥，而不保存其他同级主机
的RSA公钥限制MA在叶节点之间进行直接移动。 
(4) 只有各级的MASMP具有派遣MA到下级节点
(包括MASMP和叶节点)执行任务的权力，底层的叶
节点和低层次MASMP无权发起一次涉及到其上层
MASMP的MA任务。 

3  改进后系统的运行方式 
以下分析采取上述措施对移动主体系统的运行

方式的影响，以及在新的运行模式下如何保证整个

系统的安全。 
3.1  子网内的MA迁移模式 

在子网环境中，假定一次移动主体任务的执行

要涉及到主机1和主机2。在改进的移动主体系统中，
由于移动主体从一个平台迁移到另外一个平台必须

通过混合加密的身份认证，而主机1和主机2相互间
并不拥有对方的RSA公钥，所以主机1和主机2之间
的MA迁移通道实际上是被阻塞的。在这种情况下，
要完成上述任务可以通过并行方式来实现，即任务

发起方MASMP克隆两个功能相同的移动主体，分别
派往主机1和主机2执行任务。 
3.2  跨网段的MA迁移模式  

对于移动主体的跨网段任务执行问题，本文采

用任务传递的解决方案。以图2为例，处于上层网络
的MASMP1需要派遣MA到子网A中的主机2上执行
任务，其整个执行过程如下。(1) 首先利用前面所提

出的混合加密方法，用MASMP1的私钥和子网A中
MASMP2的公钥对该MA进行封装，并将其发送到子
网A中的MASMP2。(2) 当子网A中的MASMP2对来

自MASMP1的MA进行身份认证后，将赋予该MA一
个ID编号，然后利用自身的私钥和主机2的公钥对解
密后的MA和该MA的ID编号进行混合加密，并将生
成的MA*发送到主机2。(3) 在到达主机2并经过身份
认证后，该MA*就可以在本地执行任务，完成后携

带结果返回子网A中的MASMP2。(4) 该MA*携带数

据返回MASMP2后，MASMP2首先对其进行身份认

证，得到解密后的MA及其携带的数据和该MA的ID
编号，MASMP2根据自身的任务分配记录和MA的ID
编号查看该MA的来源，如果来自自身、子网内同级
MASMP或子网外的上一级MASMP，则继续执行；
否则将该MA遗弃。在完成上述认证后，MASMP2

将利用MASMP2的私钥和MASMP1的公钥对该MA
及相关数据进行封装(即混合加密)，并将其发送回
MASMP。 

通过上述过程就可以实现基于任务传递的跨网

段MA迁移。 

…

MASMP1 

主机 1

MASMP2 

子网 A 

主机 2 

 
图2  基于任务传递的MA迁移方案 

3.3  实际应用中的考虑 
对于同网段内的MA迁移和任务执行，本文所提

出的迁移模式基本能满足目前网络应用的要求，具

有可行性。 
本文所提出的基于任务传递的方案可以解决由

高级别MASMP发起的跨网段MA迁移。但需要指出
的是，根据MA迁移措施，同级别的不同子网之间不
能进行MA迁移，而且低级别的MASMP也无法派遣
MA到高级别的子网中去执行任务。而在实际应用
中，有时需要这类模式的MA迁移，如在基于MA的
分布式入侵检测中，需要利用MA在不同级别的子网
中收集信息，完成诸如入侵追踪等工作。本文的解

决方案是：采用非MA技术完成任务定制(如将相关
信息沿系统层次结构由低向高进行汇总)，然后由该
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次任务所涉及到的最高级别的MASMP发起该次
MA任务，就可以在满足系统约束的前提下，完成这
类模式的MA迁移和任务执行，基本满足目前大规模
网络应用对MA的要求。 

4  系统安全性分析 
4.1  对移动主体自身性能的影响 

从改进后的方案来看，由于各个叶节点之间的

MA通道被阻塞，使得移动主体迁移的灵活性受到一
定制约，但可以通过采用MA的并行任务执行模式得
到解决，并不影响移动主体技术自身所具有优点的

发挥。跨网段MA安全迁移扩展了MA的任务执行能
力。而且需要指出的是，在进行了上述改造后，移

动主体系统在整体安全性、可管理性、可维护性等

方面较之原先的移动主体系统，其解决方案更为可

行、实用，保持了移动主体技术的可移动性、自治

性、跨平台等良好特性。 
4.2  密钥分配与管理 

由于子网内部各个叶节点的公钥信息是由其上

一层MASMP统一管理的，而每个叶节点并不拥有其
他叶节点的公钥，所以任一叶节点密钥的改动仅牵

涉其自身以及上一层的MASMP，在减轻了系统安全
维护任务的同时，大大降低了整个系统的安全隐患。 
4.3  典型攻击下系统的安全性分析 

可通过一些典型的案例来分析系统的安全性。

可能的攻击有：(1) 某一叶节点被攻克，该节点不能
为MA提供服务。(2) 某一叶节点被攻克，入侵者通
过该节点上的MA平台对到达的MA进行篡改。(3) 某
一叶节点被攻克，入侵者通过该节点上的MA平台发
送恶意的MA到其他叶节点。由于移动主体的任务执
行模式为单点任务执行模式，每个移动主体的工作

对象仅局限于一个目标主机，对于攻击(1)，如果该
主机不能向MA提供服务，那么受影响的仅仅是该主
机本身，而对MA在系统中其他主机上的任务执行不
构成影响。对于攻击(2)，道理也一样，由于MA的
工作模式为单点任务执行模式，叶节点之间不存在

直接的MA通道，所以即使MA被篡改，也无法对其
他主机造成后续影响。至于攻击(3)，由于叶节点之
间没有直接的MA通道，而且系统中MA任务的发起
者只能为各级的MASMP，所以入侵者想通过被攻克
的叶节点上的MA平台向其他叶节点发送恶意MA
的方案是行不通的。(4) 某一叶节点被攻克，入侵者
通过在该节点进行嗅探，截取其他MA的信息进行分
析。由于每个叶节点并不拥有其他叶节点的RSA密

钥信息，所以即使截获MASMP发向其他叶节点或
MASMP的MA，由于无法获取RSA密钥对DES密钥
进行解密，所以无法了解该MA的实质内容。(5) 某
一叶节点被攻克，入侵者通过该节点上的MA平台以
上一层MASMP的身份发起一次MA的任务执行过
程。MASMP发起一次MA的任务执行过程时，其发
送的MA要么去某个下级叶节点，要么发送到其他
MASMP。对于第一种情况，由于该叶节点上没有其
他叶节点以及其他MASMP节点的公钥信息，所以即
使该MA被发送到对方节点上，也会由于无法通过身
份认证而被对方舍弃。(6) 某个MASMP被攻克，入侵
者以其为平台对系统中的其他主机进行破坏。(7) 某
个MASMP遭到拒绝服务攻击，无法响应外部请求并
提供服务。 

在系统设计时，作为系统重要组成部分的

MASMP一般都设置在安全级别较高的主机上(可以
通过技术手段实现，虽然会增加每个MASMP的防御
成本，但由于MASMP的数量相对于整个系统的节点
数来说较少，因此总的成本增加幅度并不大)，入侵
者很难获取访问权限。因此，对于攻击(6)，其实现
的可能性很小。但是由于MASMP仍需要保留部分服
务，所以系统仍会受到拒绝服务攻击的影响，即攻

击(7)的情况是有可能发生的。本文采用较为成熟的
防御拒绝服务攻击的技术(如双机热备份、容侵技术
等)，使得在MASMP遭到拒绝服务攻击的情况下，
系统仍可以正常工作。 

由上面的分析可知，本文提出的移动主体系统

在密钥的分配与管理上更为方便可靠，在保持移动

主体良好技术特性的前提下，较好地解决移动主体

系统局部和整体安全问题。 

5  结 束 语 
移动主体的安全性问题是该技术推广应用的一

个主要障碍，本文从整体安全的角度，提出一种面

向大规模网络应用的移动主体安全问题解决方案，

该方案较好地解决移动主体系统局部安全和整体安

全问题，使得跨网段移动主体安全迁移成为可能。

而且由于其层次化的系统结构和管理模式，使得该

系统非常适合当前面向大规模网络的应用开发。 
 
本文研究工作得到厦门大学985期创新平台

(0000-X07204) 和 引 进 人 才 科 研 启 动 费

(0680-XK0002)支持，特此表示感谢！ 
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具有更好的实时性。 
表1  IADW与其他异常入侵检测方法比较 

方法 检测率/(%) 错误告警率/(%) 漏检率/(%) 分类率/(%)

IDS-ANN 90.44 2.78 6.78 78.50 

ID3-ids 93.65 1.64 4.70 77.25 

IADW 96.61 2.78 2.78 80.56 

 
从实验结果可以看出，IADW较传统的基于神

经网络和ID3算法的Web攻击检测方法，具有更好的
学习识别能力和自适应能力，同时也具有很好的实

时性。 

3  结  论 
IADW吸取了生物免疫系统快速学习并识别新

病原体之优点，能有效检测针对Web服务器的攻击，
克服了传统Web攻击检测方法不能检测未知Web攻
击和误报率高、实时性差等缺陷，具有高检测率、

高分类率、低漏检率和实时性好等特性，是检测Web
攻击的一种有效新途径。 

 
本文的研究工作得到了四川大学青年教师基金

(JS20070411506428)的资助，在此表示感谢！ 
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