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【摘要】会话初始协议(SIP)是IETF制订的多媒体通信系统框架协议之一，也是3GPP的IP多媒体子系统(IMS)的重要组成

部分。面对复杂、开放的因特网环境，SIP协议自身缺乏有力的安全机制，使其在安全性方面显得较为薄弱。该文从分析SIP
的安全威胁入手，针对SIP协议报文明文传送、缺乏有力的身份认证这两大脆弱性，从数据加密和身份鉴定两方面研究了相应
的安全解决方案，讨论了如何利用现有技术和手段改善SIP的安全性，并提出了进一步改善SIP安全性的一些思路。         
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Abstract  Session Initiation Protocol (SIP) is an important protocol adopted by the 3rd Generation 

Partnership Project (3GPP) for the IP Multimedia Subsystem (IMS). Facing the complex and open Internet 
environment, the security of SIP is poor. After the analysis of the security threats to SIP aiming at cleartext 
transmission of SIP message and lack of authentication methods, the scheme of data encryption and authentication 
are researched. And then, we discuss how using the existent techniques for improving the security of SIP and 
propose the ideas of the security solution to SIP.   
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会话初始协议(Session Initiation Protocol，SIP)[1]

是IETF制订的多媒体通信系统框架协议之一，是用
于建立、改变或者结束多媒体会话的应用层协议。

SIP协议基于文本编码，独立于UDP/TCP底层传输协
议，与RTP/RTCP、SDP、RTSP、DNS等协议配合实
现实时视频共享、语音即时消息、语音−视频电话、
视频会议、流媒体的企业协作、点击呼叫

(Click-to-call)、自动发起的电话会议、聚合的呼叫
中心通信等应用[2]。目前3GPP标准组织已经把SIP
作为3G移动通信中的多媒体标准R5的内容之一，即
IP多媒体子系统(IP Multimedia Subsystem，IMS)的重
要组成部分。 

但是，面对复杂、开放的Internet应用环境，SIP
协议自身缺少有力的安全机制，使其在安全性方面

显得较为薄弱[3]。本文从分析SIP所面临的安全威胁
入手，讨论了如何利用现有技术和手段改善SIP的安
全性，并提出了进一步改善SIP安全性的一些思路。 

1  SIP的安全威胁 
SIP协议在设计之初充分考虑了协议的易用性

和灵活性，采用了类似HTTP协议的文本方式，没有
将安全性作为重点，使其在安全性方面存在一定缺

陷。此外，由于SIP消息通过Internet传输，同样面临
着IP网络常见的安全威胁[4]。下面分析四种针对SIP
的典型安全威胁。 
1.1  注册攻击 

SIP的注册机制是根据From域中的标识ID来决
定是否添加或者修改To域中的Contact地址。SIP协议
允许第三方代表用户注册联系信息，From字头又可
以由用户代理(User Agent，UA)的所有者改写，这就
给攻击者恶意注册提供了方便。这类威胁表明需要

一种使得SIP实体能够认证请求发送者身份的安全
机制。 
1.2  伪装服务器 

攻击者通过伪装服务器而达到攻击目的。如用
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户发往重定向服务器的请求被攻击者截获，并被假

冒成该重定向服务器向请求者发送一条伪造消息，

将用户的请求定向到不正确或者不安全的地方。攻

击者只需要将应答的From字段改成正确的重定向服
务器就可以达到伪造服务器的目的。要想防止这类

威胁，就需要UA能够对接收请求的服务器进行身份
鉴定。 
1.3  拒绝服务和放大 

拒绝服务(Denial of Service，DoS)是指向特定的
网络接口发送大量的信息，消耗系统资源，达到破

坏系统功能或使其暂不可用的目的。通常，SIP中的
Proxy需要接收SIP呼叫请求，因此，直接面对开放
的IP网络的众多终端设备较容易受到DoS攻击。攻击
者通过伪造一个虚假的IP地址和相应的Via字段，假
装是某个主机发来的请求，然后大量发送给SIP服务
器，从而使服务器资源耗尽，陷入瘫痪。SIP主机除
了作为直接被攻击的对象之外，还有可能作为DoS
攻击的帮凶，起到放大DoS攻击的作用。这类安全
威胁问题需要一个好的安全架构，将拒绝服务攻击

造成的影响最小化，并且需要在安全机制中特别留

意这类攻击。 
1.4  消息篡改 

SIP的UA通过信任的Proxy来路由呼叫，恶意的
Proxy可以改动SIP消息中的内容，将RTP媒体流指向
分接线设备，对通信进行搭线窃听。另外，消息的

篡改可能造成UA的误动作，如终止正常的会话，严
重影响用户的使用。用户需要一种安全机制来检查

消息是否被篡改，但是中间服务器由于路由的缘故，

必须修改某些头字段，所以只能保护SIP消息体和一
些能够保护的字段。UA可以加密SIP包体，并且对
端到端的头域进行一定的限制，对包体的安全服务

要求包含机密性、完整性和身份认证，这些端到端

的安全服务应当不依赖于中间节点的安全机制。 

2  SIP的安全机制 
由于SIP协议自身没有专门的安全补充协议和

安全机制，需要通过其他手段来保证SIP通信的安全
性。本文针对SIP协议报文明文传送、缺乏有力的身
份认证这两大脆弱性，从数据加密和身份鉴定两方

面研究相应的安全解决方案。 
从理论上来说，要保证SIP会话的安全性，可以

使用各种已有的安全协议[5]。如通过HTTP协议的
Authentication机制可以对SIP会话参与者进行身份
验证；SIP协议与SMTP协议报文结构相似的特点也

使得S/MIME机制可以应用到SIP会话中，保证SIP消
息的机密性与完整性；可以使用传输层的TLS协议
来对SIP消息进行安全保护或使用网络层的IPsec协
议提供VPN通道来实现安全保护。 
2.1  网络层的IPSec 

IPSec作为一个公开的框架标准为IP层提供安
全鉴定和加密服务。在IPSec执行中使用三种协议来
完成它的功能，分别是：封装安全有效载荷协议

(ESP)，它为IPSec提供机密性的服务，包括报文内
容的机密性和通信量的机密性；鉴别首部协议(AH)，
提供鉴别服务；因特网密钥交换协议(IKE)，用于建
立一个共享密钥策略，为IPSec提供鉴别密钥信息。 

基于SIP的通信网络如果采用IPSec进行安全保
护[6]，能够很好地进行访问控制，进行无连接的完

整性检查，拒绝重放的分组数据包攻击，保证数据

包的机密性和通信的机密性。但是IPSec网络实施复
杂，实现代价较高，并且存在一定的扩展性问题，

对于遍布于公网上的SIP终端来说，全部都建立
IPSec通道是不实际的。 

IPSec的VPN通道可以在有特殊安全需求的SIP
会话参与者之间，建立一个加密的VPN隧道，使得
通信数据只能被通信双方理解。通过这种创建安全

隧道来通过不信任的网络的方式，实现SIP会话参与
者之间的安全连接。 
2.2  传输层的TLS 

传输层安全(Transport Layer Security，TLS)提供
的是面向连接的传输层安全服务。它工作于TCP层
和应用程序之间，通过其提供的TLS套接口可以保
证数据在传输过程中的机密性。该协议分为上层的

TLS Handshake协议和下层的TLS Record协议。 
在SIP网络中应用TLS可以为需要逐跳之间安

全通信的主机提供安全服务，保证会话的安全，是

一个值得考虑的安全保证手段。TLS也可为SIP实体
提供对邻近的服务器的鉴别服务，若要提供对客户

端的鉴别服务则需要分发客户端的证书。 
TLS的一个缺陷就是必须运行在TCP之上[7]，对

于通常运行在UDP之上的SIP服务器来说，同时维持
大量的TLS连接会引发负荷较重的问题。可以在
Proxy之间通过TLS实现逐跳加密，UA和Proxy之间
则采用HTTP摘要认证方式。 

具体实现时可将域外的Proxy分为信任和非信
任两个组，假定来自信任Proxy的呼叫都是合法的，
而来自非信任Proxy的呼叫则不能保证其安全性。既
然来自信任Proxy的呼叫都是安全的，那么只要保证
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信任Proxy和本域内对外Proxy之间的SIP链路的安
全，可以认为呼叫到本域内的对外Proxy是安全的、
合法的。然后在信任的Proxy之间通过TLS加密连接
来保证安全，实现Proxy逐跳加密。因为Proxy的数
量不会很多，因此不会出现因使用TLS而导致Proxy
负载过重的问题。 
2.3  HTTP摘要认证机制 

HTTP摘要认证是一种基于挑战-响应结构的安
全机制。采用这种机制，使得密码不采用明文形式

在网络上发送，保证了一定程度的完整性，但不提

供保密性。 
HTTP的认证方式可以不需要太多改动就可直

接应用于SIP，任何时候Proxy或者用户接收到一个
请求，它尝试检查请求发起者的身份，当发起方身

份确认了，请求的接受方确认这个用户是否通过认

证。SIP协议的单向身份认证过程如下： 
(1) Proxy收到用户请求后对用户发起挑战，挑

战一般包括只用于此次挑战的随机数nonce、作用域
realm等信息。 

(2) 用户将收到的随机数、作用域和用户名、密
码(与服务器共享)等信息经摘要算法运算后生成响
应值response，然后把响应值嵌入到一个新的请求消
息中，重新发送给Proxy。 

(3) Proxy通过将收到的响应值同预期计算值相
比较来判断用户的合法性。 

为了实现双向认证，需要对基本的HTTP摘要认
证机制作些扩展，即用户使用HTTPAuthentication- 
Info消息头认证Proxy。双向认证与单向认证的不同
之处就在于：当用户重新发送请求消息时，他/她会
在请求消息中加入一个nonce值。新的请求中包括用
户对Proxy挑战的应答，并且用户对Proxy也发起了
挑战。Proxy认证用户后，发送一个200 OK的响应消
息，该响应中包含了Authentication-Info消息头，消
息头中包含了Proxy对用户挑战的应答。当用户收到
200 OK响应后，用户对代理服务器进行认证[8]，就

完成了双向认证的整个过程。 
SIP鉴别只适用于用户到用户或用户到Proxy的

通信，Proxy到Proxy的鉴别要依赖其他的机制，如
IPsec或TLS。 
2.4  S/MIME机制 

安全/多用途网络邮件扩展(Secure/Multipurpose 
Internet Mail Extension，S/MIME)机制是基于通用关
键子密码算法(Rivest-Shamir-Adleman，RSA)数据安
全技术的MIME Internet电子邮件格式标准的安全扩

充协议。S/MIME采用了单向散列算法和公/私钥加
密体系；认证机制依赖于严格的层次结构，采用与

PGP类似的不严格的信任模型；证书格式采用
X.509，加密采用对称加密与非对称加密结合，用公
钥加密会话密钥，会话密钥加密消息，密钥采用

768～1 024位之间的密钥对，常用的加密算法有
RC4、RC2、DES、3DES等。 

SIP消息中可以携带MIME消息内容，所以也采
用S/MIME安全机制为MIME消息内容提供安全保
护[9]。采用S/MIME可以为端到端之间的SIP消息内
容提供机密性和完整性服务。支持S/MIME的UA必
须为每个最终用户保存一份用户的公钥证书，在用

户账号与相应的证书之间建立对应关系，维护公钥

钥匙圈，同时维护本地的私钥钥匙圈。在没有可靠

的第三方证书机构的情况下，用户可以生成自签名

的证书，即由用户自己签发X.509证书。也可以使用
预置证书，在所有的SIP实体间建立信任关系。如果
没有集中的分发用户证书的机构，UA客户端必须支
持手动或自动从公开网站上获得证书。 

S/MIME可以对消息体(如SDP)进行加密，也可
以对包括消息头在内的整个消息进行加密。对整个

消息进行S/MIME加密也称为S/MIME隧道机制，加
密后消息分为“inter”和“outer”两个部分，外部
保留一部分明文的消息头字段以供Proxy正常完成
路由功能，后面是S/MIME头字段，加密后的消息附
在S/MIME头字段之后。某些消息头字段必须在
“outer”中保留一份明文版本，如To、From、Call-ID、
Cseq、Contact。 

S/MIME加密可以很好地保护被加密消息部分
的完整性和私密性。实现时首先将全部或部分SIP消
息(包括消息头)的拷贝封装在message/sip类型的
MIME消息体中，称为“inner”，然后对这个大的包
体用S/MIME安全性来保护。采用S/MIME隧道方式
可以对包括头字段在内的整个SIP消息进行保护，这
对保护那些不需要被SIP中间实体读取的头字段时
非常有效。 
2.5  PGP机制 

优良保密协议(Pretty Good Privacy，PGP)是另一
种端到端的加密签名算法，SIP消息体和部分信息头
部也可以通过PGP进行加密。PGP同样采用对称加密
与非对称加密结合，对称加密采用国际数据加密标

准(International Data Encryption Standard，IDEA)，
公钥加密采用128位RSA算法。加密密钥包括：公钥、
私钥和一次性的会话密钥。能够提供保密、鉴别、
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数字签名和压缩等功能。 
发送方用自己的私钥来对“消息摘要”进行加

密形成数字签名，用接收方的公钥来加密一次性的

传送会话密钥。接收方用自己的私钥来恢复会话密

钥，再用会话密钥解密消息。对数字签名则用发送

方的公钥来恢复，并通过对“消息摘要”的验证确

认发送方的身份。但PGP没有严格的公/私钥分发机
制，它更像是一种基于双方信任的加密机制，可由

信任的用户之间建立信任网，相互传递公钥，实现

公钥的传播。PGP用户由系统产生公/私钥对，在本
地钥匙圈保存自己的私钥，在第三方站点上公布公

钥信息使通信对方获得自己的公钥。为了提高密钥

分发的安全性，避免中间人攻击，用户可以通过电

话验证密钥的指纹(16个2位16进制数)或从双方都信
任的个体处获得对方的公钥，也可从信任的CA中心
获取对方的公钥。PGP还提供增加所分发的公钥可
信度的机制，即用户可收集多份经过共同信任的不

同的第三方个体来签发公钥证书。被验证次数较多

的公钥获得较高的可信度，因而可以有效地减少证

书被篡改的可能性。 
同S/MIME类似，PGP加密机制实现起来较为复

杂，缺少有效的密钥分发和管理机制也是其最大的

缺陷。另外基于改进的HTTP摘要认证机制，可以为
客户端到服务器及服务器到客户端之间的消息保证

一定程度的完整性，但是安全性不如基于公钥的机

制。在安全要求很高的场合，可以考虑采用S/MIME、
PGP等端到端的签名技术以满足更高层次上对安全
的需要[10]。 

3  结 束 语 
在分析目前可借鉴的用来对SIP通信进行保护

的较成熟的网络安全技术的基础上，对这些安全机

制的优缺点、适用场合进行了说明，通过必要的改

进，应用到SIP中，并给出了包括TLS逐跳加密、
HTTP摘要认证、S/MIME、PGP端到端加密签名等

技术的实现方式。SIP安全研究需要进一步解决的问
题包括：建立更有效的身份认证体系，对SIP会话参
与者进行身份认证；寻找轻载的数字签名方案，来

对SIP消息进行完整性保护；建立高效的密钥管理与
协商机制，快速的协商会话密钥，对SIP信令流与媒
体流进行机密性保护。 
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