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受免疫原理启发的Web攻击检测方法 
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(四川大学计算机学院  成都  610065)  

 
【摘要】随着Internet应用的不断深入，Web服务器成为了黑客的主要攻击目标。为克服传统误用入侵检测系统无法识别

未知Web攻击和异常入侵检测系统误报率高等缺陷，受生物免疫系统启发，该文提出了一种基于免疫原理的Web攻击检测方法。
给出了自体、非自体、抗原、抗体基因库、免疫细胞等的数学定义，描述了免疫学习算法。对比实验结果表明该方法较传统

的基于神经网络和ID3算法的Web攻击检测技术能有效检测未知Web攻击，具有检测率和分类率高、误报率低和实时高效等特
点，是检测Web攻击的一种有效新途径。       
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Abstract  Internet and Web servers become the core infrastructure for companies and institutes. 

Simultaneously, Web servers also become a popular target for attackers. However, misuse Intrusion Detection 
Systems (IDSs) are only effective in detecting known attacks and it is difficult to keep up with the daily 
exploitation of novel and Web-related vulnerabilities; anomaly IDSs often produce a high false alarm rate. To get 
over the limitations of misuse and anomaly IDSs, this paper inspired by immune principles presents a novel 
anomaly detection approach to detect unknown Web attacks. In our proposed approach, which is referred to the 
immune principles Inspired Approach to Detection of Web attacks (IADW), mathematical formulas of self, non-self, 
antigen, library of antibody genes, immunocyte, and etc., are given, and immune-learning algorithm is described. 
Experiment results show that our approach can detect unknown attacks with lower false alarm rate, missing alarm 
rate, and higher detection rate and identification rate than the technique based on neural network and ID3. Thus, it 
provides an effective novel solution to detection of Web attacks.     
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由于在Web应用系统的设计开发过程中没有严
格遵从安全设计与编程规范等原因，导致Web应用
系统存在许多安全漏洞和隐患，使得Web服务器成
为黑客和网络蠕虫病毒攻击的主要目标[1-2]。 
目前，针对Web攻击检测的方法较少，文献[2-3]

通过分析Web日志发现Web攻击，但不能检测未知
Web攻击以及已知Web攻击的变种。文献[4]提出将
攻击检测与应用系统集成在一起并采取多种分析手

段相结合的方法。由于这种入侵检测方法嵌入在应

用系统内，入侵检测的性能将受到影响，并且这种

方法只能专用于Apache Web服务器。误用入侵检测
[2-5]，虽然误报率较低，但不能检测未知Web攻击。
为检测未知Web攻击，文献[6]采用ID3算法在训练阶
段建立一棵决策树以检测并分类Web攻击。但这种

检测方法存在检测率和分类率低的缺点。 
计算机网络的安全问题与人体免疫系统所遇到

的问题具有惊人的相似性，两者都要在不断变化的

环境中维持系统的稳定性[7]。基于免疫原理的网络

安全技术研究已引起了国内外学者的广泛关注并取

得了一些成果[8-12]。本文受生物免疫系统能成功识别

未知病原体原理启发，提出了一种基于免疫原理的

Web攻击检测方法 (Immune-based Approach to 
Detection of Web attacks，IADW)。 

1  模型理论 
生物免疫系统中，在进行一次应答时，采用克

隆选择原理和高频变异机制进行学习识别，最后留

下一定数量的记忆免疫细胞，用来进行二次应答[7]。
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受此原理启发，本文提出了一种基于免疫原理的

Web攻击检测方法。该方法把从Web攻击数据进行编
码，形成抗原集合，将抗原集合提交给免疫学习系

统进行学习以产生免疫记忆细胞来检测Web攻击。 
1.1  模型架构 

IADW模型主要由抗体基因库生成模块、免疫
学习模块和检测模块组成，体系架构如图1所示。 
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图1  IADW体系架构 

抗体基因库是产生优良免疫细胞的基础，抗体

基因库的构建一方面可以通过计算机管理员人工输

入，另一方面可以通过系统将新识别的Web攻击基
因添加到基因库中；免疫学习模块通过克隆选择和

高频变异机制促进免疫细胞学习Web攻击模式，生
成高亲和力的记忆细胞；检测模块将HTTP请求经过
抗原提呈，交由记忆细胞进行识别。 
1.2  模型的免疫理论 
1.2.1  抗原提呈 

模拟免疫系统中的抗原提呈是对HTTP请求进
行特征提取，获得抗原的特征。HTTP请求特征分为
保留特征和用户特征。在抗原提呈的过程中将HTTP
请求中的用户特征用“@”取代，而保留特征不变。
如“B?var1=123&var2=25&var3=../dir”转化为“@?@ 
=@&@=@&=../@”，其中“?”，“&”，“=”和“..”
是保留特征。 

设 Ω 为 HTTP 请 求 特 征 组 成 的 集 合 ：

1

{ , }
i

k wΩ
∞

=

= < >∪ ，其中k是HTTP请求特征；w是该

特征的权重。权重的计算方法为： 

( ) lgf k N λσ
λ β

⎛ ⎞
= ⎜ ⎟+⎝ ⎠

              (1) 

式中  σ是该特征在本条HTTP请求中出现的次数；
N是总的HTTP请求数；λ是该特征在同类HTTP请求

中出现的次数；β是该特征在其他类HTTP请求中出
现的次数。定义抗原集合Ag为： 

1 2Ag { , | ,| | , }a t a D a l t D= < > ∈ = ∈       (2) 

式中  D1={<k,w>}l，l为常自然数；a为从HTTP请求
中抽取出的由l个请求特征组成的字符串，为抗原决
定基；D2为Web攻击类型集合。 

定义正常的HTTP请求为Self ⊂ Ag，攻击HTTP
请求为Nonself ⊂ Ag，满足： 

Self Nonself Ag Self Nonself Φ∪ = ∩ =，    (3) 

1.2.2  抗体基因库 
定义HTTP请求中的特征为抗体基因。定义抗体

基因库Agd ⊆ Ω，不同类的HTTP请求组成了不同的
抗体基因库： 

1 2Agd Agd Agd Agdn= ∪ ∪ ∪        (4) 

抗体基因库用于产生检测Web攻击的免疫细
胞，为产生更优良的检测已知和未知Web攻击的免
疫细胞，需要将新的抗体基因添加到抗体基因库中，

其动态演化过程为： 
1 2

new

Agd (0) Agd (0) Agd (0) 0
Agd( )

Agd( 1) Agd ( ) 1
n t

t
t t t

∪ =⎧
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式中  Agd (0)i 为初始基因； newAgd ( )t 为t时刻新增
加的基因。 
1.2.3  免疫细胞 

定义免疫细胞B为： 

1 2{ , , , ,age,aff , | Agd ,k k k k
l i kB d d d t d= < > ∈  

1 ,1 ,age ,k n i l N∈≤ ≤ ≤ ≤  
}20 aff 1,0 off 1, t D∈≤ ≤ ≤ ≤       (6) 

式中  k
id 为免疫细胞抗体基因；Agdk 为抗体基因

库；l为基因长度；age为免疫细胞年龄；aff为免疫
细胞亲和力；N为自然数；t为免疫细胞能检测的Web
攻击类型。 

由不同的基因库可以产生不同的免疫细胞： 
1 2 nB B B B= ∪ ∪ ∪            (7) 

定义记忆细胞集合M ⊂ B为： 
{ | , .aff ,0 }M m m B m δ δ= ∈ ≥ ≤ ≤1      (8) 

式中  δ为记忆细胞亲和力阈值。为检测未知Web攻
击，应从抗体基因库中不断产生新的免疫细胞；同

时，不能有效检测Web攻击的免疫细胞应被淘汰，
其动态演化过程为： 
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式中  Bnew(t)是t时刻从抗体基因库中新产生的免疫
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细胞；Mnew(t)是t时刻亲和力大于记忆细胞亲和力阈
值δ的免疫细胞；Bdead(t)、Mdead(t)分别代表免疫细胞
和记忆细胞的死亡。式(9)、(10)分别表示免疫细胞
和记忆细胞的演化过程。  

定义免疫细胞bk∈ Bk亲和力函数faff(bk)为： 

,
aff pun

cos( , )

( ) ( )
| |

k k k k

k k

x B x bk k
k

x b

f b f b
B

∈ ≠= −
∑

    (11) 

免疫细胞bk的亲和力为在同类免疫细胞集合Bk

中的平均余弦值，平均余弦值越大，则其代表本类

免疫细胞的能力越强，检测Web攻击的能力也越强。
同时，为避免免疫细胞检测到其他Web攻击或误报，
免疫细胞的惩罚函数fpun(bk)为： 

pun
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式中  m是免疫细胞bk与其他免疫细胞xi∈ Bi(i ≠ k)的
余弦值大于相似性阈值ω的免疫细胞数；γ是惩罚系
数。定义免疫细胞xi,yj∈ B的相似性函数为： 
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式中  . .i i
hx d w和 . .j j

hy d w是免疫细胞xi和yj的第h个
基因的权重。 
1.3  免疫学习 

免疫学习分为克隆选择和生成记忆细胞过程。 
1.3.1  克隆选择 

对免疫细胞xk∈ B依据其亲和力大小进行克隆，
克隆的数目为： 

clone_number aff( ) ( )k kf x f xθ=          (14) 

对克隆后的免疫细胞xk以概率1−xk.aff进行变
异，高亲和力的免疫细胞由于具有较优良的基因，

故变异率较小，反之，变异率较大。将发生了变异

的免疫细胞和xk一起加入到B细胞集合中。 
克隆选择算法描述如下：输入：免疫细胞集合

Bk大小为m、终止条件Γ；输出：免疫细胞。 
Begin  
随机从基因库Agdk

中产生m个免疫细胞并添加
到集合Bk中； 
计算Bk中免疫细胞的平均亲和力f； 
While f<Γ do 

Begin 
     For 每个免疫细胞xk do 
      Begin 

       clonenumber=fclone_number(xk)； 
       For i=1 to clonenumber do  
        Begin 
          mutatek=xk 
          If 1−mutatek.aff>Random() Then 
           Begin 
            对免疫细胞mutatek基因进行变异； 

将变异后的免疫细胞mutatek添加 
到Bk中； 

           End 
        End 
     将免疫细胞xk添加到Bk中； 

End 
计算Bk中每个免疫细胞的亲和力； 
选择m个免疫细胞组成下一代免疫细胞 kB ′； 
//依据免疫细胞亲和力采用轮盘赌的方式选择 
计算Bk中免疫细胞平均亲和力f； 

End 
1.3.2  生成记忆细胞 

将免疫细胞集合B中亲和力大于记忆细胞亲和
力阈值δ的免疫细胞添加到记忆细胞集合M中。记忆
细胞用于检测Web攻击，检测的方法为：将HTTP请
求经抗原提呈后，输入到学习好的系统中，检测的

结果由ρ个最大亲和力的记忆细胞投票决定。 

2  实  验 
为检测IADW的性能，将IADW与基于神经网络

的IDS-ANN[6]和基于ID3算法的ID3-ids[6]等技术进行

对比。为便于比较分析，实验数据集采用文献[6]中
的数据集。该实验数据集包括正常HTTP请求和四类
攻击HTTP请求：SQL injection、cross site scripting、
directory transversal和code injection。在本文的实验
中，各参数设置为：免疫细胞集合大小m为50，进化
终止条件Γ为0.75，惩罚亲和力阈值ω为0.5，惩罚系
数γ为1，记忆细胞亲和力阈值δ为0.5，投票数ρ为3。 

表1为IADW与基于神经网络和ID3算法的异常
Web攻击检测方法的比较。表1的比较结果表明，本
文的方法IADW的性能优于其他异常入侵检测方
法。如IADW的检测率为96.61%，高于IDS-ANN的
90.44%和ID3-ids的93.65%。与此同时，本文的方法
还有较高的分类Web攻击的能力，达到了80.56%，
均高于IDS-ANN和ID3-ids的分类能力。在IADW的
具体应用中，可将IADW置于HTTP请求代理服务器
中，在HTTP请求被Web服务器执行前先执行WEB攻
击检测，因此IADW较通过分析Web日志的方法[2-3]，
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具有更好的实时性。 
表1  IADW与其他异常入侵检测方法比较 

方法 检测率/(%) 错误告警率/(%) 漏检率/(%) 分类率/(%)

IDS-ANN 90.44 2.78 6.78 78.50 

ID3-ids 93.65 1.64 4.70 77.25 

IADW 96.61 2.78 2.78 80.56 

 
从实验结果可以看出，IADW较传统的基于神

经网络和ID3算法的Web攻击检测方法，具有更好的
学习识别能力和自适应能力，同时也具有很好的实

时性。 

3  结  论 
IADW吸取了生物免疫系统快速学习并识别新

病原体之优点，能有效检测针对Web服务器的攻击，
克服了传统Web攻击检测方法不能检测未知Web攻
击和误报率高、实时性差等缺陷，具有高检测率、

高分类率、低漏检率和实时性好等特性，是检测Web
攻击的一种有效新途径。 

 
本文的研究工作得到了四川大学青年教师基金

(JS20070411506428)的资助，在此表示感谢！ 
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