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LSA和MD5算法在垃圾邮件过滤系统的应用研究 
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【摘要】随着对垃圾邮件问题的普遍关注，针对目前邮件过滤方法中存在着的语义缺失现象和处理群发型垃圾邮件低效

问题，提出一种基于潜在语义分析(LSA)和信息−摘要算法5(MD5)的垃圾邮件过滤模型。利用潜在语义分析标注垃圾邮件中潜
在特征词，从而在过滤技术中引入语义分析；利用MD5在LSA分析基础上，对群发型垃圾邮件生成“邮件指纹”，解决过滤技
术在处理群发型垃圾邮件中低效的问题。结合该模型设计了一个垃圾邮件过滤系统。采用自选数据集对文中设计的系统进行

测试评估，经与Naïve Bayes算法过滤器进行比较，证明该方法在垃圾邮件过滤上优于Naïve Bayes方法，实验结果达到了预期
的效果，验证了该方法的可行性、优越性。   
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Abstract  Along with the widespread concern of spam problem, at present, there are spam filtering system 

about the problem of semantic imperfection and spam filter low effect in the multi-send spam. This paper proposes 
a model of spam filtering which based on Latent Semantic Analysis (LSA) and Message-Digest algorithm 5 (MD5). 
By making use of the LSA marks the latent feature phrase in the spam, a semantic analysis is introduced into the 
spam filtering technique; the "e-mail fingerprint" of multi-send spam is born with MD5 on the LSA analytical 
foundation, the problem of filtering technique's low effect in the multi-send spam is resolved with this kind of 
method. We design a spam filtering system based on this model. This system is evaluated with an optional dataset. 
The results obtained are compared with Naïve Bayes algorithm filter experiment results. The experiments show the 
expected results, and the feasibility and advantage of the new spam filtering method is validated.  

Key words  e-mail fingerprint;  feature selection;  latent semantic analysis;  message-digest algorithm 5;  
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随着Internet的迅速普及，电子邮件在为人们工
作、学习和生活提供便利通信手段的同时，也为病

毒、黑客程序、色情、反动、暴力、迷信等不良信

息的传播提供了重要载体，邮件安全与垃圾邮件问

题已被全球普遍关注[1]。垃圾邮件又被称为“不请

自来的商业邮件”，给生产或商务活动带来了巨大的

损失[2]。虽然陆续推出了几款邮件过滤软件，但在

对比几种邮件过滤软件的原理后发现，目前的邮件

过滤方法或多或少地存在着语义缺失的问题，当垃

圾邮件发展到一定程度时，邮件过滤算法或过滤系

统都将难以应付。而且现阶段多数垃圾邮件主体或

发信人地址常动态改变，而其正文及附件内容却基

本一致，并且对于拥有数万用户的大型局域网而言，

垃圾邮件普遍以群发的方式向网内传播。针对这些

特点，有必要引入新的邮件过滤思想来改进原有的解

决方案。 
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1  关键技术概述 
20世纪90年代，美国贝尔实验室为了有效提取

信息而开发的潜在语义分析 (Latent Semantic 
Analysis，LSA)，在近几年取得了长足的进步，广
泛地使用在基于文本的研究中。潜在语义分析是在

大量书写文本所形成的语义空间的基础上建立起来

的有关知识表征的计算方法[3-4]，它所拥有的揭示词

语-文本之间隐含语义关系的能力，在对抗包含隐蔽

性信息的垃圾邮件时，提供了一个非常重要且有意

义的研究方向。但是针对汉语的一些特点，潜在语

义分析尚有多个难点有待进一步解决。信息−摘要算
法5 (Message-Digest Algorithm 5，MD5)[5-6]是经

MD2、MD3和MD4发展而来，它的作用是让大容量
信息在数字签名软件签署私人密匙前被“压缩”成

一种保密的格式(把一个任意长度的字节串变换成
一定长的大整数)，MD5算法广泛用于加密和解密技
术。本文对基于LSA和MD5算法的垃圾邮件过滤系
统进行了研究。 

2  关键技术分析 
2.1  潜在语义分析(LSA) 

潜在语义分析的基本观点是把高维的向量空间

模型(VSM)表示的文档映射到低维的潜在语义空间
中[7- 8]。LSA/SVD最早被提出并使用，也是目前普遍
使用的典型LSA空间的构造方法。它通过对文本集
的词语−文档矩阵的奇异值分解 (Singular Value 
Decomposition，SVD)计算[9-10]，提取K个最大的奇
异值及其对应的奇异矢量，以构成新矩阵来近似表

示原文本集的词语−文档矩阵。 
首先要构造一个可表示为m×n的词语−文档矩

阵X=[ ]ijx 的文档库， ijx 为非负值，表示第i个词在第
j个文档中出现的频度。由于词和文档的数量都很
大，而单个文档中出现的词又非常有限，X一般为稀
疏矩阵。通常 ijx 要考虑来自两方面的贡献，即局部
权值L(i,j)和全局权值C(i)，它们分别表示第i个词在
第j个文档和整个文档库中的重要程度： 

( , ) ( , ) ( )X i j L i j C i=              (1) 
在对X进行截取-SVD分解(设m>n, rank(X)=r，存

在K，K<r且K<<min(m,n))，在2-范数意义下，X的 
秩-K近似矩阵 T

k k k k≈ =X X U Vℜ 。其中， kU 和 kV 的
列向量均为正交向量； kI 为k阶单位矩阵，则有： 

T T
k k k k k= =U U V V I             (2) 

式中  kU 和 kV 的列分别被称为矩阵 kX 的左右奇异
向量； kU 和 kV 的行向量分别作为词向量和文档向
量； kℜ 是对角矩阵，对角元素被称为矩阵 kX 的奇

异值。 
LSA通过奇异值分解和取K-秩近似矩阵，一方

面，消减了原词语−文档矩阵中包含的“噪声”因素，
更加凸现出词语和文档之间的语义关系；但另一方

面，一些对文本影响较大的小语义特征集没有能够

得到表现，识别精度也因此被降低。 
2.2  MD5算法 

MD5算法是20世纪90年代初开发出来的，它仅
仅是一种压缩函数，不含任何参数，即无论多长的

信息m，通过MD5算法，最后的输出都是128 b的0、
1符号串。MD5算法的典型应用是对一段信息
(Message)产生信息摘要(Message-Digest)，以防止被
篡改。 

MD5算法步骤为[11-12]： 
(1) 按位补充数据(补位)：在MD5算法中，对信

息m进行补位，使得信息m最终的位数对512求余的
结果是448。也就是说补充上去的位数，使之作为512
的倍数少64 b。具体补位操作是补一个1，然后补0
至满足上述要求。 

(2) 扩展长度：在完成补位工作后，将一个表示
原信息m的长度64 b数补在最后，得到的结果数据就
被填补成长度为512位的倍数。 

(3) 初始化变量：本文用到四个变量，分别为A、
B、C、D，均为32 b长。初始化为：A = 0X01234567、
B =0X89abcdef、C = 0Xfedcba98 、D = 0X76543210。 

(4) 处理信息：首先定义四个辅助函数：
F(X,Y,Z)=(X&Y)|((~X)&Z)、G(X,Y,Z)= (X&Z)|(Y&(~Z))、
H(X,Y,Z)=X^Y^Z、I(X,Y,Z)=Y^(X|(~Z))。函数中的X、
Y、Z均为32 b。如果X、Y和Z的对应位是独立和均匀
的，那么结果的每一位也应是独立和均匀的。 

(5) 处理数据：每一轮的输入为512 b和128 b的
变量(ABCD)，并更改变量内容。每一轮用由sine的
四分之一函数构造的表T[1,2, ,64]来表示，即： 

32[ ]= 2 |sin( )         1,2, ,64T i i i =  
式中  i是弧度； [ ]T i 是32 b，用作随机数。 

(6) 输出：经上述步骤得到的ABCD为输出结
果，A、B、C、D连续存放，共16 B，128位。A为低
位，D为高位，按十六进制依次输出这个16 B。 

3  垃圾邮件过滤系统模型 
基于LSA和MD5算法的垃圾邮件过滤系统目标

是达到对垃圾邮件高效、准确地过滤，在过滤技术

中引入语义分析和“邮件指纹”生成等手段，使系

统具有足够的灵活性和较强的适应性。垃圾邮件过

滤系统模型如图1所示。 
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图1  垃圾邮件过滤系统模型 

首先系统通过对适当邮件集的训练，让LSA特
征提取模块从已知合法邮件和垃圾邮件中，提取出

合法邮件和垃圾邮件的特征，并将这些特征自动保

存在一个向量空间内。再将经过预处理模块处理的

检测邮件交由LSA特征提取模块进行信息提取，得
到的信息完全反应了LSA方法对信息的提取能力；
将提取得到的信息作为检测邮件的“锚”值，包含

“锚”值的检测邮件送交特征码生成模块，利用滑

动窗口和MD5算法得到一定长度的特征码。这种方
式克服了单纯依靠独立特征词生成的特征码对文本

表示不准确的问题。因此，对垃圾邮件的识别就通

过生成的特征码(“邮件指纹”)与“邮件指纹”库
中的信息进行比对得到。 

4  垃圾邮件过滤系统各部分设计 
4.1  预处理模块 

电子邮件不同于传统数据库中的结构化数据，

其头部信息有一定结构，而内容就没有结构。若能

对电子邮件这种半结构的数据施加信息处理，必须

对其进行预处理，其主要步骤包括：文本特征格式

分析、中文分词处理、无用词条过滤、词频加权等

一系列的工作。目前这方面的研究很多，成果也很

显著。本文使用基于多层隐马尔可夫模型的汉语词

法分析系统 (Institute of Computing Technology, 
Chinese Lexical Analysis System，ICTCLAS)[13]，该

系统的功能有中文分词、词性标注、未登录词识别

等。利用该系统结合禁用词过滤、去除特高频率词

和特低频率词等预处理手法，去除意义不大的词条，

以达到对邮件进行后续处理的要求。 
4.2  LSA特征提取模块 

在垃圾邮件过滤系统中，LSA特征提取模块是
系统的核心部件之一。模块采用LSA技术，通过奇
异值分解和取K-秩近似矩阵，凸显出词语和文档之
间的语义关系。当每个词都有其矢量表示时，在进

行潜在特征词(词组)识别过程中，只需依据已获取的
识别结果(历史)去预测潜在特征词(词组)，将组成识
别历史的所有词矢量予以加权求均值，产生历史矢

量，此过程是为了产生的历史矢量融入长距离语义

信息。{X1,X2, ,Xi−1}和Pi−1分别表示i−1时刻之前所
获得的词语矢量和相应时刻的历史矢量；扩展i时刻
识别的结果，增加一个新词Wi，{X1,X2, ,Xi−1,Xi}和
Pi分别表示i时刻所获词语的矢量和相应时刻的历史
矢量，ωj表示j(j=1,2, ,i)时刻所获得的词Wj相应于

训练语料的熵。根据： 
1

1
1

1 1
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i j j
j

P X
i

ω
−

−
=
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可得： 

[ ]1
1 1 1

1i i i iP P X
i i

ω−= + −
−

        (5) 

式(4)作为潜在特征词(词组)识别时历史矢量的
更新公式。更新识别历史矢量时，利用熵进行加权

以区分每个词对识别历史的贡献。 

4.3  特征码生成模块 
垃圾邮件过滤系统中的特征码生成模块，它主

要功能是生成垃圾邮件的“邮件指纹”。其过程实现

如图2所示。 
 特征码生成模块
输入 输出

 
图2  “邮件指纹”实现过程 

(1) 输入：为了使检测邮件经由MD5算法快速、
高效、准确地得到“邮件指纹”，需要在邮件文本中

设立采样点。经上层模块处理得到包含“锚”值的

邮件文本，以这些“锚”值作为邮件的采样点。为

了更有效反映文本信息，也为了不破坏词汇之间的

联系，引入滑动窗口的特征提取算法对“锚”值周

围区域的词汇重组，进一步扩大特征的选择范围，

以使得提取出的特征词能够更准确地反映文本的特

征，并以这些特征词作为输入。 
(2) 输出：经由滑动窗口的特征提取算法得到的

特征值通过安全哈希 MD5 算法输出一定长的特征
码，并将输出的特征码存储到后台的“邮件指纹”

库中。 
4.4  “邮件指纹”库模块 

本模块数据库采用MySQL数据库，它是一个快
速、多线程、多用户和强壮的SQL数据库服务器。
与目前现有的数据库系统相比，具有反应速度快的

特点，可跨平台使用[14]。数据库主要存储tab-files表，
它包括files字段及fingerprint字段。files字段保存文
本信息，fingerprint字段保存文本生成的数字指纹信
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息，主要是为了避免出现文件重复的情况。tab-files
表中导入数据的过程如下： 

(1) 经处理得到邮件文本 M，计算 M的“邮件
指纹”FPM。(2) 查询数据库中是否有与 FPM相同的

“邮件指纹”。(3) 若存在，跳过此文本，转到过程
(1)，处理下一邮件，直到不存在未导入数据库的邮
件。(4) 若不存在，将此邮件文本及对应的“邮件指
纹”保存在表 tab-files 中，转到过程(1)，继续处理
下一篇邮件，直到不存在未导入数据库的邮件。 

5  系统测试与分析 
进行系统测试时，语料库的选择是非常重要的，

在国外已经有了一些标准权威的语料库，如：PU1
语料库[15-16]。而在中文垃圾邮件分类方面，目前还

没有一个公认权威的中文语料库。因此，本文选用

了广泛收集的1 500篇各类垃圾邮件，构成近15 MB
的训练集，实验平台为PM2.1 GB，2 GB内存。 

首先对这些邮件正文进行提取和处理，经过中

文分词、禁用词过滤、去除特高频率词和特低频率

词等预处理，生成5 672×1 500的词语−文本矩阵，然
后进行SVD分解生成潜在语义空间。在这个过程中，
降维因子K值的选取直接关系到语义空间模型的效
率，K值过小会丢失一些有用的信息，K值过大则会
使运算量增加。因此，根据不同的文本集和处理要

求，选取最佳的K值十分必要。本文利用贡献率不等
式，即 1 2diag( , , , )na a a=ℜ ，且 1 2 ta a a =≥ ≥ ≥  

0na= = ，K满足贡献不等式： 

1 1

k t

i i
i i

a a ϕ
= =

∑ ∑ ≥               (5) 

式中  ϕ为包含原始信息的阈值，取70%。贡献率
不等式是参考因子分析的相应概念提出的用以衡量

K维子空间对于整个空间的表示程度[17]。图3的K值
分析图表明，K值提高到400时，表示程度达到最高，
随后继续加大K值，表示程度产生异变，甚至下滑。
经分析，当K值提高到一定阶段后，代表特征已经基
本表示，接着表示的都是噪音空间。当K=300时表
示程度与K=400时基本相同，但K=300，时间花费较
少，因此，本文选取K=300。 

在特征码(“邮件指纹”)生成阶段，滑动窗口大
小的设置，也会影响到整个过滤器的效能。如图4
所示，滑动窗口越大，整个系统的过滤效果越好[18]。

因为窗口越大，选择的特征越多，也就越能选出代

表文本的特征，不论是召回率还是正确率都有所提

高。但窗口越大，运行速度会随之降低，运行时间

也会增加，当窗口大小为2时，效果和运行速度之间
平衡最好。 
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为了说明系统在垃圾邮件过滤中的实际效果，

将它与Naïve Bayes方法[19]进行了实验比较，实验结

果如表1所示。 
表1  LSA和MD5算法与Naïve Bayes的系统实验结果 

算法 召回率/(%) 正确率/(%) F1值/(%) 

Naïve Bayes 76.37 94.21 84.36 

LSA和MD5 91.17 92.83 91.99 

 
表1是对300多封邮件进行实验的结果，可以看

出，本文的方法使邮件系统召回率上升了14.8%，识
别准确率仅降低1.38%，而F1值提高了7.63%。 
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图5  召回率 

图5、6是对基于LSA和MD5算法的垃圾邮件过
滤系统与Naïve Bayes算法的系统在不同检测集下的
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系统性能曲线图。通过对这些数据的分析，可以看

出，系统在垃圾邮件过滤性能上优于Naïve Bayes算
法过滤器，其设计达到了预期的效果，具有较好的

应用前景。 
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图6  正确率 

6  结  论 
本文提出并实现基于LSA和MD5算法的垃圾邮

件过滤系统，该系统利用了LSA、MD5算法、数据
库等技术，在过滤技术中引入文本潜在语义分析，

并针对群发型垃圾邮件特征，结合MD5算法生成“邮
件指纹”，达到了对群发型垃圾邮件的高效、准确地

过滤，从而找出了一种垃圾邮件过滤的新思路。 
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