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【摘要】随着网络被非法攻击的可能性增大，提出了一种B/S环境下的基于角色的访问控制双层模型。该模型将RBAC

合理运用于数据库层和Web容器层。同时辅以基于角色的菜单定制形成系统安全模型，将角色融入到系统的各个应用层面，

统一管理系统各个应用层面的系统资源，从多个层面来保护系统安全。利用这种安全模型，采用Oracle9i/BES6.5/j2ee技术设

计，实现了一套浏览器/服务器环境下的计算机集成制造系统的安全管理子系统。  
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Abstract  Role-based access control (RBAC) is a major technology in computer integrated manufacturing 

systems (CIMS)’s security management. In this paper, a double-layer RBAC model under B/S environment is 
presented. In this model, RBAC is applied to both database layer and web container layer. Furthermore，A CIMS 
security model is established with the help of role-based custom-built menu technology. This security model is 
applied to all application layers to protect the system resource located at different application layers. Using this 
security model and the technology of Oracle9i/BES6.5/j2ee, a CIMS’s security management system under B/S 
environment is realized.  
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随着互联网技术的迅猛发展，CIMS开始从传统

的C/S模式向B/S模式转变。由于HTTP和浏览器本身

的原因使得系统被非法攻击的可能性增大，这就给

系统的安全性提出了更高的要求。针对B/S的结构特

点，除了使用传统的“户名/密码”安全验证方式以

外，还需采用其他安全保护措施。 
由于安全性、方便性和灵活性等特点，基于角

色的访问控制(role based access control，RBAC)已成

为CIMS的主要安全技术。目前，多数数据库管理系

统(database management system，DBMS)和Web容器

都支持RBAC。但在B/S模型下，由于角色管理的系

统资源位于不同的应用层面，使得RBAC并没能完

全融入应用系统中。为此，本文提出一种RBAC双

层模型，同时辅以基于角色的菜单定制，构成系统

完整的安全模型。 

1  系统安全方案模型 
系统安全模型结构如图1所示。 
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典型B/S三层结构 系统安全模型  
图1  系统安全模型体系结构图 

RBAC是文献[1]提出的一种安全访问控制模

型，用以解决具有大量用户、数据客体以及访问权

限的系统安全管理问题[2]。其核心思想是利用“角

色”这一“中介”将用户和权限分离以简化权限管

理[2]。目前，多数DBMS和Web容器都支持RBAC，
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但由于B/S模式下二者处于不同应用层面，因此不能

直接将二者的RBAC合理地利用到系统中来。 
针对B/S的Browsers/Web Server/DBMS Servers

经典结构，并结合RABC的核心思想，本文从保护

系统各个应用层面资源出发，从应用的角度提出了

一个新的RBAC双层模型，如图2所示。该模型采用

集中管理的权限维护方式，可以充分利用数据库和

Web容器本身支持的RBAC，将RBAC合理运用于数

据库层和Web容器层。该模型将应用于B/S结构下的

数据库层和web容器层。 
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图2  RBAC双层模型示意图 

定义  用户集合：U={u1,u2, ,ui}；角色集合：

R={r1,r2, ,rj}；数据库权限集合：D={d1,d2, ,dm}；
页面权限：W={w1,w2, ,wn}；系统权限集合：

P=W+D。U、R、P之间为多对多的关系，即一个用

户可授权多种角色，同一角色可授权给多个用户；

同一个角色可对多个资源有访问权限，同一资源也

可授权给多个角色[3]。基于如上模型及定义，可得

出以下结论： 
结论1  系统共享用户、角色及其授权关系信

息，但由于系统资源位于不同的应用层面，需根据

不同层面权限特点来合理安排访问权限验证方式。 
结论2  角色作用在两个不同的应用层面，数据

库层和Web容器层。该模型是这两个层面RBAC的有

机结合。对于任何一个应用层面来说，都需按照其

层面特点来组织管理本层面的RBAC。 
结论3  将权限P授权给角色rj用A(rj, P)表示；角

色rj继承角色rk用I(rj, rk)表示，则用户最终的权限集

合为： 
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用户的权限集合为他所授权角色的页面资源权

限、数据库资源权限、以及所继承角色的页面资源

权限、数据库资源权限的总和。对上述模型的实际

运用，应该注意：(1) 需根据系统实际运行环境对系

统角色进行合理划分，使角色具有一定的实际意义

的同时也能够满足权限最小原则[4]。(2) 由于上述的

RBAC是运行在两个不同的应用层面上，因此需要

使用一种合适的同步映射机制将两个层面的角色进

行关联，将二者的RBAC有机结合。(3) 角色可以继

承，但不能循环继承，同时应该尽量减少继承级数。

角色以偏序关系(记为“≥”)组织，如果x≥y，那么

角色x就继承了角色y的权限[4]。当Ra≥Rb、Rb≥Rc、

Rc≥Ra，将会造成权限继承的“死循环”，所以不能

循环授权。同时，系统在处理偏序问题时一般采用

递归算法，因此偏序级数将是影响系统运行开销的

一个重要指标，应该尽量减少偏序级数。 

2  系统安全设计与实现 
针对B/S应用系统的访问流程特点，系统安全访

问控制流程设计如图3所示。针对图3系统安全访问

流程设计，结合RBAC双层模型，系统安全管理设

计思路为：系统管理员通过前台(浏览器)进行系统安

全管理，将管理相关数据保存在数据库数据表中，

利用数据库触发器将安全管理同步反映到DBMS以
利用数据库本身的RBAC安全策略，完成对数据库

安全管理；对页面资源管理则通过Web.xml配置文件

的安全角色配置以利用Web容器自身支持的RBAC；
最后根据合法登陆用户的授权角色形成动态操作菜

单。以Oracle数据库和BES(borland enterprise server)
网络服务器来设计系统安全[6]。 
2.1  数据库设计 

数据库设计是系统安全设计的基础和核心。对

于图3中的RBAC应用模型，数据库功能为：保存应

用系统安全的相关数据；将保存在数据表中的授权

主体(如用户、角色)以及授权关系同步反映到数据库

管理系统。基于以上目的，数据库设计分为两个方

面：数据表和触发器设计。 
2.1.1  数据表设计 

数据表用于保存安全模型实现的相关数据，包

括授权主体信息、授权信息。由于oracle对中文支持
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较好，为了系统维护和开发的方便，采用中文来定

义数据库对象。用Power Designer表示的数据库物理

模型设计如图4所示。图中“角色信息”、“用户信息”

保存授权主体的信息；“用户权限信息”、“权限委托

信息”保存授权信息。由于数据库授权客体已经记

录在DBMS的数据字典中且不需要对其进行附加信

息记录，因此不必设计相关的数据表，在授权的时

候查询数据库数据字典即可。
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图3  系统访问控制流程图 
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图4  数据库物理模型设计 

2.1.2  触发器设计 
根据图2所示的模型，为了利用数据库自身的

RBAC，需建立RBAC在数据库中的映像——数据库

角色与用户及其授权关系。由于触发器可以简化程

序开发以及减少系统开支和方便系统维护，因此采

用触发器来完成。分别为图4中的“角色信息”“用

户信息户”“权限信息”和“权限委托信息”建立相

应的Delete、Insert、Update触发器，将用户对数据

库表进行的操作同步反映到数据库管理系统中。以

“角色信息”表为例，为其创建一个Insert触发器。

当增加一条记录(即创建一个角色)时，触发器执行一

条为DBMS创建角色的DDL，在数据库中创建该用

户，这样就可以利用数据库本身的RBAC了。 
由于触发器的同步操作，一个系统用户对应于

一个数据库用户，因此系统的用户身份验证和访问 

验证权限验证就可以利用数据库本身的验证机制来

实现，以减少编程工作量和提高验证效率。 
2.2  RBAC授权管理设计 

RBAC授权管理设计是基于数据库设计并体现

RBAC的。针对B/S的结构特点，RBAC的授权管理

就相应地涉及到数据库管理系统和Web容器两个应

用层面的授权管理[7]。RBAC授权管理框图如图5所
示。由于系统授权客体(这里是指数据库资源、网页

资源)相对固定，所以不涉及授权客体维护内容。为

了管理的方便，RBAC授权管理采用前台管理的方

式进行，并通过触发器和应用程序将前台管理结果

同步反映到数据库层和Web容器层[7]。管理员必须合

法登陆系统安全管理模块后才能进行RBAC授权管

理，其授权管理流程如图6所示。 
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图5  RBAC授权管理框图 

2.2.2  授权管理 
授权管理的目的是建立授权主体和授权客体之

间的联系，包括角色/数据库授权和角色/网页授权以

及用户/角色授权。角色/数据库授权将授权信息保存

到数据表的同时也需利用触发器将授权信息同步到

DBMS中，以利用DBMS所支持的RBAC。角色/网页

授权将安全角色的授权信息以XML格式保存到Web
容器配置文件Web.xml中，以利用Web容器的RBAC。
用户/角色授权是将角色授权给用户，使该用户拥有

其授权角色的相应访问权限。当合法用户访问系统

资源时，系统根据用户角色来判断所访问的数据库

资源以及网页资源是否已授权，如果授权则访问成

功，否则将返回“权限不足”的错误信息。 

管理员主页

HTTP方法

用户管理

数据库用户

管理

HTTP方法

授权管理

HTTP方法

角色管理

数据库角色

管理

访问页面授

权管理

触发器

触发器

触发器

程序接口

浏览器

DBMS

Web 容器

操作 用户/角色授

权管理

角色授权管

理

Web.xml安
全配置

入口

 
图6  RBAC授权管理流程 

2.3  菜单定制设计 
当登录用户合法性验证通过后，系统需对用户

的操作菜单进行用户定制：根据该用户所授权角色

访问资源进行限制，防止用户非法操作没有授权的

页面，同时也使得界面更加美观、简洁。其实现方 
式为：从数据库“用户权限信息表”和“权限委托

信息表”中检索出该用户角色的合法操作页面URL，
并根据用户需求进行操作菜单分组，生成为用户定

制的页面操作菜单。 

3  应用实例 
本文利用安全模型以及Oracle9i/BES6.5/ J2EE

技术开发了一套B/S结构的CIMS，该系统的安全管

理以角色为中心，通过角色创建并给角色授予数据

库权限和页面权限，然后将该角色授权给用户，从

而使该用户拥有相应的系统资源访问权限。由于双

层RBAC模型的实现分别通过Oracle数据库本身

RBAC策略和Web容器的发布描述文件的配置，因此

系统业务模块的编程将不涉及安全模块。这样，安

全管理与其他业务模块相互分离，使编程工作量减

少而开发效率和系统安全管理的灵活性得到提高。

目前，该系统已用于一家租赁企业并运行良好。 

4  结束语 
针对B/S环境的特性，利用RBAC双层模型，从

保护系统资源和充分利用数据库和Web容器本身的

RBAC角度出发来构建系统的安全策略，从系统的

各个应用层面来实现系统资源的保护。另外，现实

生活中很多不安全因素并不是技术原因造成的，而

是由于管理不规范所造成的。因此，除了在技术方

面应用先进的安全管理策略以外，更要规范、完善

系统的人文管理，给系统安全、有序的运行环境。 
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