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【摘要】针对服务器泄漏攻击，给出了抵抗这种攻击的方法，提出了一个新的基于口令的认证密钥协商协议。在该方案

中，用户记住自己的口令，而服务器仅仅存储与口令对应的验证信息。分析结果表明，该方案可以抵抗服务器泄漏攻击、字

典攻击和Denning-Sacco攻击等，并且具有前向安全性等性质。  
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Abstract  Attack, a method of resisting server compromise attack is given and a new password-based 

authenticated key agreement protocol is proposed. In this protocol, one side (the client) stores a plaintext version of 
the password, while the other side (the server) only stores a verifier for the password. The analysis of this new 
protocol shows that the protocol is secure against server compromise attack, dictionary attack,and the 
Denning-Sacco attack, and provides the property of the perfect forward secrecy.  
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近年来，基于口令的认证密钥协商协议的设计

和分析受到越来越多的关注。在认证和密钥协商协

议中利用口令是很自然的，因为这些口令易于记忆。

在实际中，基于口令的方案适合在许多环境中实现，

特别是在一些缺乏设备来安全地存储随机的长期密

钥的环境之中。但是，因为口令空间很小，很容易

受到字典攻击或口令猜测攻击。文献[1]提出了第一

个基于口令的认证密钥交换协议，即EKE协议；文

献[2]提出了一个改进的协议。许多研究人员对基于

口令的密钥协商协议也做了大量的研究，并取得了

不少成果[3-9]。 

本文提出一个改进的基于口令的认证密钥协商

协议。 

1  EPAKA协议 
在文献[10]的基于口令的认证密钥协商协议

(EPAKA协议)中，假设A、B为协议的两个诚实的执

行者，其中A为用户，B为网络服务器；H 是抗碰撞

的单向杂凑函数；π 是用户的口令；V 为服务器保

存 的 验 证 信 息 (verifier) ， V = ( ), ,H A Bvg g π= ，

( , , )v H A B π= ，则EPAKA协议的执行过程如下： 
(1) A选择 *

R pa Z∈ ，计算： 
a

AX g V= ⊕  
然后将它的身份 IDA 和 AX 发送给B。 

(2) 在收到A发送的消息后，B从自己保存的口

令文件中取出A的验证信息，选择 *
R pb Z∈ ，计算

b
BX V V= ⊕ ，并将 BX 发送给A；然后进行B计算： 

( )b ab
B AK X V g= ⊕ =  

( , , )A B BV H A X K′ =  

( , , )B A BV H B X K=  
(3) 收到B发送的 BX 后，进行A计算： 

( ) 1, ,( )aH A B ab
A BK X V gπ −

= ⊕ =  
( , , )A B AV H A X K=  

并且将 AV 发送给 B ，然后计算： 
( , , )B A AV H B X K′ =  

(4) 收到A发送的 AV 后，B验证 A AV V ′= 。如果

A AV V ′= ，B确信 AK 得到了证实，然后将 BV 发送给A。 



                                           电 子 科 技 大 学 学 报                                 第 37 卷   

 

18 

(5) 收到B发送的 BV 后，A验证 B BV V ′= ，如果

B BV V ′= ，A确信 BK 得到证实。 
(6) A和B计算共同的会话密钥： 

( ) ( ) ( )ab
A BK H K H K H g= = =  

在EPAKA协议中，文献[10]称该协议能够抵抗

服务器泄漏攻击，也就是说，攻击者即使能够窃取

服务器上的口令文件，也不能直接利用该文件上的

信息来直接冒充对应的用户。 

2  对EPAKA协议的一种有效攻击 
文献[11]提出了一个对EPAKA协议的有效攻

击。攻击者可以对EPAKA协议实施服务器泄漏攻击

(server compromise)。假设攻击者Eve已经获得了服

务器B的口令文件，并从中取得了用户A的验证信息

V，Eve的目标是向B冒充A。攻击过程如下： 
(1) 攻击者Eve选择 *

R pa Z∈ ，计算： 
a

AX V V= ⊕  
然后，将 IDA 和 AX 发送给B，企图向B冒充A。 

(2) 收到Eve发送的消息后，B从自己保存的口

令文件中取出A的验证信息，选择 *
R pb Z∈ ，计算

b
BX V V= ⊕ ，并且将 BX 发送给Eve，然后计算： 

( ) ( )b a b ab
B AK X V V V V V= ⊕ = ⊕ ⊕ =  

( , , )A B BV H A X K′ =  

( , , )B A BV H B X K=  

(3) 收到B发送的 BX 后，Eve计算： 

( ) ( )a b a ab
A BK X V V V V V= ⊕ = ⊕ ⊕ =  

( , , )A B AV H A X K=  

并且将 AV 发送给 B 。然后Eve计算： 
( , , )B A AV H B X K′ =  

(4) 收到Eve发送的 AV 后，B验证 A AV V ′= 。因为

A BK K= ，所以 A AV V ′= ，因此B就确信 AK 得到了证

实，然后将 BV 发送给A，接着B就可以计算会话密钥： 
( ) ( )ab

BK H K H V= =  

(5) 收到B发送的 BV 后，Eve验证 B BV V ′= 。如果

B BV V ′= ，那么Eve确信 BK 得到了证实。显然，Eve
成功地向B冒充了A，并且Eve能够计算共同的会话

密钥： 
( ) ( )ab

AK H K H V= =  

上述攻击过程成功执行后，Eve和B都可以计算

出共享的会话密钥，而服务器B则错误地认为它正与

用户A共享该会话密钥。经过分析可以知道，EPAKA
协议之所以不能抵抗服务器泄漏攻击，是因为在该

协议中，攻击者可以首先计算 AX ，从而将会话密钥

限制为一个预定的形式，在此后的对话中，攻击者

仅仅利用已经从服务器获得的验证信息V就可以计

算相关的值，而并不需要知道该用户的口令π 。 

3  一个改进的基于口令的认证密钥协
商协议 
下面给出一个改进的基于口令的认证密钥协商

(PAKA)协议。假设 0H 、 1H 、 2H 、 3H 是抗碰撞的

单向杂凑函数； k 是安全参数，则该协议执行过程

如下： 
用户A                    服务器B 

*
R pa Z∈                    *

R pb Z∈  

a
AX g V= ⊕    ,A AID X      bgµ = ， 

( )b
AX Vσ = ⊕ ， 

{ }0,1 k
Rc ∈ ， 

( )0 , ,H A B cd g= ， 

( )0 , ,
1( , , , , , , , )H A B c

Ak c H A B X d V Vµ σ= ⊕  

              µ ， d , k  
aσ µ= ， 

1( , , , , , , , )v
Ac k H A B X d d Vµ σ= ⊕ ， 

验证 
0 ( , , )H A B cd g= ， 

2 ( , , , , , , , , )Ak H A B X d k c Vµ σ′ = , 

3 ( , , , , , , )AK H A B X c Vµ σ=  

                k ′      
验证 

2 ( , , , , , , , , )Ak H A B X d k c Vµ σ′ =  

3 ( , , , , , , )AK H A B X c Vµ σ=  

(1) A选择 *
R pa Z∈ ，计算 a

AX g V= ⊕ ，然后将

他的身份 IDA 和 AX 发送给B。 
(2) 收到A发送的消息后，B从自己保存的口令

文件中取出A的验证信息，选择 *
R pb Z∈ ,计算 bgµ = ，

( )b
AX Vσ = ⊕ ，选择 {0,1}k

Rc ∈ ，计算： 
( )0 , ,H A B cd g=  

( )0 , ,
1( , , , , , , , )H A B c

Ak c H A B X d V Vµ σ= ⊕  
然后，B将 µ , d 和 k 发送给A。 

(3) 收到B发送的 µ , d 和 k 后，A计算： 
aσ µ=  

1( , , , , , , , )v
Ac k H A B X d d Vµ σ= ⊕  

验证 ( )0 , ,H A B cd g= ，如果该等式成立，则A继续

计算： 
( )2 , , , , , , , ,Ak H A B X d k c Vµ σ′ =  
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并且将 k ′ 发送给B。然后，A计算会话密钥： 
3 ( , , , , , , )AK H A B X c Vµ σ=  

(4) 收到A发送的 k ′ 后，B验证： 
2 ( , , , , , , , , )Ak H A B X d k c Vµ σ′ =  

如果该等式成立，那么服务器B确信它正在与用

户A通信，并计算会话密钥： 
3 ( , , , , , , )AK H A B X c Vµ σ=  

4  安全性分析 
4.1  PAKA协议提供了前向安全性 

假设攻击者Eve获得了用户A的口令π ，Eve能
够获得A和B之间的消息包括： 

a
AX g V= ⊕  

bgµ =  
0 ( , , )H A B cd g= ( )0 , ,

1( , , , , , , , )H A B c
Ak c H A B X d V Vµ σ= ⊕  

2 ( , , , , , , , , )Ak H A B X d k c Vµ σ′ =  

然而，攻击者根据这些数据无法计算出σ 和 c ，所

以不能获得以前的会话密钥。 
4.2  PAKA协议能抵抗Denning-Sacco攻击 

为了抵抗Denning-Sacco攻击，协议应该满足以

下要求：即使泄漏了会话密钥，攻击者也不能计算

或者猜测出口令。假设攻击者知道了某个会话密钥

3 ( , , , , , , )AK H A B X c Vµ σ= ；另外，攻击者还可以获

得A和B之间传递的消息，但是，攻击者利用这些消

息不能计算和猜测出该用户的口令。 
4.3  PAKA协议能抵抗服务器泄漏攻击 

在本文提出的协议中，如果攻击者Eve获得服务

器中存储的口令文件，它就知道了客户A的验证信息

V。然而，Eve不能冒充为A，因为它不知道V，因此

不能计算： 

1( , , , , , , , )v
Ac k H A B X d d Vµ σ= ⊕  

所以，本文提出的改进协议能抵抗服务器泄漏攻击。 
此外，攻击者Eve根据所能获得的消息是无法验

证他所猜测的口令的，因此，本文提出的协议还能

抵抗字典攻击。 

5  结 束 语 
针对一个对文献[10]提出的基于口令的认证密

钥协商协议的服务器泄漏攻击，提出了一个改进的

基于口令的认证密钥协商协议。用户只需记住自己

的口令，而服务器仅仅存储与口令对应的验证信息。

本协议可以抵抗服务器泄漏攻击、字典攻击和

Denning-Sacco攻击等，并且具有前向安全性等性质。 
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