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【摘要】在大多数电子拍卖方案中，如果第三方勾结，那么投标者的标价不再保密。在任何情况下保持标价的秘密性是

非常重要的，它们很可能是投标者重要的商业秘密。该文提出了一种可公开验证的安全电子拍卖，结合零知识证明协议，使

拍卖方案可公开验证并达到最小泄漏。该方案泄漏的只是中标价，其余标价及其相互关系在任何勾结情况下都是保密的，而

且，标价的正确性可以公开验证。该方案的效率远远高于最近Brandit提出的方案。 
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Abstract  In the most of existing electronic auctions, the bidders’ bids no longer remain confidential if the 

third parts collude. However, keeping the bids secret in any case is vital to the bidders because these evaluations 
may be their critical commercial secrets. This paper proposes a publicly verifiable secure electronic auction 
meeting such requirements. The only leakage is the selling price while the other bids and their relation keep 
confidential in any collusion. The scheme is more efficient than the recently proposed scheme due to Brandit.  
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电子拍卖是现实中拍卖的电子化，它是电子商

务的一项基本业务。Internet网上有许多电子拍卖系

统，如Yahao!、e-Bay.com等。然而这些拍卖系统由

于缺少必要的安全机制等原因，降低了人们对这些

系统的诚信度。密封式拍卖要求每个拍卖者秘密地

提交他们的标价，能更有效地决定拍卖价格并具有

秘密性，因而是一种研究较多的拍卖。文献[1-5]研
究的电子拍卖方案利用的技术有：位承诺、Hash函
数、多方的秘密计算等。网上较大的拍卖商e-Bay也
引入了密封式电子拍卖。 

一个安全的电子拍卖系统必须具有公平竞争的

机制，中标者的标价具有有效性，必须能杜绝中标

者的违约。为了防止投标者与拍卖行或卖方合谋等

操纵，使投标者的隐私在拍卖过程中和拍卖后能够

得到保密，必须进行匿名投标。一个密封式电子拍

卖系统应满足下列要求：(1) 公平性，指所有投标者

地位一样，没有一方比其他方有更有利的条件； 
(2) 不可否认性，投标者投标后不能否认其投标； 
(3) 不可伪造性，投标者的投标不能被伪造；(4) 可
证实性，可公开证明中标者标价的合法性；(5) 标价

保密性，投标者的标价必须保密；(6) 不相关性，在

揭标过程中投标和投标者不能对应起来；(7) 投标者

匿名，投标参与者的身份(包括中标者的身份和未中

标者的身份)必须保密。 
本文提出一个安全的且可公开验证的电子拍卖

协议，使得中标价的正确性可公开验证，这对防止

舞弊是至关重要的。如拍卖行觉得计算出来的中标

价不够高，可能宣布一个高于所有人投标的中标价

使本次拍卖失败而没有人能够发现。因此，在拍卖

中，任何勾结的情况下保持标价的秘密性和中标价

的可公开验证性是本文要解决的问题，同时使拍卖

的效率尽可能的高。 
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1  符号说明和预备知识 
本文用到的一些记号和组成模块如下：<g>表示

由g生成的循环群，G是一个高阶循环群，<g>=<h>
⊆G，<g>中离散对数是困难的；H： *{0,1} → l{0,1}
是一个密码学杂凑函数，l是一个安全参数；a和b的
级联表示为a||b；zkp{x|R(x)}表示零知识证明示证者

知道秘密x使得关系R(x)为真；Commit(x)表示对秘密

x的承诺；Alice知道秘密x可以按如下方式向Bob承
诺，Alice选取随机整数r并向Bob发送C= x rg h 作为对

x的承诺，Alice不可能找到 1 2x x≠ 使得Commit 1 1( , )x r  
=Commit 2 2( , )x r ，除非它知道 logg h。Bob即使有无

限的计算能力也不可能从C提取任何有用的信息。这

是一个陷门承诺，即如果Alice知道 logg h 则可以任

意欺骗Bob[6]。本文将用到文献[7-9]的零知识证明： 
zkp{x|y= xg } 

zkp{x, r|y= x rg h ∧ 1 1
xy g= } 

zkp{x, r|y= x rg h ∧ 1 2{ , , , }tx a a a∈ } 
考虑标价的编码方法。假定有n个投标者，他们

所投的标价在{1,2,…,v}当中。设投标者i投的标价为

ib (1 ,1 ii n b v≤ ≤ ≤ ≤ )。为了有效地计算出中标价，

即最高价或最低价(只考虑最高价，最低价可以完全

类似进行)，标价 ib (1 ,1 ii n b v≤ ≤ ≤ ≤ )编码成一个

向量 (0, 0,1,0, ,0)i =β = 1 2( , , , )i i ivx x x ，其中，第

ib 个分量为1，其余分量为0，这些向量的和表示为： 

1 2 1 2
1 1 1 1

( , , , ) ( , , , )
n n n n

v i i i iv
i i i i

x x xγ γ γ γ
= = = =

= = =∑ ∑ ∑ ∑β  

假定 ( ) #{ }i in t b b t= ≥ 为投标者中其所投标价

大于等于t的人数。假设这些投标者投的标价是不同

的，那么n (j)关于j单调递减且有唯一的j满足n (j)=1。
如果参与者能够合作测试是否有n (j) = 1而不泄漏进

一步的信息，那么通过从v到1重复测试这一等式就

可以安全地计算出投标者投的最大标价。 
要 求 n 个 参 与 者 能 安 全 测 试

1 2 nx x x a± ± ± ± = 而不泄漏进一步的信息，其中

ix (i=1,2, ,n)是参与者i的秘密输入， a 是一个已知

的整数，称这个问题为推广的匹配协议，它是匹配

协议(n=2)的推广[10]。本文给出这个推广匹配协议的

一个有效设计，并结合已知的零知识证明使协议具

有可公开验证性。 
(1) 对i=1,2, ,n，参与者i公布 i ix r

iy g h= 作为对

ix 的承诺。然后任何人都可以计算： 
1 11 1

0 1
n nx x a r ra

nz y y g g h± ± ± − ± ± ±± ± −= =  
(2) 参与者1随机选取整数 1s ，公布： 

1 1 1 1
1 0 1 1 1 0 1, , zkp{ }s s s sz z v h s z z v h= = = ∧ =  

(3) 对i=2,3, ,n，参与者i随机选择 is ，公布： 

1 1 1 1, , zkp{ }i i i is s s s
i i i i i i i i iz z v v s z z v v− − − −= = = ∧ =  

(4) 对i=1,2,…,n，参与者i公布： 
, zkp{ }i i i ir x r r

i n i i i nu v r y g h u v± ±= = ∧ =  

(5) 如果 1 2n nz u u u= ，返回1；否则返回0。如

果涉及的零知识证明是安全的，那么每个欺骗者都

将被检测到并被逐出协议。注意： 
1 2 1 1 2 1( ) ( )n n n nx x x a s s r r r s s

nz g h± ± ± ± − ± ± ± ±=  
1 2 1 2( )

1 2
n nr r r s s s

nu u u h ± ± ± ±=  
因此，返回值1表示 1 nx x a± ± ± = ；返回值0

表示 1 nx x a± ± ± ≠ ，输出显然是可以公开验证的。

考虑在勾结攻击下，假设攻击者完全控制了n−1个参

与者。如参与者i=2,3, ,n，并试图提取参与者1的
秘密输入。也就是，攻击者知道了 2 3, , , nx x x 和

2 3, , , ns s s ， 希 望提取 1x 。 攻击者 能 够计 算

1 1 2( )n nx x a s s sw g ± ± ± −= ， 其 中 1x 和 1s 未 知 。 设

2 3 nb x x x a= ± ± ± ± − ， 2 3 nc s s s= 。但是即使 1x
所在的范围非常有限，攻击者从 1 1( )b x csw g ±= 中提取

1x 也是不可能的。协议要求O(1)次模指数运算和O(1)
轮通信。 

上述协议记为： 
1 1

1 2 1

1 2

{ , , ,

        : ( , )}n n

x r
n n

x r
n

EQ x x x y g h y

g h x x x a

= ∧ ∧ =

± ± ± ±
 

2  电子拍卖协议 
一个拍卖包括四个实体：注册中心(registration 

center)、拍卖商(auctioneer)、卖主(vendor)和投标者

(bidder)。注册中心负责投标者参加投标注册；拍卖

中心包括拍卖人和组织拍卖的人；卖主为想要卖商

品的人；投标者为想得到商品的人。 
假设投标者 {1,2, , }i n∈ 有唯一认证过的签字

公钥表示其身份。系统中拍卖商不参与计算中标价

(相当于没有拍卖商)，只需监视拍卖过程和维护将涉

及的公告牌，所有的数据都将发送到公告牌上。设允

许的标价空间为 1 2{ , , , }vp p p ，其中 1 2p p< < <  

vp ，这可以表示为 {1,2, ,v}。为了简化，对

i=1,2, ,n，假定不同投标者的 ib 是不同的。 
初始化：假设系统所有安全参数都已经由正确

的程序产生，关于拍卖商品的信息、拍卖时间、投

标规则和交易规则都已经公布在公告牌上。 
注册：投标者公布他们的公钥和公钥证书到公

告牌上，所有合法的公钥形成公钥列表L。 
注册结束后，每一个合法的投标者都有一对公/

私钥 ( , )i iZ x 。投标者 i按如下方式广播消息m：
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( ||phase||No.||sign ( ( ||phase||No.)))
iZm H m 。 其 中 ，

sign
iZ 是以 iZ 为验证公钥的数字签名；phase表示投

标、开标和交易的时间片；No.在一定时间片内发送

消息的序列号。该方式保证了数据的完整性，没有

人能够篡改、伪造或重放一条消息而不被发现。在

下面的描述中，为了简化将省去签字。 
投标：投标者i选取他的秘密标价 {1,2, , }ib v∈

并编码为： (0, ,0,1,0, ,0)iβ = = 1 2( , , , )i i ivx x x ，

( 其中，第 ib 个分量为 1 ，其余分量为 0) 。对

{1,2, , }j v∈ ，投标者 i 计算 ij ijx r
ijy g h= ，公布

1 2( , , , )i i ivy y y 作为标书的公开形式。并用零知识方

式证明标价编码是正确的： 

zkp{ {0,1}}, {1,2, , }ij ijx r
ij ij ijx y g h x j v= ∧ ∈ ∈  

2 2

1

zkp{ , {1,2, , }}
bj i i

v
u

i i ij i
j

b u y g h b v
=

= ∧ ∈∏  

开标： 
1) 计算中标价 

设 ,

v v

ij ij
j k j k ik ik

x rv
m n

ik ij
j k

z y g h g h= =

=

∑ ∑
= = =∏ 其中 {1,k ∈  

2, , }v 。 

(1) 设置k:= v； 
(2) 如果 1 2 1EQ{ , , ,k k nk km m m z = 1 1k km ng h ∧  

nkz∧ = :nk nkm ng h 1 2( ,1)} 1k k nkm m m+ + + = 转(4)；否

则k:=k−1； 
(3) 重复(2)直到： 

1 1
1 1EQ{ , , k km n

k nk k nkm m z g h z= ∧ ∧ =  

1: ( ,1)} 1nk nkm n
k nkg h m m+ + =  

(4) 输出中标价k，中止程序。 
2) 诚实性证明 
投 标 者 i 公 布 1zkp{ }ikm

ik ik
m z g h− = 或

zkp{ }ikm
ik ik

m z h= 。 

如果投标者i出示 1zkp{ }ikm
ik ik

m z g h− = ，那么

1
v

ij
j k

x
=

=∑ ，说明他投了最高标价；如果出示的是

zkp{ }ikm
ik ik

m z h= ，那么 0
v

ij
j k

x
=

=∑ ，说明他投的标

价低于中标价。由此确定出中标者身份。 

3  协议分析 
由于不同投标者的标价是不同的，所以

1 2k k nkm m m+ + + 关于k严格下降，因此存在唯一的

k使得 1 2 1k k nkm m m+ + + = ，k就是最高价位。上面

的开标算法从v到1搜索中标价，在最坏的情况下需

要v次调用基本的相等性测试。因此正确性是显然的。 
由于方案中的承诺和零知识证明不会泄漏秘密

标价的任何信息，而用到的相等性测试它只是判断

是否有 1 2 1k k nkm m m+ + + = ，而不会泄漏进一步的

信息，因此开标后计算出来的只是中标价，其余标

价的保密性仍然保持，而且即使其余投标者勾结也

不可能知道投标者i的秘密标价，中标者的标价不会

泄漏。因此方案是抗勾结的。 
由于每一条消息后面都有相应的数字签字(在

简化的方案描述中省略了)，投标者不能否认他所投

的标书或发送的数据。协议最后要求每一个投标者

以零知识的方式证明他中标或者没有中标，不合作

的投标者可能在最后一个阶段离开协议。但是，他

们的身份容易被确定并将失去信用。另外，只要中

标者提供了证明，拍卖仍然是有效的。而如果中标

者不提供证明，其他n–1个投标者可以通过证明自己

没有中标找出中标者。 
最后，本文分析了方案的效率，并与具有同样

安全属性的文献[11]方案比较。文献[11]也没有拍卖

行，采用了可公开验证的(n，n)秘密分享实现可公开

验证性，每一个投标者将其标价分成n个份额分发给

n个投标者，阻止勾结起来获得秘密标价的信息。|G|
表示G中元素的二进制长度。在本文的方案中，每

一个投标者需要的通信轮数为O(v)，发送数据需要

的带宽为O(v|G|)，模指数运算的次数为O(v)，而在

文献[11]方案中，每一个投标者需要的通信轮数为

O(n)，发送数据需要的带宽为O( 2n v|G|)，模指数运

算的次数为O( 2n v)，显然本文方案的效率远远高于

文献[11]方案，特别是计算和带宽的消耗上要少得多。 

4  结  论 
本文考虑了密封式电子拍卖中，在任何勾结的

情况下保护投标者标价的秘密性，并使中标价的正

确性可以公开验证，目前绝大多数拍卖方案都达不

到这样的安全要求，然而这样的拍卖设计是必要的，

特别是在重大的商业拍卖中，参与竟拍的商家希望

在任何时候都不会泄漏他们的商业秘密。本文提出

的拍卖方案：(1) 在任何勾结情况下保证标价的秘密

性；(2) 可以公开验证中标价；(3) 不泄漏中标价以

外标价之间的关系；(4) 中标者身份保持匿名。分析

表明本文的方案是实用的，效率远远高于文献[11] 
方案。 

(下转第46页) 
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图6  输出信号波形 

4  结束语 
本文将WOLA滤波器组引入信道化接收机，分

析了多相DFT滤波器组与WOLA滤波器组的内在联

系，证明WOLA滤波器组是多相DFT滤波器组的一

种推广形式，应用于信道化接收机时，具有参数设

计灵活、计算复杂度低、硬件实现效率高等优点。

WOLA滤波器组结构和多相DFT滤波器组结构一样

高效，但没有后者的严格约束条件，是多相DFT滤
波器组结构的一种推广形式，多相DFT滤波器组同

样也可应用于短时傅里叶变换。 
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