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防范边信道攻击的等功耗编码实现算法 
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【摘要】介绍了边信道攻击的概念和研究背景，以及幂剩余算法和公钥密码体制抗边信道攻击的主要思路；指出目前公

钥密码边信道攻击防范方法的主要问题是以牺牲算法效率为代价。针对目前存在的问题，以消除运算单元之间的功耗差异为

目的，提出幂剩余运算的等功耗编码实现算法；通过对新方法的论证，证明等功耗编码实现算法已达到了抗计时和能量攻击

的预期目标；通过进一步分析，得到提高算法抗攻击能力不必以牺牲算法效率为代价的结论。 
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Abstract  A main problem in current countermeasures of side channel attack on PKC is the cost of 

compromising computational efficiency. Against the problem, a cryptographic implementation for modular 
exponentiation over finite field by coding with equivalent power consumption is presented for the goal of thwarting 
side channel attacks by erasing the difference of power consumption among the operational components. It is 
demonstrated that the expected goal of preventing timing measurement and power attack is reached to. Finally, it 
comes to the conclusion that one needs not compromise the computational efficiency on modular exponentiation in 
order to thwart side channel attack. 

Key words  countermeasures;  cryptography;  equivalent consumption coding;  public key cryptosystem;  
side channel attack 

 

                                                        
收稿日期：2007 −11 − 21；修回日期：2008 −03 − 10 
基金项目：电子信息产业发展基金(财建[2006]824号文、信部运[2006]717号文)；现代通信国家重点实验室基金(9140C1101050705)；四川省教育厅

科研基金(2006c033)  
作者简介：陈  运(1958 − )，女，硕士，教授，主要从事通信、信号处理、密码学及信息安全等方面的研究. 

在密码设计者加强了对各种密码攻击方法的防

范措施，并采用各种安全性测试和安全性证明手段

后，从数学上破译一个成熟的密码体制，已经很困

难。于是边信道攻击引起了密码分析者的关注。文

献[1]提出差分能量分析概念之后，对密码算法(特别

是硬件实现的密码算法)形成了很大的威胁。 
所谓边信道攻击，是指分析计算时间、程序运

行故障、电路功率消耗、电磁辐射等泄露出来的信

息，获得芯片内部运算情况，从而破译密钥的攻击

方法，分为时间攻击、故障攻击、能量攻击和电磁

攻击等。这些攻击方法避开了复杂的密码算法本身，

比传统的数学攻击方法有效。其中能量攻击成本适

中，且效率较高，成为边信道攻击的主要手段，也

是当前国内外密码学领域的热点研究课题之一。 
针对公钥密码国内外研究人员提出了许多边信

道攻击及防范方法[2-8]。本文将对这些方法进行简单

介绍，并针对时间和能量攻击，提出新的实现算法。 

1  幂剩余实现算法简介 
基于有限域上幂指数和离散对数的公钥密码体

制，其核心运算都有如下数学形式： 
(mod )xy m N=               (1) 

研究对幂剩余算法的边信道攻击具有普遍的意

义。由于大数模幂运算计算复杂度很高，对式(1)广
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泛采用一种迭代算法，称为二元表示法 (binary 
representations，BR) [9]。其他快速算法几乎都建立在

BR算法之上。 
BR算法的具体实现形式有从左至右(L-R)、从右

至左 (R-L)、左右混合或称随机指数 (randomized 
exponentiation，RAD)三种，它们实际上没有本质的

区别。设： 
1 1 0 2[ ]n ix x x x x−=           (2) 

式中   n 为 x 的二进制长度。以从左至右的

BR(LR-BR)算法为例，算法的操作步骤如下[9]： 
(1) 置初始值“C=1”； 
(2) 对于 1, ,0i n= − ，计算 2 (mod )C C N= ； 
(3) 若 1ix = ，计算 (mod )C mC N= ； 
(4) 0i ≠ ，返回(3)； 
(5) 输出结果。 

2  对BR算法的计时和能量攻击及常 
见防范方法 

BR算法的指数，在几种流行的公钥体制 (如
RSA、D-H (Diffie-Hellman)、ElGamal等)中，均代表

密钥。由上节的BR算法步骤可见，幂剩余的二元指

数控制运算的迭代循环，当指数位为“1”时，多一

个乘同余运算。运算时间与指数为“0”时明显不同，

功耗也有较大差异，如图1所示[3]。利用此信息泄露，

可对幂剩余运算进行计时攻击。 
能量攻击分为简单能量攻击 (simple power 

analysis，SPA)和差分能量攻击 (differential power 
analysis，DPA)。电路的能量消耗依赖于电路运行状

态的改变。电路运行状态改变时，电流会有明显的

变化，SPA通过观察能耗变化，结合简单分析手段

猜测密钥。 

 
               指数为“1”时            指数为“0”时  

图1  16位BR算法“轮功耗”轨迹示意 

计时攻击常与SPA同时使用。BR算法是迭代算

法，循环之间必然会有程序跳转，程序跳转时运算

器的功耗明显不同，以此定位循环起点，观察每轮

功耗轨迹，轨迹较宽者对应密钥位“1”，否则对应

“0”。猜测出所有密钥位，即完成了对算法的破译。

不过这两种攻击方法都比较容易防范。增加冗余运

算、延长运算时间或者加入固定(或随机)时间噪声是

抗计时攻击的主要手段。在电路输出端插入干扰则

是防范SPA的主要方法。 
DPA通过设计区分函数，运用统计分析检测手段

析出有用信息，从而破译密码。对模幂算法的DPA
攻击方法有很多，基于公钥的DPA攻击和对私钥进

行猜测的DPA攻击具有代表意义。 
关于BR算法的DPA攻击，国内外提出了许多防

范方法[1,3-4,6,10]，总结起来有静态掩盖法、随机掩盖

法、随机指数掩盖法、随机化伪操作、掩码法、伪

指令和随机伪指令法等。 
静态掩盖法步骤如下： 
(1) 置初始值 “C=1”； 
(2) 对于 1, ,0i n= − ，计算： 

2 (mod )C C N=             (3) 
(3) 若 1ix = ，计算： 

  (mod )C mC N=             (4) 
否则计算 (mod )aC N ，其中， a为一任意随机数； 

(4) 0i ≠ ，返回(3)； 
(5) 输出结果。 

式(5)即是无用的伪操作。 
随机掩盖是随机地在指数为“0”的迭代循环中

添加伪操作，掩盖指数“1”的真实性，加大了攻击

的难度。 
随机指数掩盖法即BR算法的RAD实现，其中指

数分为两段，一段用L-R实现，另一段用R-L实现，

两段的分界点是随机的。 
其他方法的实施对象和操作细节不尽相同，总体

上可归纳为两类通用的设计思路：(1) 使用掩码，通

过变换掩盖明文信息或中间结果，攻击者即使破译

成功，得到的也不是原始明文。但底数掩码技术对

幂剩余算法不起作用。(2) 通过增加时间或功率消

耗，加大噪声功率，减少信噪比，加大攻击者提取

有用信息的难度，从而达到防范目的，如静态掩盖、

随机掩盖和随机指数掩盖等。 

3  模幂运算的等功耗编码实现算法 
静态掩盖法防范攻击，等同于幂指数最大化，

即运算时间和功率消耗的最大化，实质上是以效率

换安全。随机掩盖牺牲的效率较少，但安全性较差。

这两种方法对SPA有效，但对于DPA(尤其是高阶

DPA)比较脆弱，因为DPA攻击可以滤掉固定的运算。 
以幂剩余运算为算法核心的公钥密码体制或密

钥交换协议，其运算速度一直是安全系统的应用瓶

颈，如果再降低运算效率，无疑会影响信息系统的
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性能。 
文献[10]提出了RAD方法，该方法不损害BR算

法的效率，曾被认为是防范能量攻击的有效方法。

但文献[3]指明该方法无效，因为在L-R和R-L形式

BR算法的分界点上，功耗轨迹有明显差异。一旦分

界点确定，可以用SPA将RAD模幂算法破译。 
既然信息泄漏是由功耗差异引起的，从理论上

说，设计一种硬件实现算法，使每一次迭代循环的

动作都相同，则每一次循环消耗的时间相等，消耗

的能量差异也难以区分。该实现方法无疑可以有效

地抵抗计时和SPA攻击，也使DPA攻击的难度大幅度

地增加。 
根据上述思路，本文提出幂剩余算法等功耗编

码实现方法如下。 
先将式(1)中的指数 x 表示为： 

1 2 0 2
[ ] ks s ix x x x x− −=  

且有： 
{2,3, , }k n∈ ； 0,1, ,  1i s= −        (5) 

ns
k

⎢ ⎥= ⎢ ⎥⎣ ⎦
                 (6) 

式中  n
k

⎢ ⎥
⎢ ⎥⎣ ⎦

表示
n
k
的整数部分。 

(1) 预计算 jR 余数表： 
(mod )     2 2 1j k

jR m N j= = −      (7) 
(2) 置初始值“ 1C = ”； 
(3) 对于 1, 2, ,0i s s= − − ，计算： 

2 (mod )
k

C C N=            (8) 
(4) 若 0ix j= ≠ ，计算： 

(mod )jC R C N=            (9) 
否则计算aC(modN)； 

(5) 0i ≠ ，返回(3)； 
(6) 输出结果。 

4  等功耗编码实现抗计时和能量攻击 
分析 

4.1  抗计时攻击分析 
(1) 由等功耗编码操作步骤可以看出，算法不是

按密钥比特位对迭代循环进行控制，而是将密钥指

数分段，按段控制循环。而段的划分与 k 有关，攻

击者在不知道 k 的情况下，无法通过计时确定循环

次数和循环起点。不过 k 不可能取值很大，否则余

数表的计算量太大，所以攻击者可以穷举搜索 k ，

但毕竟增加了计时攻击的难度。 
(2) 即使攻击者确定了迭代循环起点，由于每一

轮迭代运算量相同，且运算时间相同，攻击者无法

通过轮迭代的计时差异获取对应的密钥信息。 
(3) 另外，即使攻击者发现了式(9)与伪操作的差

异，能够猜测的不是指数“0”和“1”的差别，而

是一个 k 长“全0”指数段与( 2 1k − )个 k 长“非全0”
指数段的区别。假设密钥比特位出现“0”和“1”
的概率是完全随机的，“全0”指数段出现的概率将

随 k 的增加以 2k 的比例下降。而“非全0”指数段不

论该段的指数是什么，都只读一次余数表，计算一

次式(9)，消耗的时间完全一样。攻击者不能通过计

时获取“非全0”指数段的具体内容。 
综合以上分析，可见等功耗编码算法实现了抗计

时攻击的目的。 
4.2  抗简单能量攻击分析 

在等功耗编码算法中，每一轮迭代循环都要进

行式(8)、式(9)或伪操作的运算。式(9)或伪操作在多

精度算法相同的情况下，消耗的平均功率相同，攻

击者不能区分“全0”指数段和“非全0”指数段的

差异。 
式(8)～(9)或伪操作的程序分支会泄露一些信

息，但可用简单的时序控制屏蔽信息的泄露，再辅

以噪声干扰模糊轮迭代之间的功耗变化，可有效防

范SPA攻击。当然，对于所有的算法，SPA攻击都是

容易防范的。 
4.3  抗差分能量攻击分析 

DPA攻击可以将人为插入轮迭代之间的固定噪

声和伪操作通过差分剔除。此时的静态掩盖和随机

掩盖算法已被还原成原始的BR算法，采用SPA加计

时攻击即可破译。 
等功耗编码则不同，其一轮迭代对应的不是密

钥的1位而是 k 位，伪操作被滤除后攻击者可区分出

“全0”和“非全0”指数段，但如前所述，“全0”
段出现的概率很小。 

分析BR算法的操作步骤可知，猜测密钥比特的

关键是判断本轮迭代有否乘同余操作，有则对应指

数“1”，否则对应“0”。平方剩余的计算与指数位

取值无关。同理，式(8)的计算与等功耗编码指数段

的取值也无关，所以它不对攻击者提供任何有用信

息。 
显然，破译等功耗编码的关键是确定“非全0”

指数段的取值。但“非全0”的情况有( 2 1k − )种，

不论取值大小，都只读取余数表、计算式(10)各一次，

消耗的功率相同。攻击者不能从功耗轨迹判断指数

段的取值。要想从相同的操作中区分出( 2 1k − )种不
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同的取值，攻击者需要实施 k 阶DPA攻击。所需采

集和处理的数据将呈指数增长。根据文献[5]的研究，

三阶以上DPA攻击实施起来很困难。 
需要注意的是，查表操作应该对外屏蔽以防寻

址攻击。余数表本身的计算可以公开，不会对算法

的安全性产生影响。 

5  等功耗编码算法效率分析 
假设一次快速平方剩余的运算时间为T ，则 n

长指数BR算法消耗的总时间约等于2 nT [9]。采用静

态掩盖法的总运算时间约为4 nT 。 
等功耗编码算法与密钥位相关的关键信息在乘

同余运算，无需掩盖 2k 次同余与乘同余运算，即式

(8)与式(9)的差别。实现式(8)，最差的情况是采用 k
次串行平方剩余迭代，与BR算法相比，并不损失效

率。等功耗实现算法的乘同余运算次数是 s 次，比

静态掩盖法和BR算法的 n次小得多，但是预计算余

数表需要耗费一定的时间，两者孰轻孰重，决定了

算法的效率。 
由式(6)可见，密钥比特数 n一定的情况下，s的

取值取决于 k 。选择合适的 k ，可在保证安全性的

同时兼顾算法效率。 
等功耗编码算法最多需要计算 n 次平方剩余、

ns
k

⎢ ⎥= ⎢ ⎥⎣ ⎦
次乘同余。建立余数表最多需要计算( 2 2k − )

个余数。采用循环迭代方法各需( 12 1k − − )次平方剩

余和乘同余运算。总的运算时间为： 
12 (2 1)( 2 )knnT T T T

k
−⎢ ⎥+ × + − +⎢ ⎥⎣ ⎦

 

BR算法的总运算时间为2 nT ，令： 
12 2 (2 1) 3knnT nT T T

k
−⎢ ⎥= + × + − ×⎢ ⎥⎣ ⎦

     (10) 

则：   
12 3(2 1)knn

k
−⎢ ⎥= + −⎢ ⎥⎣ ⎦

          (11) 

以RSA密码体制为例，其公钥常取17比特值，

当模数为1 024比特时，代入式(11)得： 
9.037k ≤                (12) 

当 9k ≤ 时，本文算法效率高于BR算法，反之，

低于BR算法。显然，选择合适的 k 值，可达到抗攻

击和高效率的双重目标。 
在实际系统中，为了提高幂剩余算法效率，广 

泛采用基于BR的蒙哥马利算法和中国剩余定理，两

种方法均与指数运算无关，不会泄露任何密钥信息，

同样适用于等功耗编码算法。 

6  结  论 
提高效率和保证安全是一对矛盾。本文证明，

提高信息的安全性并非必须损失效率。 
如前所述，幂剩余的等功耗编码实现既能大幅

提高抗计时和能量攻击的能力，在一定条件下又可

获得比目前广泛采用的快速算法更高的运算效率。 
本文的方法很容易移植到椭圆曲线公钥密码体

制，对公钥密码体制抗能量攻击具有普遍意义。提

出的算法还可以进一步改进，其研究和实验结论，

将另文公布。 
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