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基于离散对数的代理盲签名 
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【摘要】针对文献[4]中代理盲签名方案的缺陷，提出了一种改进的新方案。该方案在代理授权过程中克服了代理签名密

钥的可伪造因素，使其安全性等价于解离散对数难题；在盲签名过程中通过引入三个随机数构造了强盲签名。与原方案相比，

新方案在真正意义上实现了电子交易中的强不可伪造性和不可链接性，保护了代理签名人的利益和代理交易内容的私密性，

有效地防止了交易双方事后抵赖。 
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Abstract  Aiming at the drawbacks of proxy blind signature scheme, we propose a new improved proxy 

blind signature scheme to overcome the forgery factors. In the blind signature, a strong blind signature is 
constructed with three random factors. It has really completed unforgeablity and unlinkability in the electronic 
tractions of business in contrast against the previous ones.  
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在电子交易系统中签名授权人(消费者)常常不

希望代理签名者(如银行)能将签署的某则消息(用户

可以使用的有效电子货币)和某个具体的支付行为

联系起来，这样能保证用户的隐私。因此，文献[1]
将代理签名和盲签名相结合提出了代理盲签名的概

念。文献[2]提出了一种基于Schnor代理盲签名方案。

文献[3]指出文献[2]的方案不满足不可伪造性和不

可链接性，但并没有给出一个改进的安全的方案。

文献[4]提出了一个改进的安全有效的方案，与以前

的方案相比，该方案更加安全有效，不再需要安全

信道。同时克服了可伪造性和可链接性的缺陷，并

把它应用到了电子选举中。 
本文对文献[4]的方案进行了安全性分析，该方

案不需要安全信道，比原方案有效。然而该方案并

不满足强不可伪造性和不可链接性，任何人都可以

伪造代理签名人的密钥，从而冒充代理签名者产生

有效的签名。同时，代理签名者也可以跟踪签名。

为此，本文设计了一种改进的代理盲签名方案，具

有强不可伪造性和不可链接性，从根本上保障了代

理签名者的合法权益，实现了盲签名的匿名性和不

可跟踪性[5]，可将其应用在电子现金系统和电子支

付系统中。 

1  文献[4]的代理盲签名方案分析 
1.1  文献[4]的代理盲签名方案 

设待签名的消息为m；安全参数 p、q为两个大

素数，且q| (p−1)；g为GF(q)的本原元；h为一个安全

的单向Hash函数；||表示比特串并；A为原始签名人，

B为代理签名人，C为代理签名接收人；xA，xB，xC∈[1，
p−1]分别为A、B、C的私钥；相应的公钥分别为：

Ax
Ay g= modp， Bx

By g= modp和 Cy = Cxg modp。 
代理授权过程如下： 
(1) 原始签名人A随机选择 kA ∈ *

qZ ，计算

Ak
Ar g= modp， modA A A Bs x k y q= + ，并将(rA，sA)

发送给代理签名人B。 
(2) B检验 A Bs y

A Ag y r= modp，如果等式成立，B
则接受 (rA ， sA) ，并计算代理签名私钥 px =  

A B As x y+ modq，相应的代理签名公钥为 p
pxy g= =  
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A A B As y y y
B A A Bg y y r y= modp。接收者可以通过A、B的公

钥yA、yB以及公开信息rA计算yp。 
代理盲签名过程如下： 
(1) B随机选取k∈ *

qZ ，计算 t=gkmodp，并把t发
送给代理签名接收人C。 

(2) C选择随机数a，b∈ *
qZ ，进行以下计算： 

p
Ca x br tg y+ −= modp 

( || )e h r m= modq 
e e b′ = + modq 

把 e′发给B。 
(3) B接收到 e′，计算 s′ =k− e′ xpmodq，并发送 s′

给C。 
(4) C利用接收到的 s′计算 s = s′ +a modq，(m，s，

e)就是一个有效的代理盲签名。 
代理盲签名的验证过程为：验证者接收到(m，s，

e)之后，验证 p( || )s e
Ce h g y y m= modq。如果等式成立

则接受，否则拒绝。 
1.2  文献[4]的方案分析 

文献[4]指出该方案满足不可伪造性和不可链接

性。通过分析，发现并非如此。 
(1) 不可伪造性 
该方案如果原始签名人A想伪造代理签名，就必

须拥有一个代理盲签名密钥对(xp，yp)。由验证方程

p
B Ay y

A A By y r y= 可以看出，只要构造一对(xp，rA)满足

上式即可。原始签名人A在不知道xB的情况下，只需

要rA里构造一个因子h满足 B Ay y
Bh y−= modp，不需要

解离散对数，很容易解出
1

A By y
Bh y

−−= modp。因此原始

签名人可以伪造成功。 
同理，没有被授权的B也可以构造满足条件的

rA，在文献[6]中有详细的分析和伪造方案。 
(2) 不可链接性 
当有效的代理盲签名(m, s, e)被公开后，代理签

名者B根据自己的(t， s′ ， e′ )可以计算a=s− s′ ，b= 
e′ −e和 p

s e
Cr g y y= ，验证等式 p

Ca x br tg y+ −= 。若相等

则说明此盲签名是B所签，否则不是B所签。B虽然

不知道 C 的密钥 xC ，但是可以验证等式 r =  

p p
Ca x b a b

Ctg y tg y y+ − −= 。因此，该方案具有可链接性。 

2  改进的方案与安全性分析 
2.1  方案描述 

参数设置和原方案相同。 
代理授权过程如下： 
(1) 原始签名人A随机选择 kA ∈ *

qZ ，计算

Ak
Ar g= modp， A A A A Bs x r k y= + mod q，并将(rA，sA)

发送给代理签名人B。 
(2) B检验 A A Bs r y

A Ag y r= modp，如果等式成立，B
则接受 (rA ， sA) ，并计算代理签名私钥 px =  

A B As x r+ modq ， 相 应 的 代 理 签 名 公 钥 为

p
p

A A A B Ax s r r y r
B A A By g g y y r y= = = modp，接收者可以通过

A、B的公钥yA、yB以及公开信息rA计算yp。 
代理盲签名过程如下： 
(1) B随机选取k∈ *

qZ ，计算 t＝gkmodp，并把t
发送给代理签名接收人C。 

(2) C选择随机数a，b，u∈ *
qZ ，进行以下计算： 

p
b a bur t g y= modp 
( || )e h r m= modq 
ee u
b

′ = − modq 

把 e′发给B。 
(3) B接收到 e′，计算 s′ =k− e′ xpmodq，并发送 s′

给C。 
(4) C用接收到的 s′计算s=b s′ +a modq，(m，s，

e)就是一个有效的代理盲签名。 
代理盲签名的验证过程为：验证者收到(m，s，

e)之后，验证 p( mod || )s ee h g y p m= modp，如果等式

成立则接受，否则拒绝。 
证明： 

p

p p

( ) ( )
p

p

p

mod mod

                      mod

                      mod

                      mod

s e bs a e

b k e x a e u b

bk a bu

b a bu

g y p g y p

g y p

g y p

t g y p r

′+

′− + ′+

+

= =

=

=

=

 

2.2  安全性分析 
(1) 原始签名人不可伪造代理签名人签名 
代理签名公钥为 p

A B Ar y r
A A By y r y= ，要构造满足上

式的(xp，yp)，关键是从公式中解出rA。对于原始签

名人在不知道xB的情况下，求解rA将面临求解离散对

数问题，因此原始签名人不能伪造代理签名。 
(2) 冒充原始签名人攻击 
如果B没有被原始签名人A指定为代理签名者，

即B在没有A的同意和指派的前提下想伪造出有效

的密钥对(xp，yp)，由于不知道xA求解rA，同样面临

求解离散对数问题。所以，该方案可以防止冒充原

始签名人的攻击。 
(3) 具有不可链接性 
在签名被签名接收者泄漏后，代理签名者B也不

能将签名(m, s, e)和(t, s′ , e′ )联系起来，因此代理盲

签名具有不可链接性。 
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(4) 不可抵赖性 
综合(1)～(2)，除了代理签名人B以外，任何人

都不能伪造B的代理签名，所以B不能否认其代理签

名。 
(5) 代理签名的可区别性 
在签名验证阶段使用了不同的等式来验证原始

签名和代理签名的有效性，验证等式中含有A和B的
公钥，任何人都可以很容易地将原始签名和代理签

名区别开。 
(6) 可注销性 
如果原始签名人A想收回B的代理签名权，即注

销B所拥有的代理签名私钥xp，只需要宣布yp不再有

效，B所生成的代理签名就会随之失效。 

3  新方案的特点 
(1) 该方案中的盲签名是强盲签名，实现了不可

链接性和参与者的匿名性。因为代理签名过程中引

入了三个随机数a、b、u，代理签名人知道了(m, s, e)， 

并不能从
ee u
b

′ = − 和s=b s′ +a两个方程中解出a、b、

u，也就不能将(t, s′ , e′ )和(m, s, e)联系起来。  
(2) 在 p

A B Ar y r
A A By y r y= 中rA作了一次底数两次指 

数，任何人想从中解出rA，都面临解离散对数难题。

相比于原来的方案，该方案能抵抗强伪造攻击。即

除了代理签名人B外任何人都不能产生有效的签名，

避免了代理签名私钥生成过程的可伪造因素，保护

了代理签名人利益。 

4  结 束 语 
代理盲签名是一种新的签名技术，是目前研究

的热点与难点之一。它具有广泛的应用性，如在电

子选举系统、电子支付[7]以及移动代理[8]中都涉及代 

理盲签名。所以，本文提出了一种改进的代理盲签

名方案，其安全性基于离散对数难题，比原方案更

加安全。该方案具有强不可伪造性和不可链接性，

保护了代理签名人的利益，保证了代理交易内容的

私密性，有效地防止了双方事后的抵赖。除此之外，

该方案还满足代理盲签名的不可否认性、可验证性、

可注销性、盲性等特性，是一个安全有效的代理盲

签名方案，具有一定的应用价值。 
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