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有效的无证书签名方案 
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【摘要】为了避免基于身份密码系统中的秘钥托管问题，同时不需要证书进行公钥的认证，出现了无证书密码系统。该

文基于双线性对提出一个新的无证书签名方案。方案中签名算法简单的不需要任何对的计算，验证算法仅仅需要三个对的计

算，并且不需要使用特殊的哈希函数。与已知所有的方案相比，所提的方案在计算代价上更加有效。  
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Efficient Certificateless Signature Scheme  

Based on Bilinear Pairings 
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Abstract  Due to eliminating the inherent key escrow in identity-based cryptosystem and yet not needing 

certificates to guarantee the authenticity of public keys, the concept of certificateless public key cryptosystem is 
introduced. In this paper, a new certificateless signature scheme based on bilinear pairings is present. The signing 
algorithm of the proposed scheme is very simple and does not require any pairing computation, and the verification 
algorithm only needs three pairings computation. Furthermore, the scheme does not need special hash function. Our 
proposed scheme is more efficient than all knowing schemes in terms of computation overhead.  
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为了简化数字证书管理的过程，文献[1]提出基

于身份密码系统的概念。但是，基于身份密码系统

一个内在问题是密钥的托管，即密钥生成器(PKG)
拥有所有用户的私钥，一个恶意的PKG就可以通过

伪造用户的签名来陷害无辜的用户。文献[2]提出了

无证书公钥密码系统(CL-PKC)的概念，解决了基于

身份密码系统中密钥托管的问题，同时也不需要公

钥证书来认证用户的公钥。因此减少了开支，更加

适合低带宽和低功率的移动环境中的安全应用。自

从文献[2]提出了无证书签名方案后，出现许多无证

书的签名方案[3-5]。本文提出一个有效的基于双线性

对的无证书签名方案，在签名阶段不需要对计算，

在验证阶段仅仅需要三个对计算，同时不需要使用

映射到点(MapToPoint)的特殊的哈希(Hash)函数。 

1  基础知识 
1.1  双线性对 

设 1G 是一个阶数为素数 p 的加法循环群， 

1P G∈ 是群 1G 的生成元， 2G 是一个阶数同样为素数

p 的乘法循环群。假设在群 1G 和 2G 中离散对数问题

困难，一个双线性对是一个映射 1 1 2ˆ :e G G G× → ，具

有下面的三个性质： 
(1) 双线性性。对所有的 R ， 1Q G∈ ， , pa b Z∈

都有 ˆ ˆ( , ) ( , )abe aR bQ e R Q= 。 
(2) 非退化性。存在 R ， 1Q G∈ ，满足 ˆ( , ) 1e R Q ≠ 。 
(3) 可计算性。对所有的 1 R Q G∈, ，存在有效

的算法去计算 ˆ( , )e R Q 。 
这样的对可以通过有限域上的超奇异椭圆曲线

或超奇异椭圆曲线中的Weil对或Tate对来实现[6]。 
1.2  安全假设 

定义 1  q强Diffie-Hellman问题(q-SDHP) [7]： 
在群 1 2( , )G G 中，对于整数 q， pZα ∗∈ ， 1P G∈ ，

给定 1q + 元组 2( , , , , )qP P P Pα α α 作为输入，输出

一个对
1,c P

c α
⎛ ⎞
⎜ ⎟+⎝ ⎠

，且 pc Z ∗∈ 。 

定义算法 A解q-SDHP成功概率为： 
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2
1Pr ( , , , , | , )q

pA P P P P Z P Gα α α α ∗⎡ ∈ ∈ =⎢⎣
 

1,c P
c

ε
α

⎤⎛ ⎞
⎜ ⎟⎥+⎝ ⎠⎦

≥  

那么算法 A 以优势 ε 解群 1 2( , )G G 中的q强Diffie- 
Hellman问题。 

假设 1  q强Diffie-Hellman假设(q-SDHA)： 
如果没有 t 时间的算法以优势 ε 解群 1 2( , )G G 中

q强Diffie-Hellman问题，即在群 1 2( , )G G 中q-SDHP是
( , )t ε 困难的，则q强Diffie-Hellman假设成立。 

2  本文的方案 
基于文献[7]的身份签名方案，本文提出一个基

于双线性对的有效的无证书签名方案，包含七个算

法：系统建立、部分私钥提取、设置秘密值、设置

私钥、设置公钥、签名生成和签名验证；涉及三个

部分：密钥生成中心(KGC)、签名者和验证者。 
2.1  系统建立算法 

密钥生成中心(KGC)完成以下步骤： 
(1) 选取 1 2 ˆ, ,G G e< > ； 
(2) 选取任意的生成元 1P G∈ 以及计算 g =  

ˆ( , )e P P ； 
(3) 随机选取主密钥 ps Z ∗∈ ，设整个系统的公钥

为 pubP sP= ； 
(4) 选取两个密码学的Hash函数： 1 :{0.1}H ∗ →  

pZ ∗ 和 2 2:{0,1} pH G Z∗ ∗× → ， 则 系 统 参 数 为

1 2 pub 1 2ˆparam { , , , , , , , }G G e P P g H H= ，主密钥 ps Z ∗∈ 。 
2.2  部分私钥提取算法 

部分私钥提取算法由密钥生成中心完成。首先

验证签名者 i 的身份 IDi ；计算 1(ID )i iQ H= ；然后

计算部分私钥
1

i
i

D P
Q s

=
+

，并在安全的信道下把

iD 发送给签名者 i ；签名者 i 通过检验 ( ,i ie D Q P +  

pub )P g= 是否成立来验证 iD 的正确性。 

2.3  秘密值提取算法 
给定参数 param 和签名者 i 的身份 IDi ，签名者

i 随机选取 i px Z ∗∈ 作为秘密值。 
2.4  设置私钥算法 

给定参数 param ，签名者 i 的部分私钥 iD 以及

秘密值 i px Z ∗∈ ，签名者 i 计算 SK i
i i i

i

xx D P
Q s

= =
+

作为自己的签名私钥。 
2.5  设置公钥算法 

给定参数 param ，秘密值 i px Z ∗∈ ，签名者 i 计算

自己的公钥 PK ( , )i i iX Y= ，其中，
1

i
i

X P
x

= ，

pub
1

i
i i

sY P P
x x

= = 。 

2.6  签名生成算法 
签名者 i 使用签名私钥SK i 对消息 {0,1}m ∗∈ 进

行签名： 
(1) 随机选取 pr Z ∗∈ ，计算 2

rR g G= ∈ ； 
(2) 计算 2 ( , ) ph H m R Z ∗= ∈ ； 
(3) 计算 ( )SK iS r h= + ； 

则消息m 的签名为 ( , )h S 。 
2.7  签名验证算法 

当验证者从身份为 IDi 的签名者 i 收到公钥

PK ( , )i i iX Y= 、消息m 及其签名 ( , )h S 时，完成下面

的步骤： 
(1) 验证等式 pubˆ( , )ie X P = ˆ( , )ie Y P 是否成立，如

果不成立，输出⊥ ，并放弃； 
(2) 计算 ˆ( , ) h

i i iR e S Q X Y g −′ = + ； 
(3) 验证 2 ( , )h H m R′= 是否成立，如果成立，输

出“接受”；否则输出“拒绝”。 

3  本文方案的分析 
3.1  正确性 

如果在公钥 PK ( , )i i iX Y= 下 ( , )h S 是消息 m 的

有效签名，则满足： 
pubˆ( , )ie X P = ˆ( , )ie x P sP = ˆ( , )ie x sP P =  

   pubˆ( , )ie x P P = ˆ( , )ie Y P  

pub

ˆ( , )

1 1ˆ   ( ) ,

ˆ   ( ) ,

h
i i i

hi
i

i i i

hi i

i i i

R e S Q X Y g

x
e r h P Q P P g

Q s x x

x Q se r h P P P g
Q s x x

−

−

−

′ = + =

⎛ ⎞
+ + =⎜ ⎟+⎝ ⎠

⎛ ⎞
+ + =⎜ ⎟+⎝ ⎠

 

ˆ(( ) , )e r h P P+ ˆ( , ) he P P − =  
ˆ( , )r he P P + ˆ( , ) he P P − = ˆ( , )r re P P g R= =  

即 2 ( , )h H m R′= 。 

3.2  效率 
在表1中，本文比较所提方案和文献[3-5]中方案

的计算代价。假设所有的方案在相同的 1 2 ˆ, ,G G e< >
下实现。 

很多文章已经讨论了对的复杂性和如何加速对

的计算[8]，但是对的计算仍然很消耗时间。在本文

的方案中，预计算 ˆ( , )g e P P= 并作为系统的参数发

布，因此在签名的生成中不需要对的计算，在签名
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的验证中仅仅需要三个对的计算；另一方面，本文

的方案仅仅需要通常密码学上安全的Hash函数，而

不需要映射到点(MapToPoint)特殊的Hash函数，通常

该Hash函数是概率的、低效的[9]。因此本文的方案

比已知所有的方案效率高。 

表1  计算代价比较 

方  案 对 G1标量乘 G1加法 G1指数 pZ∗ 加法 
MapTo Point

哈希函数

2 2 1 1 0 文献[3] 

签名验证 5 0 0 1 0 
使用 

0 2 1 0 1 文献[4] 

签名验证 3 1 1 0 0 
使用 

0 2 0 0 1 文献[5] 

签名验证 4 1 1 0 0 
使用 

0 1 0 1 1 本文方案 

签名验证 3 1 1 1 0 
不使用 

 
3.3  安全性 

(1) 公钥替换攻击：在无证书签名方案中，由于

公钥没有被明显的认证(因为没有使用公钥证书)，所
以应该考虑公钥替换攻击。在公钥替换攻击中，任

何主动攻击的敌手能够用自己选择的 iP′ 值来代替

用户 i 公钥 iP 。这个的替换攻击是不能成功的，因为

敌手不知道部分私钥 iD 的知识，因此不能得到签名

者的私钥SK i ，所以不能伪造出签名。 
(2) 伪造攻击：本文提出的无证书签名方案的安

全性是基于解椭圆曲线上离散对数问题。由

1
i

i

X P
x

= 计算 ix ，及由 pub
1

i
i

Y P
x

= 计算 ix 的困难性 

等价于解椭圆曲线上离散对数的困难性。同时本文

的方案是基于文献[7]提出的基于身份的签名方案，

该方案被证明在随机预言机模型[10]中选择消息攻击

和身份攻击下，成功伪造签名等价于解 q 强

Diffie-Hellman问题，因此本文的方案在随机预言机

模型下也是安全的。 

4  结 束 语 

无证书签名是一种新型的签名，它简化了公钥 

密码系统，保持文献[1]的基于身份签名的效率，同

时不遭受密钥托管的问题。本文提出一个基于双线

性对的无证书签名方案，对计算代价而言，所提的

方案比已有的方案都高效，因此更加适合在低带宽

和低功率的移动环境中的安全应用。 
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