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Gnutella对等网中抵御DDoS攻击的评估算法 
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【摘要】为了有效降低恶意节点利用泛洪查找机制对网络造成的破坏，提高对等网抵御DDoS攻击的自适应力，提出了

基于马尔科夫的评估(ME)算法。运用可信和信誉机制对节点的历史行为进行评估，确保节点所获取的信息来源节点的可信；

通过节点邻居信息的交互将恶意节点尽早识别、隔离，并将恶意消息的传播控制在局部范围，增强抵御DDoS攻击的效能。仿

真实验结果表明，该算法能有效地隔离恶意节点，阻止恶意消息的传输，增强Gnutella对等网对基于泛洪DDoS攻击的容忍度。 
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Abstract  In unstructured Peer-to-Peer (P2P) systems such as Gnutella, the general routing search 

mechanism used is to blindly flood a query to the network among peers. However, the blindly flooding search 
mechanism makes the whole network subjected to distributed denial of service (DDoS) attacks. In order to alleviate 
or minimize the bad effect due to behavior of malicious nodes making use of the flooding search mechanism, we 
propose the Markov-based evaluation (ME) mechanism in which reputation is applied as incentive pattern called a 
trusted based incentive scheme. Trust based incentive is enabled by evaluating the transaction history of the peer 
and changing the peer’s significance or capacity within the P2P network based on this evaluation. Our simulation 
study shows that this approach can effectively isolate the malicious peer and its message transmitting and improve 
resilience against DDoS attack. 
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近年来对等(P2P)技术在文件信息交换领域的

应用普及受到广泛关注。根据定位查找机制和逻辑

拓朴结构，P2P系统主要被划分为集中式、分布式且

非结构化和分布式但结构化三类不同的体系结构。

在集中式P2P模式(如Napster)中，所有节点自身的共

享文件信息索引项目存储于中央索引服务器，中央

索引服务器以<文件对象键值，节点地址>的映射方

式将节点和共享文件信息进行关联，并以目录的形

式进行维护管理。节点查找文件信息，只需在索引

服务器上进行查询就可以得到拥有在该文件信息的

节点信息。这种集中式的P2P体系结构简单，易于部

署和维护，但该结构存在单点失效性的问题。在分

布式且非结构化 P2P 模式如 Gnutella 中，泛洪

(flooding)是最主要的搜索查找技术，该技术为控制

查找的范围而引进了生存时间(TTL)参数。与集中式

P2P不同，该结构没有单点失效性的不足，节点之间

进行直接的信息交换和服务，具有更大的灵活性和

自由度。但是，泛洪的盲目查找机制的查询开销很

大，且易于被系统中的恶意节点利用，发起分布式

拒绝服务攻击(DDoS)。在分布式但结构化P2P模式

(典型的如Chord、Pastry、Tapestry和CAN)中，查询

是分布式的，而拓朴结构是结构化且采用分布式哈

希表(DHT)技术进行精确查询控制的。在理想情况

下查询具有确定性的跳数。 
本文针对基于Gnutella协议的对等网进行研究，

该体系结构通常采用盲目泛洪的路由查找协议在对
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等网络进行文件信息的查询。使用盲目泛洪查找机

制目的是尽可能提高查询的命中率。但盲目泛洪查

找机制设计的前提是构成P2P重叠网的所有节点是

彼此信任的善意节点。所有节点因共同的兴趣进行

无私的协作，并自愿提供自身的资源或服务共同维

护整个网络。但是，实际上，对等网中每一节点对

其行为不负任何责任，利己、以自我为中心、尽最

大可能地使用网络资源等现实情况，都对基于

Gnutella的P2P对等网的可靠性、鲁棒性和安全性提

出了挑战。更为严重的是，恶意节点可以利用该协

议查询机制的漏洞，轻意地在对等网中发动DDoS
攻击，通过恶意更改转发的消息包，传播不正确或

破坏性的文件信息甚至病毒。与传统的针对单一节

点的DoS攻击不同，对等网中的DDoS的攻击是针对

整个网络，而基于Gnutella的对等网本身对利用该协

议漏洞的攻击没有任何防范措施，因此具有更大的

危害性和破坏力。 
为有效降低恶意节点利用泛洪查找机制对网络

造成的破坏，提高对等网抵御DDoS攻击的自适应

力，本文提出了基于马尔科夫的评估(ME)算法，运

用可信和信誉机制对节点的历史行为进行评估，确

保节点所获取的信息来源节点的可信，通过节点邻

居信息的交互将恶意节点尽早识别、隔离，并将恶

意消息的传播控制在局部范围，增强抵御DDoS攻击

的效能。仿真实验结果表明，该算法能有效地隔离

恶意节点的消息数，提高对DDoS攻击的容忍度。 

1  基于马尔科夫的评估算法 
马尔科夫过程是涉及将来可能的事件行为由现

在的行为得出的随机过程，即将来可能的取值只与

现在的取值有关，与过去的取值无关，系统在每一

时刻的状态仅仅取决于前一时刻的状态，而与过去

的历史无关。这种性质称为无后效性。若已知系统

现在的状态，则系统未来状态的规律就可确定，而

不管过去的状态如何，数学函数表示为x(t)。根据N
种可能的状态和序列时间t1<t2 <…<tn得出如下公式： 

1 1 1( ( ) | ( ), , ( )) ( ( ) | ( ))n n n n n nP x t x x t x t P x t x x t− −=≤ ≤   (1) 
或者： 

1 1( ( ) | ( ) for all ) ( ( ) | ( ))n n n n n nP x t x x t t t P x t x x t− −=≤ ≤ ≤   (2) 

基于马尔科夫过程预测将来概率事件行为的特

性，本文提出了基于马尔科夫可信和信誉评估算法。

通过将可信值和推荐值进行关联计算得出节点的评

估值，对节点的信任等级进行划分以识别恶意节点。

描述基于马尔科夫评估计算模型的如下。 

设T表示所有可信节点的信誉值集合，R表示这

些可信节点对某一节点推荐值的集合。集合T和R的
笛卡尔集体构成一个可信评估矩阵。该矩阵值为某

一被评估节点未来行为可信的概率值，根据上述设

定得出基于马尔科夫可信计算公式如下：  
T

2 1 2= =[ , , , , , ] [ , , , , , ]i1 i ik in j j kj njE T R T T T T R R R R× ×  
(3) 

式中  i表示提出对某一节点进行评估的节点；j表示

待评估的节点；而整数集合{1,2,3,…,n}表示网络中

除去节点i和j的节点； ikT 表示节点k的可信值； kjR 表

示节点k对节点j的推荐值。接下来本文详细讨论如

何计算集合T和集合R中的元素。由于可信值和推荐

值分别侧重于可信评估的某一方面，但可信评估的

结果是基于一个具体的数值。为此，可信或推荐集

合的计算过程用集合X表示，即X=[x0, x1,…xk,…,xn]，
其中xk表示第k步评估过程，且计算结果值构成评估

集合P，即P=[p1,p2,…,pk,…,pn]。本文假设前N次的评

估结果已得出，基于前N步的评估，可以预测计算第

N+1步的评估值。在具体的计算过程前，本文将评

估准则划分为四种。 
(1) 若第N步被评估节点的结果是诚实行为，且

令评估节点满意，则pn+1=pn+A； 
(2) 若第N步被评估节点的结果是诚实行为，但

评估节点不完全满意，则pn+1=pn+B(A>B)； 
(3) 若第N步被评估节点的结果是不诚实行为，

但评估节点对该结果可以容忍，则pn+1=pn－C； 
(4) 若第N步被评估节点的结果是不诚实行为，

且评估节点对该结果不可容忍，则pn+1=pn－D(C<D)。 
上面四种划分类中，A、B、C、D被定义为权重

系数，且均为非负整数。第N+1步评估结果值

xn+1=in+1 的产生依赖 于前一步 即 xn=in ，而与

x0=i0,x1=il,…,xn-1=in−1无关，此时集合{xn, n≥0}构成

一离散状态的齐次马尔科夫链。 
在模型的初始化过程中，本文假设任一节点在

第一次进行交互前其评估值为零，即x0=i0=0。对于

权重系数A和B的取值，根据评估节点的满意程度分

别取值为10和5；而对于C则定义为评估节点对被评

估节点不诚实行为的惩罚，其取值为10。若in－rc≥0，
r≥1且r∈Z，同时被评估节点连续发生上述第(3)类
情况，则in+1的值连续减少，直至in+1≤0的情况时，

该被评估节点被认为是不可靠的节点，且被剔除或

者说被P2P网络隔离。当连续发生上述第(1)或(2)类
情况，则in+1将持续增加，但该值的上限为90，即    
in+1≥90时，in+1=90。当被评估节点处于第(4)种情况
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时，权重值D被指定为30。选择D为30是基于当in=90
的情况下，若被评估节点连续发生3次第(4)类行为，

通过计算就可以得出该节点为不可信任节点而被隔

离。 
基于上述A、B、C和D的不同设定值，in的取值

范围[0，90]及有限集合 i i{ | 5X x x n= ，0≤n≤18，且

n∈Z}中的元素代表xn的可能取值，可以构造出马尔

科夫链的转移概率矩阵P={pij}，其中P满足如下条

件： 
Pij=0        i,j∈X            (4) 

1ij

i

=∑P      i∈X            (5) 

而转移概率矩阵的元素根据上述评估标准划分为

四类。 
(1) 0→5，0→10 and 5→10，5→15。在该类评

估条件下，一旦被评估节点发生评估准则的第(3)类
或第(4)类行为，则会立即被隔离，即被评估节点只

能产生评估准则第(1)或(2)类行为，且都为等概率事

件，则： 

0,10 5,10 5,150,5

1
2p p p p= = = =         (6) 

(2) 当i∈{10,15,20,25}时，由于被评估节点有条

件产生评估的第(3)类行为，且与评估准则的第(1)、
(2)类行为的产生为等概率事件，则：  

, 5 , 5 , 10
1
2i i i i i ip p p− + += = =           (7) 

(3) 当i∈{30,35,40,45,…,80}时，由于被评估节

点有条件产生评估的第(4)类行为，且与评估准则第

(1)、(2)和(3)类为等概率事件，则： 

, 5, 10 , 30 , 10

1
4i ii i i i i i

ppp p +− − +
== = =        (8) 

(4) 当i∈{85,90}时, 因为in+1上限值等于90，
则： 

90,6085,55 85,75 90,80

1
4

ppp p == = =  

且 85,90 90,90
1
2

p p= = ，根据Kolmogorov-Chapman方程

有： 
( ) ( ) ( )m n n m
ij ik kj

k

p P P+ = ∑            (9) 

因为 i X∀ ∈ ， 1ij
j X

P
∈

=∑ ，并且集合X是一闭集，利

用以上四类条件(即对应的公式)可计算得到： 
( 1) ( 1)( )n

ik kj ik kjij
k k X

p p p p− −

∈

= ∑ ∑P         (10) 

式中  初始条件为： 

(0) 1      =
0     ijj

i j
i i jδ

⎧
= = ⎨ ≠⎩

P  

且 ( )n
ijP 的结果在[0,1]范围内。 

2  仿真实验及分析 
2.1  仿真实验环境 

仿真实验基于PeerSim平台，并采用Gnutella0.4
网络协议。查询消息是以泛洪方式传递的，且每一

个节点都连接一定数量的邻居节点，由节点发出的

查询消息通过邻居节点向网络扩散。消息的跳数由

TTL指定。在仿真实验中，人为指定所有节点都共

享一定数量的文件，并以一定的时间间隔选择本地

不存在的文件向网络发出查询消息。在收到文件查

询消息时，如果本地发现了所查询的文件则返回一

个响应消息。对于恶意节点在收到文件查询消息时，

恶意节点会对文件查询消息进行篡改，使查询的消

息在网络中不停地转发直至超时。在仿真测试实验

中，仿真了20 000个节点，每个节点的邻居节点定

为3，TTL等于3。每个节点在一个循环时间内能处

理的最大消息数为300，则整个网络的消息总数为

600万。每个节点侦测其邻居节点的可信度，并建立

邻居节点可信评估表。为得到恶意节点攻击网络产

生的破坏力及评估本文提出的ME抵御面向整个对

等网的DDoS攻击。本文假设仿真实验中的节点一旦

加入系统则始终不会动态地加入、离开，即构成的

网络是相对静态的。  
2.2  仿真实验结果分析 

网络中恶意节点合谋对网络资源的消耗示意图

如图1所示。 
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图1  未使用ME网络中恶意节点消息数 

图中，横坐标为一个循环周期时间内的恶意消

息数；纵坐标为不同的循环周期时间网络中恶意节

点产生的恶意消息数占整个网络资源的百分比数。

图中共有5条曲线，分别代表恶意节点数占整个网络

节点的比例从20%～60%时对网络资源的消耗。从图

中可以看出，恶意节点产生的恶意消息数曲线呈幂

函数分布，并且随着恶意节点的增加，网络资源的
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消耗也呈急剧增大的趋势。恶意节点的增加会在极

短的循环周期时间内使网络处于资源消耗殆尽的边

缘，如图中当恶意节数的比例为50%时，在不到4个
循环周期的时间内，其合谋产生的恶意消息数占整

个网络可容纳的消息数的80%以上。这说明利用泛

洪的查询机制恶意节可以轻意地对网络发起攻击，

破坏力极大。网络本身对此类攻击没有任何作为。 
采用本文提出的ME评估方法后，网络中恶意节

点合谋对网络资源的消耗如图2所示。 
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图2  使用ME后网络中恶意节点消息数 

与图1类似，图2中的5条曲线分别代表恶意节点

数占整个网络节点的比例从20%～60%时对网络资

源的消耗。曲线同样呈幂函数分布。与图1相比，图

2中出恶意节点合谋对网络资源的消耗明显降低，当

在恶意节点数比例为20%～40%范围时，恶意节点消

息数占整个网络消息数在10%之内，恶意消息数降

低了4～8倍，即使恶意节点数比例为50%～60%时，

恶意消息数也降低1倍。实验仿真数据说明，本文提

出的ME方法能有效抵抗基于泛洪的DDoS攻击。 

3  结 论 
本文提出了基于可信和信誉的马尔科夫评估算

法来防范基于Gnutella协议对等网的DDoS攻击。仿

真实验数据表明，在基于Gnutella的P2P对等网中，

该评估算法可以从盲目泛洪的邻居节点中识别恶意

节点，并告知其他邻居节点，从而将该节点隔离，

并可有效地降低恶意消息数达50%。 
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