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入侵数据特征并行选择算法 
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【摘要】用知识的条件粗糙熵定义了特征的相对重要性，提出了一种基于条件粗糙熵的入侵数据特征并行选择算法。算

法首先将入侵数据决策表划分成多个子表，然后利用特征的相对重要性对各子表并行求解，最后以子表选出的局部特征为基

础求得原决策表的约简。实验表明，该算法适用于大规模的入侵数据集，选出的特征属性不仅可以大大减少数据在存储、分

析以及各组件共享中的代价，还能够保持并提高入侵分类的准确性。  
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Abstract  This paper defines the importance of attack features using conditional rough entropy of knowledge 

and presentes a parallel algorithm of optimal feature selection in intrusion data based on conditional rough entropy. 
The algorithm divides the decision table of intrusion data into several sub-tables, and then the conditional rough 
entropy is used for the parallel computing of the sub-tables. Finally, the original decision table reduction is obtained 
based on the part reduction results from the sub-tables. The proposed algorithm has good performance and is good 
at dealing with the huge volume of data. The experimental results show that it is effective to reduce the storage 
requirements of the dataset and the computational cost, and it can increase the detection speed and without 
sacrificing the detection correctness by using the reduced feature subset.  
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在入侵检测系统中，需要对大规模的网络数据

流或主机审计信息进行复杂的数据分析(尤其是神

经网络的构建和训练)，通常需要耗费大量的系统代

价。入侵特征选择或提取技术正是用于从原有的庞

大的入侵数据集中获得一个最优子集。 
属性约简是粗糙集理论中的重要内容之一[1]。

本文讨论的属性约简为入侵数据集中的最优特征选

择，即从相关的特征集合中选取不含多余特征并保

证分类正确的最小特征集。已证明求最小约简问题

是NP-hard的，因此寻求快速、高效的约简算法已成

为主要的研究课题。现有的属性约简算法包括基于

差别矩阵及其改进的算法[2]、基于正区域[3]以及用信

息熵作为选择重要属性的启发式属性约简算法[4-6]。 
本文在上述粗糙集相关理论成果的基础上，用

知识的条件粗糙熵定义入侵数据特征的相对重要

性，设计了一种基于条件粗糙熵的入侵数据特征的

并行选择算法。 

1  算法理论基础 
1.1  网络入侵数据决策表知识表达系统 

本文研究的对象是网络入侵数据决策表系统，

属于特殊的知识表达系统[1]，可表示为： 
T=<U, R, V, f >    R=C∪D，D≠∅  

式中  U是入侵数据样本集合；C为入侵数据特征

(条件属性)集合；D={d}为入侵类型(决策属性)集合；

r
r R

V V
∈

= ∪ 为属性值的集合，Vr表示属性r∈R的属性

值范围，即r的值域；f: U×R→V是一个信息函数，

它指定U中每一个对象的属性值。 
1.2  条件粗糙熵 

下面给出入侵数据特征集(属性集合)的条件粗
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糙熵的定义以及相关定理。 
定义 1  (条件粗糙熵)[1]  P为U上的一个条件

属性子集合，U/IND(P)={X1,X2,…,Xn}，U/IND({d}) = 
{Y1, Y2,…,Ym}，则决策属性{d}相对于条件属性子集

合 P 的条件粗糙熵为： 

1 1

| | | || |
({ } | ) log

| | | | | |

n m
j i j ii

i j i i

Y X Y XX
H d P

U X X= =

∩ ∩
= −∑ ∑  

根据以上定义，给出定理 1。限于篇幅，定理

均未列出证明。 
定理 1  设 T=<U, R, V, f >是一个入侵数据决

策表系统， 1 2,P P R⊆ ，且 U/IND(P1)={X1,X2,…Xn}；
U/IND(P2)={X1, X2,…，Xi−1, Xi+1,…, Xj−1, Xj+1,…, Xn, Xi

∪Xj}，U/IND({d})={Y1,Y2,…,Ym}，其中 U/IND(P2)
是将 U/IND(P1)中的任意两个等价块 Xi和 Xj合并为

Xi∪Xj 而得到的，则 H({d}|P2)≥H({d}|P1)。 
该定理说明，如果将属性集的分类进行合并，

将可能导致条件粗糙熵的增加。换句话说，如果一

个属性不能为属性子集的分类增加任何信息，就可

以将这个属性约简。 
由定理1可以得到如下推论。 
推论  设 T=<U, R, V, f >是一个入侵数据决策

表系统；A 为 C 经过特征选择后得到的特征集合，

C0 是核。如果 ai∈A\C0是任意一个不能被约简的特

征属性，则有： 
0 0 1

0 1 2

({ }| ) ({ }| { })
({ }| { } { } { } ) ({ }| )i

H d C H d C a
H d C a a a H d A

> ∪ > >

∪ ∪ ∪ ∪ ∪ > >
 

该推论说明，如果特征选择以核为起点，那么

在选择过程中，向特征子集C′中不断添加不能约简

的特征a得到的条件粗糙熵H({d}|C′∪{a})是单调递

减的。该推论给出了入侵数据特征选择的方法，即

以核作为初始状态，通过不断增加特征来得到最终

选择结果。 
定理 2[1]  设 T=<U, R, V, f >是一个入侵数据决

策表系统，U 是在 C 上相对于{d}是一致的，则对于

属性 r∈C，r是C相对于决策属性集合{d}不必要的，

其充要条件是：H({d}|C)=H({d}|C\{r})。 
定理2给出了特征选择方法的终止条件。 

1.3  基于条件粗糙熵的入侵特征重要性 
定义 2  (入侵特征的相对重要性)  设 T=<U, 

R, V, f >是一个入侵数据决策表系统，特征 a∈C 在

C 中对{d}的重要性定义为： 
SGF(a, C,{d})=H({d}|C\{a})−H({d}|C) 

定义2说明，在已知C的条件下，SGF(a, C,{d})

的值越大，特征a对于决策{d}就越重要。 
定义 3  (相对核) 设 T=<U, R, V, f >是一个入

侵数据决策表系统，C 中所有对{d}是必要的特征组

成的集合称为特征集合 C 相对于{d}的相对核，记作

CORE(C,{d})。 
性质 1  0 SGF( , ,{ }) 1a C d≤ ≤ 。 
性质 2  在已知C的条件下，当且仅当SGF(a,C, 

{d})>0，入侵特征a是必要的。 
性质 3  CORE(C,{d})={a∈C|SGF(a,C,{d})>0}。 
定义 4  (入侵特征的选择) 设 T=<U, R, V, f >

是一个入侵数据决策表系统， A C⊆ 。如果任一特

征 b 不能为特征子集 A 的分类增加任何的信息，即

有 H({d}|A∪{b})=H({d}|A)，则 A 为 C 的相对于{d}
的特征选择。 
1.4  数据划分 

并行算法会涉及到数据划分以及对分解的数据

并行操作的问题。本文采用的划分方法是：将入侵

特征决策表均等地划分为 k 个子表，每个子表具有

|U|/k 条数据记录，共需 k 个从进程分别对 k 个子表

进行局部特征选择。为了使局部选择的结果更具可

信性，每个子表中各种入侵类型所占比例与原始表

保持一致。 
1.5  全局特征选择 

并行特征选择还应考虑如何根据局部选择结果

得到全局选择的结果。为描述清楚，本文做如下约

定：COREi 表示第 i 个从进程局部选择出的核；

COREglobal 表示全局的核，根据粗糙集理论，扩大考

察范围不会减少核属性，全局核必然包含所有的 

局部核[7]，即 global
1
CORECORE

k

i
i=

= ∪ 。REDi 表示第 i

个从进程局部特征选择的结果(含核)；FEAcom 表示

除核外各局部特征选择结果中的共同特征集，即

com
1
(RED CORE )FEA

k

i i
i=

= −∩ ，该部分特征具有较大的

分辨能力，是全局选择中不可缺少的；FEAcan 表示

各局部特征选择结果中除核和共同特征外的其他特

征，称为候选特征集，即 can
1

FEA (RED  CORE
k

i i
i=

= − −∪  

comFEA )。REDglobal 表示全局特征选择结果(含核)，
即REDglobal= COREglobal∪FEAcom∪Part_of (FEAcan)，
其中 Part_of (FEAcan)表示从 FEAcan 中选择出的特征

集。选择方法是：从各子表中抽取|U|/k2 条入侵数据

记录组成第 k+1 张子表，以 COREglobal∪FEAcom 作

为核，根据入侵特征相对重要性从 FEAcan 中选取特

征，得到最终全局结果。 
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2  特征选择并行算法 
根据上述理论，本文提出的入侵数据特征的并

行选择算法描述如下。 
2.1  主进程(pmaster)处理算法 

1) 输入入侵数据决策表； 
2) 将表平均分成k个子表； 
3) 将各子表Sub Ti发送给相应的从进程pi； 
4) 对k个子表执行以下操作：(1) 接受各子表发

回的局部核和局部选择结果； (2) 计算全局核

COREglobal、全局共同特征集FEAcom 以及候选特征集

FEAcan。 
5) 从各子表中抽取|U|/k2条入侵数据记录组成

第k+1张子表； 
6) 根据入侵特征的相对重要性，执行函数

reduction (Sub_Tk+1,COREglobal∪FEAcom, FEAcan)；从

FEAcan中选取特征，得到最终全局选择结果。 
2.2  从进程(p1,p2,…,pk)处理算法 

(1) 接受从主进程pmaster发送来的子表Sub_Ti； 
(2) 根据入侵特征相对的重要性，执行函数

reduction(Sub_Ti, ∅ ,C)；从入侵数据特征集合C中

选取特征，得到局部核COREi和局部选择结果REDi，

并发送回主进程pmaster。 
2.3  reduction()函数算法 

reduction(T,COREinit,FEAinit)函数的功能是根据

入侵数据决策表T，利用入侵特征相的对重要性从特

征集FEAinit中得到最优特征子集。COREinit表示核的

初始状态。该函数算法伪代码如下： 
CORE(C,{d})= COREinit；C=FEAinit 
//计算入侵数据决策表系统中的条件粗糙熵 
Comput  H({d}|C) 
if  CORE(C,{d})={} 
{ //计算每个攻击特征a∈C的相对重要性 

for every a∈C 
{  SGF(a, C,{d})=H({d}|C\{a})−H({d}|C) 

if  SGF(a,C,{d})>0  //求相对核 
CORE(C,{d})= CORE(C,{d})∪{a} 

} 
} 
A=C\ CORE(C,{d}); B= CORE(C,{d}) 
if |B|!=0 
{   Comput  H({d}| B) 

if H({d}| B)==H({d}| C)  Halt  
} 

flag=true 
while flag 
{  min= − 1 

for every a∈A 
{   Comput  H({d}|B∪{a}) 

//选择使条件粗糙熵最小的特征b 
if  H({d}|B∪{a})<=min  

{ min= H({d}|B∪{a}); b=a} 
} 
A=A\b; B=B∪{b} 
if H({d}| B)==H({d}| C) 

{flag=false; Halt} 
} 
COREi= CORE(C,{d}); REDi=B 

3  特征选择结果分析及相关工作比较 
3.1  实验方法与结果 

本文所使用的实验数据是Kdd99。该数据集中

每条连接记录包含41个特征及一个区分正常或异常

的标记。41个特征属性分离散型和连续型两种，被

划分到基本连接的特征、基于内容的特征、基于时

间的流量特征和基于主机的流量特征4个不同的特

征子集中。 
下面通过实例来说明特征选择并行算法的执行

过程。为了能清晰地描述算法执行过程，仅选择5
个入侵特征C={Service(c1)、Flag(c2)、Num_failed_ 
logins(c3)、Su_attempted(c4)和Root_shell (c5)}，以及

1个决策属性D和90条数据集U，如表1所示。 

表1  一个训练数据集 

U C D 

No. c1 c2 c3 c4 c5  

1 0 0 3 0 0 0 
2 0 0 0 1 0 0 
3 1 0 0 1 0 0 
4 1 0 2 0 0 1 
5 0 0 4 0 0 1 
6 1 0 1 2 0 0 

       

90 1 0 0 0 1 0 

 
算法执行步骤如下： 
(1) 主进程将90条数据平分成3个子表，依据本

文数据划分的方法进行划分，并将相应子表传送给3
个从进程； 

(2) 从进程p1～p3的局部选择结果为CORE1= 
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{c1}, RED1={c1,c2,c3}；CORE2={c1}, RED2= {c1, c2, c3, 
c4}；CORE3={c1,c3}, RED3={c1,c2,c3,c5}； 

(3) 主进程根据各从进程局部选择结果进行全

局选择，COREglobal={c1,c3}，FEAcom={c2}，FEAcan={c4, 
c5}，执行 reduction(Sub_Tk+1, COREglobal∪FEAcom, 
FEAcan)函数，从FEAcan中选择出c5特征，得到最终

全局选择结果REDglobal={c1,c2,c3,c5}。 
在本文的实验中，从kddcup.data _10_ percent.gz 

A10 % subset (2.1MB；75MB未压缩) 数据集中选取

了37 500条记录作为实验基本数据，共分成15个子

表。尽管Kdd99数据集中提供的数据已进行过预处

理，但在使用的过程中还需要对其进行数据数值化、

离散化处理。本文选用有监督算法Naive Scaler[1]。

对经过处理后的数据，利用MPI的c++环境执行并行

算法，选出了28个入侵特征(限于篇幅未列出)。 
3.2  结果分析与相关工作比较 

(1) 算法有效性分析。采用文献[8]提出的“数

据浓缩”的两个指标对本文算法的实验结果进行分

析，特征的蒸发率E特征=(1−选择出的特征个数/原数

据集特征个数)×100%=31.71%。数据蒸发率E数据= 
(1−约简后的数据集数据量 /原数据集数据总量)× 
100%=86.96%。根据文献[8]的经验值，E特征>30%和

E数据>85%是令人满意的。 
(2) 算法效率分析。由于寻找最小知识相对约简

是一个NP-hard问题，其复杂性主要是由信息系统中

的属性组合和数据量引起的[9]。令|C|=m，|U|=n，则

本文算法的各从进程计算核CORE(C,{d})共需要计

算m次SGF(a,C,{d})。计算一次划分的时间复杂度为

O((n/k)2)，所以计算一次SGF(a,C,{d})的时间复杂度

为O((n/k)2)。计算约简中，需要计算H({d}|B∪{a})
的次数最多为m+(m−1)+…+1=m×(m+1)/2=O(m2)，所

以整个算法的时间复杂度为T1=O(m2(n/k)2)。而串行

化的算法时间复杂度为T2=O(m2n2)。因此本文提出

的算法更适合于大规模入侵数据集的特征选择。 
在算法的空间复杂度方面，对比文献[4-5]中给

出的基于分辨矩阵的约简算法，其时间和空间复杂

度随着决策表的大小成指数变化，而且要求生成中

间环节分辨矩阵。而本算法由于只需计算条件粗糙

熵及入侵特征的相对重要性SGF，因此对存储量的

需求远小于基于分辨矩阵的约简算法。 

(3) 对检测性能的影响。分别用约简前后的数

据集对文献[10]设计实现的基于小波神经网络的入

侵检测系统进行测试，两种网络的拓扑分别是

41-26-5(输入节点41个、隐层节点26个、输出节点5
个)和28-16-5，训练过程耗时分别为306 s和198 s，
所得到的ROC曲线(限于篇幅，略)表明在虚警率为

10%的情况下，检测率均达到了90%以上，说明特征

的约简并不会影响网络的分类性能，且可以缩短网

络训练的时间。 

4  结 束 语 
实验表明，本文建立的基于条件粗糙熵的入侵

数据特征并行选择算法是有效的，选出的特征集是

不含多余特征并保证分类正确的最小特征集，达到

了入侵知识表达空间的约简。本文的工作不仅可以

减少系统存储、分析、共享的代价，降低构建神经

网络系统的复杂性，简化训练集，减少检测时间，

而且能够保持并提高入侵分类的准确性。 
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