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多类支持向量机的DDoS攻击检测的方法 

徐  图，罗  瑜，何大可  
(西南交通大学信息科学与技术学院  成都  610031)  

 
【摘要】为了利用SVM准确的检测DDoS，需要找到区分正常流和攻击流的特征向量，根据DDoS攻击的特点，提出了独

立于流量的相对值特征向量。为了在指示攻击存在的同时，也指示攻击强度，多类支持向量机(MCSVM)被引入到DDoS检测

中。实验表明，RLT特征与MCSVM相结合，可以有效检测到不同类型的DDoS攻击，并且能准确地指示攻击强度，优于目前

已有的检测方法。使用RLT特征进行DDoS检测，比使用单一攻击特征进行识别的方法，包含更多的攻击信息，可以得到较高

的检测精度。  
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Abstract  In order to detect distributed denial of service (DDoS) attacks with support vector machine (SVM) 

measures, the feature vectors that can distinguish normal stream from attack stream are required. According to the 
characters of DDoS attacks, a group of relative value features are proposed. For indicating the existence and attack 
intensity of DDoS attack simultaneously, multi-class SVM (MCSVM) is introduced to detecting DDoS Attacks. As 
shown in our numeric experiments, the combination of RLT features and MCSVM can detect several kinds of 
DDoS attacks effectively and indicate attack intensity precisely. The detection results are better than other detection 
measures. Because the RLT features include more attack information than the detection measures using single 
attack character, a better detection result is available. 
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近年来，分布式拒绝服务(distributed denial of 
service，DDoS)攻击已经成为威胁互联网正常运行的

主要因素。自DDoS攻击出现开始，研究人员就已经

提出了不少识别DDoS的算法。文献[1]提出用数据流

的功率谱密度(PSD)分析法识别DDoS。文献[2]利用

TCP流的特定属性的信息熵来识别DDoS攻击流。文

献[3]则提出利用网络流的相似度变化来识别DDoS
攻击流。这些检测法的共性，就是它们均根据网络

流的某种特征来区分DDoS流。而目前的DDoS攻击

发起者，为了逃避IDS的检测，往往先发起低速率的

或周期性的DDoS攻击，以麻痹布置在目标端的IDS
系统[4]，使上述的识别方法的检测率下降。为获得

更好的检测效果，机器学习算法被引入到DDoS检 
测中。 

支持向量机(support vector machine，SVM)是基

于核方法的机器学习算法[5]，由于SVM具有良好的

泛化性能，可以有效克服传统学习机的“维数灾难”

和“过学习”问题，因此获得广泛关注。文献[6]提
出流连接密度(FCD)概念，用FCD的自适应自回归

(AAR)模型参数作为特征向量，使用SVM进行DDoS
攻击检测。但将DDoS检测看作一个二分类问题，也

有一定局限性。本文认为二分类的观点，抹杀了攻

击强度的概念。文献[7]将多个支持向量机引入DDoS
检测，提出以网络流参数(traffic rate analysis，TRA)
作为特征向量，用多个SVM识别DoS、DDoS和
DRDoS攻击，并指出用多个SVM比单个SVM有更高

的检测率，但其使用的特征向量仍有待改进。 
基于上述情况，本文提出了一组对DDoS攻击具
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有良好区分度的相对值特征向量，并用多类支持向

量机(multi-classification SVM，MCSVM)进行DDoS
攻击识别。在识别DDoS的同时，指示DDoS攻击的

强度。 

1  支持向量机和多类支持向量机 
SVM是在结构风险最小化的思想下建立的分类

机。当样本点线性可分时，根据分类间隔最大化原

则构造分类超平面；当样本点非线性可分时，利用

非线性映射Φ ，将样本点映射到高维特征空间中，

使其在特征空间中线性可分，再通过核函数计算特

征空间的内积，获得原空间的分类超平面表达式。

若考虑到样本错分的情况，可以引入惩罚参数C和松

弛变量ξ ，采用 iξ∑ 作为一种度量，描述错分的样

本。仍采用间隔最大化方法，求出最优超平面[5]。 
标准的支持向量机是二分类器，在多个类标间

分类，需使用多类支持向量机(MCSVM)。文献[5]
总结了目前应用较广泛的一类对余类(1-v-r)、一类对

一类(1-v-1)、多类目标函数三种MCSVM。 
本文使用1-v-1多类分类器，这种多分类算法是

基于二分类器的，在所有的类别中，每两个类别之

间都建立一个二分类器，故称一类对一类。若有n
个类别，共需要n(n−1)/2个分类器。对于输入x，将

其输入到所有的分类器，并对每个分类器输出进行

计票。最后，当所有的分类器都给出结果后，得票

最多的类别就是x的最终类别。 

2  特征向量的选取 
选择合适的特征向量，是利用MCSVM识别

DDoS攻击的关键。在确定特征向量时，本文遵循两

个原则：(1) 考虑到Internet中不同的网络节点处流

量并不相同，尽量采用相对值作为特征，即特征值

不直接依赖于流量大小。(2) 选择能反映正常流和攻

击流差异的参数作为特征值。根据这两个原则，本

文确定下列特征，且特征值均是在采样间隔T=1 s时
计算的。 

(1) 单边连接密度。在本文的前期工作中，提出

了单边连接密度(one-way connection density，OWCD)
的概念[8]：在IP流中，某个IP包发送后，若能收到目

标端的回复包，称这两个包构成一个双边连接

(two-way connection，TWC)；反之，若某个IP包没

有收到目标端的回复包，则这个包构成一个单边连

接(one-way connection，OWC)。在采样间隔T中，属

于OWC的包占总包数的比例，就称为采用间隔T 

下 的 单 边 连 接 密 度 OWCD= ( )OWC Packtes∑  

( )IP Packtes∑ 100%× 。实验表明，在DDoS攻击

中，如果使用虚假的源IP地址，会使OWCD显著增

加。正常流中，OWCD的取值在30以下；而DDoS
攻击中，OWCD会趋于100。 

(2) IP流的平均长度。本文引入广泛使用的IP流
的概念。具有相同的五元组(源IP地址、源端口、目

的IP地址、目的端、协议类型)的报文集合，称为IP
流。一个五元组唯一确定一个IP流。本文仅考虑

TCP、UDP、ICMP三种协议的双向IP流。IP流长度

是指一个IP流包含的IP包的个数。IP流平均长度定义

为采样间隔T中，IP流的平均长度为：Lave_flow=  

( ) ( )IP Packets Number of IP Flows∑ ∑    。正常流

的IP流平均长度通常在5～10之间；而在DDoS攻击

中，由于长度为1的流大量增加，Lave_flow 将趋于1。 
(3) IP包的流入流出比。正常流中，流入与流出

的IP包的比例处于平衡状态。而对一般自治网而言，

由于是Internet网的消费者，流入包数量会大于流出

包数量，但比例一般在15以内。DDoS攻击时，由于

攻击包均为流入包，因此该比例会急剧增加为Rio= 

( ) ( )Incoming IP Packets Outgoing IP Packets∑ ∑    ，

一般均都在1 000以上。 
(4) IP流长度的熵。熵是描述变量随机性的量

纲。对于离散随机变量x，设取第i个分量的概率为 
pi，则x的熵定义为 2logx i iE p p= − ∑ 。Ex越大，说 

明x的随机性越强，包含的信息量越大。在正常流中，

由于流平均长度Lave_flow比较大，因此源IP地址的

随机性相对较小，在DDoS攻击中，使用大量虚假源

IP地址，且这些地址各不相同，使得包的IP地址随

机性增大，而这可以通过 Lave_flow来体现，

Lave_flow越小说明IP地址的随机性越大。因此，用

Lave_flow的熵来描述源IP地址的随机性。设在T中，

流的集合为F(f1, f2, …, fn)，每个流的长度分别为

1 2
, , ,

nf f fl l l ，令pi=lfi/(总包数N)，则IP流长度的熵

Eflow_length= 2logi ip p− ∑ 。在正常流中，Eflow_length为

2～4；在攻击流中为8～10。 
(5) 协议熵。在正常流中，TCP包、UDP包和

ICMP包所占的比例是比较固定的，协议的随机性也

是比较固定的，即协议的熵也是比较固定的，约为

0.43。而在Flood攻击中，相同的协议几乎占据了整

个带宽，协议熵将趋于0。用pt，pu和pi分别表示T中
TCP包、UDP包和ICMP包所占的比例，则协议熵可
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定义为Ep= − ptlog2pt − pulog2pu − pilog2pi。   
(6) 协议比例。TCP、UDP和ICMP是常用于产

生攻击的三种协议，这三种协议包在间隔T中所占的

比例，也能很好地反映DDoS攻击的存在。分别用Rt、

Ru和Ri表示三种协议的比例。 
由于协议比例包含3个特征，加上前面5个特征，

共构成一个8维特征向量：OWCD、Lave_flow、Rio、

Eflow_length、Ep、Rt、Ru、Ri。因均使用相对值作为特

征，故称为相对特征(relative features)，下文简称RLT
特征。 

3  实验结果与分析 
在本文的实验中，将攻击强度分为正常、轻度、

中度和重度4个等级，类别分别是0、1、2、3。使用

1-v-1多分类器作为分类算法。正常数据流采自于西

南交通大学信息科学与技术学院网络出口处，其网

络拓扑图如图1所示，实验数据均由检测主机采集。 
为了产生不同强度的攻击数据，采集TFN2K产

生的DDoS攻击数据流，用tcpreplay进行重放，分别

使用tcpreplay的重放速度参数multiplier 0.5/0.75/1产
生轻度、中度和重度攻击数据。重放参数的选择主

要考虑了文献[8]中对轻度、中度和重度攻击的区分

标准。采包工具使用Ethereal Ver 0.10.14，分别采集

了SYN Flood、UDP Flood、ICMP Flood数据用于训

练和检测。采样间隔为1 s。 

校园网

边缘路由器 检测主机

交换机

攻击机正常 用户

信息科学与技术学院局域网

边缘路由器 检测主机 

交换机 

校园网 

攻击机 正常 用户 

信息科学与技术学院局域网  
图1  实验网络拓扑图 

为了检验相对值特征向量的区分能力，实验中，

将与Jungtaek提出的TRA特征向量进行比较，TRA特

征定义可参见文献[7]。 
3.1  多类SVM的训练 

训练数据包括4个样本集T0，T1，T2和T3，分别

代表正常、轻度、中度和重度攻击数据。T0含400个
样本，T1、T2和T3各含300个样本，分别是与其分类

标号对应的100个SYN Flood、UDP Flood、ICMP 
Flood样本之和，即总的训练样本数为1 300个。 

对这1 300个样本，分别提取RLT特征和TRA特

征，并进行训练。由于使用了1-v-1多分类器，共需

训练2×6个SVM，训练算法使用收敛较快的SMO算

法。采用高斯核函数，经过多次实验，最后取C=50、 
ε =0.1、 λ =0.001和σ =10。机器配置为Inter Xeon 
3G、1 G RAM，编译环境为C++ Builder 6.0。 
3.2  攻击数据的测试 

为了检测使用上述训练集获得的学习机器的分

类能力，分别采用两种数据源作测试集：(1) 采自图

1所示的实验网络，数据可以给出类标；(2) 采自MIT
林肯实验室的DDoS攻击数据集，数据没有类标。 

实验一中，采集正常、轻微、中度和重度四类

样本，每类样本各包含1 200个数据，三种协议各有

400个数据，共4 800个测试数据。 
经过检测，分别计算每类数据的检测率(true 

positive，TP)，误警率(false positive，FP)，漏警率(false 
negative，FN)。检测结果在表1中示出。 

表1表明，在测试带类标的数据时，两种特征的

检测率都较高，RLT特征的总体检测结果高于TRA
特征。 

表1  实验一的检测结果 

RLT特征(%) TRA特征(%) 
类别 

TP FP FN TP FP FN 

正常 100.0 0.0 0.0 99.5 0.5 0.0 

轻微 99.7 0.3 0.0 93.4 4.7 1.9 

中度 98.2 0.8 1.0 92.8 1.5 5.7 

重度 98.6 0.5 0.9 96.5 1.3 2.2 

 
在第二个实验中，使用MIT林肯实验室的DDoS

攻击数据集LLDOS1.0和LLDOS2.0.2[9]，表2列出了

这两个数据集的基本信息。两个数据集的攻击时间

都比较短，分别为6 s和8 s，因此从中各截取20 s的
数据，将攻击过程包含其中。设置采样时间T=0.1 s，
将获得的20 s数据进行特征提取，送入训练好的

MCSVM中进行检测，并得到结果曲线。包曲线是

指每个采样间隔内IP包的数量构成的曲线。 
表2  林肯实验室数据集信息 

数据集 包数量 跨越时间/s 攻击时间/s

LLS_DDOS1.0 649 787 11 652 6 

LLS_DDOS2.0.2 347 987 6 166 8 

 
图2和图3分别显示了LLS_DDOS1.0和LLS_ 

DDOS2.0.2中攻击的包曲线图和用RLT特征、TRA特

征对攻击进行识别的结果曲线。图2和图3表明，用

RLT特征准确检测出了LLDOS1.0和LLDOS2.0.2中
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的攻击，并指示攻击强度为重度攻击，而用TRA特 征却完全检测不到两个数据集的攻击。
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           a. 包曲线图                          b. RLT特征的识别结果                      c. TAR特征的识别结果 

图2  LLS_DDOS1.0的识别结果 
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图3  LLS_DDOS2.0.2的识别结果 

仔细分析TRA特征，10个特征中的前8个特征都

只与TCP协议有关，即使是在TCP Flood攻击下，前

8个特征中的大部份值也是0，而在UDP Flood和
ICMP Flood中，由于TCP包很少，前8个特征的值都

将趋于0，使得TRA特征所包含的攻击信息大大降

低，造成了它的检测精度也大受影响。 

4  结  论 
用SVM检测DDoS攻击的关键是要提取能区分

正常流和攻击流的特征向量，特征的区分度越好，

则其检测率越高。在Internet中，不同的结点处流量

是不同的，但由于网络流具有自相似性，它们的一

些特性是与流量无关的，尽量提取这些相对值作为

特征，可以避开因流量不同而造成的干扰，准确反

映网络流的异常情况。于是，独立于流量的RLT特
征被提出。为了反映攻击强度，MCSVM也被引入

到DDoS检测中，将攻击分为正常、轻微、中度和重

度四个等级。这样，在检测DDoS时，不但能指示攻

击的存在，还能指示攻击的强度，在遭受攻击时，

可为网络管理员采取相应措施提供依据。 
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