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RBAC授权策略在网格环境中的优化 

彭  舰，谢  川，廖朝辉  
(四川大学计算机学院  成都  610065)  

 
【摘要】分析了网格安全基础设施授权过程和存在的问题，根据网格动态性、自主性与多重管理特点提出了基于角色、

能够解决大规模虚拟组织授权问题的方案，实现了虚拟组织用户有效管理与细粒度授权，完善了本地资源授权策略，为虚拟

组织的安全运转提供了保障。根据网格体系结构特点，新模型改进当前存在的RBAC授权机制，从整体和局部两个方面完善

了系统，为降低网格系统成本、快捷实施、增强安全性提供了一条新的解决方案。 
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Abstract  A new role base access control (RBAC) based authentication model which can resolve virtue 

organization (VO) authentication problem in large scale is proposed. The new model provides security to grid 
system in two aspects: firstly it makes user management and authentication more precisely, secondly, it reinforces 
authentication strategy at local level. According to the characters of VO in the Grid, we need a new solution to 
relieve burden of security, hence the optimized authentication architecture is built to achieve the better performance 
as well as reduction of total cost of ownership.  
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网格代表了一种先进的技术和基础设施，它是

一个集成的计算与资源环境，具有强大的求解问题

的能力[1]。虚拟组织(virtue organization，VO)是网格

的一个重要概念，它为资源共享的规则提供组织形

式，具有共享与分布、动态性与多样性、自治性与

管理的多重性[2]等特点。从管理角度看，VO是一种

动态的网格协作环境，它包含了许多用户以及由协

作伙伴提供的资源[3]。VO定义了资源的共享规则，

即资源提供者(resource provider，RP)必须明确和谨

慎地定义共享的资源、共享的用户和共享的资源的

条件。 
本文分析当前网格安全基础设施授权过程中存

在的问题，根据网格特征提出了一种新型的基于角

色的授权问题的方案，将权限的集中式管理变为分

布式管理，从而增强本地资源的自主性和网格系统

的敏捷性，为网格的安全、高效率运转提供保障。 

1  当前网格授权模式分析 
1.1  基于文件的授权 

目前网格安全中使用较多的解决方案是美国网

格研究项目Globus提出的网格安全基础设施(grid 
security infrastructure，GSI)，GSI的认证授权主要是

基于PKI的公钥认证机制-X.509证书的相关机制[4]。 
GSI授权是通过对一个文件的操作实现的，该文

件提供全局用户到本地账号的映射关系，通过赋予

VO用户对应本地账号的权限实现对资源的操作。 
GSI授权是一种静态授权机制，要求每个访问资

源的VO用户都要在本地资源服务器上拥有一个自

己的账号，根据用户需求为每个账号赋予相应的权

限。每个RP都需要维护一个庞大笨拙的全局/本地映
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射表，因此难以扩展到拥有大量资源和用户的VO环

境中，并且不能体现网格动态、自主与多重管理性

的特征，缺乏基于全局策略且具有良好扩展性的访

问控制机制。 
1.2  基于角色的授权 

虚拟组织中最关键的问题就是安全，它包括鉴

别用户以及其行为，社区授权服务 (community 
authorization service，CAS)就是当前一种著名的解决

方案 [5]。基于角色的访问控制 (role base access 
control，RBAC)模型的基本思想是：通过分配和取

消角色来完成用户权限的授予和取消，授权者为用

户划分不同的角色，资源访问许可被封装在角色中，

用户通过赋予的角色间接地访问系统资源；授权者

根据需要定义各种角色，并设置合适的访问权限。

整个访问控制过程分成两个部分，即用户与角色关

联、角色再与访问权限关联，从而实现用户与访问

权限的逻辑分离[3]。 
在CAS模型中，当一个VO用户访问RP提供的资

源时，由CAS提供授权服务。CAS授权服务的本质

是管理用户的角色和权限，由它来决定用户能做什

么、不能做什么[4]。CAS授权模型如图1所示。 
 

发起者(用户 
或其他服务) 

 
 

 
授权服务(CAS) 

授权引擎 

策略 

资源提供者

(1) 授权请求 (2) 授权应答(能力断言)

(3) 认证、请求授权 
代理证书、能力断言 

 
图1  CAS授权模型 

CAS虽然解决了在虚拟组织中对资源和数据访

问控制的灵活性、可扩展性等问题，但是，也存在

着一些弊病。 
 (1) CAS用静态定义的权限来工作，其能力断言

声明直接包含了权限，并不需要由资源提供者来解

释权限，资源信息反馈机制没有得到反映[6]，不利

于某些消费性资源(如磁盘容量)的合理分配。 
(2) VO拥有庞大的用户群，CAS既要管理角色

又要管理权限，而RP仅仅执行CAS的决策，工作量

主要集中在CAS上，这种集中式管理导致网格系统

的权限管理增加了不确定性。 

2  RBAC的改进与优化模型 
由于虚拟组织共享控制复杂性是由参与协作各

方共同引起的[7]，本文提出一种改进的RBAC模型，

使其适应网格系统的需要。网格构建最具挑战性的

是资源管理，资源管理策略有基于集中式的、分布

式的和层次性的，文献[8]提供了不同管理策略的比

较。根据VO资源管理的自主性与多重性，本地授权

应基于VO与RP之间制定的共享规则。本地授权的依

据是用户证书以及VO提供的身份信息。本文引入改

进的基于角色的访问控制授权模型，并对VO认证授

权过程做了改进。 
2.1  分离角色管理与权限管理 

在网格资源共享过程中，授权扮演了十分重要

的角色[9]。从网格授权的角度看，网格授权是基于

RP和VO之间的契约，因此RP与VO在资源管理上扮

演了不同的角色，在VO中明确区分二者的职责是十

分必要的[10]。为了明晰这种管理上的双重性，本文

将授权信息分为两类。 
(1) 用户身份信息：描述用户的身份，如用户属

于哪些组、扮演的角色等。 
(2) 资源授权策略：根据用户身份，决定是否授

予以及授予什么本地资源的权限。 
本文认为用户身份信息应该由VO管理的服务

器保存，资源授权策略则保存在与资源相联系的RP
的机器中。改进的授权过程如图2所示。 
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图2  改进的授权过程 

当RP将资源共享给VO时，同时也将有权访问这

个资源的角色代理给VO，如果用户需要访问某个资

源，那么他必须被授予访问该资源的代理角色，还

必须根据不同的需求被授予受限的代理角色。 
当将具体授权职责从VO授权服务中分离之后，

该服务承担的主要职责是管理用户身份服务。VO授

权服务的身份声明包含角色或组成员的列表，用户

将该身份声明发送给RP，由RP根据本地授权策略来

授予用户权限[11]。 
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2.2  权限管理 

虽然本文提供了一种新的角色管理模式，但仍

没有从根本上解决角色数量随着使用大量增加的问

题以及安全性等问题，所以把用户具体授权工作交

给RP，RP根据本地授权策略实现对VO用户的授权，

如图3所示。 
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图3  权限管理 

本地授权策略中包含对(以ACL等形式的)权限

的管理与安全策略。改进的RBAC模型与RBAC基本

授权模型的最大区别在于在角色与权限中间增加了

授权策略。该环节的作用就是对用户进行准确的细

粒度授权，优点是不需增加角色，利用当前已存在

的角色就能对用户准确授权，保证了系统的安全结

构不随权限的逻辑交叉而变化，并增强了本地资源

的自主控制能力。授权策略工作原理是通过用户的

角色集合制定用户的权限集合。需要注意的是，用

户角色集合中可能存在冗余或矛盾的权限分配，授

权策略需要对矛盾和冗余进行处理[12]。 
2.3  角色和权限的表示 

资源的访问控制是由主体(用户)、客体(资源)和
主体对客体的操作组成的，表示为{S, OB, OP}，其

中S表示主体；OB表示客体；集合OP表示主体对客

体的操作。角色封装了对资源(RE)的操作，即{RE, 
OP}。权限P是从集合{RE, OP}到集合{ true, false} 
的一个映射关系，表示为RE× OP→{true, false}。权

限P将{RE, OP}中的一个点映射到集合{ true, false}
上，对某个资源能(映射为true)或者不能(映射为false)
执行某种操作，就是访问控制中的一条权限限制，

所有的权限限制便构成了权限集合，表示为

P={(REi,OPj,Bk)|REi∈RE, OPj∈OP, Bk∈B={true, 
false}}，而角色即该权限集合的一个子集。 

对RP管理的资源，RP将每个资源针对的角色进

行授权。本文采用字符串来表示某个资源对某个角

色的权限分配情况，字符串的数据结构为Role| 
OperationType | Boolean，其含义是授予角色|操作类

型|能否操作，操作之间根据不同的需求可以赋予蕴

含关系。定义关系C是从集合OP到集合OP的二元关

系。下面证明蕴含关系C是集合OP上的偏序关系。 

因为 P x∈OP，(x,x)∈C，所以关系C是自反的。

因为Px,y∈OP，若(x,y)∈C，且x≠y，则(y,x)|C，所以

关系C是反对称的。因为Px,y,z∈OP，若(x,y)∈C, (y,z)
∈C，则(x,z)∈C，所以关系C是传递的。 

关系C在集合OP上具有自反性、反对称性和传

递性，得证关系C是偏序关系。 
角色的继承关系类似操作的蕴含关系，定义为P 

(REi,OPj,Bk)∈R1，其中REi∈Re；OPj∈OP；Bk∈B；
均有(REi,OPj,Bk)∈R2，即角色R2继承自角色R1。继

承关系同样是偏序关系，角色继承关系和操作的蕴

含关系是角色冗余处理的基础。 
2.4  角色矛盾和冗余处理 

角色的矛盾与冗余处理以角色的继承关系和操

作的蕴含关系两个偏序关系为基础。本文将偏序关

系用<以及>符号表示，如RO1>RO2表示RO1继承于

RO2；OP1> OP2表示OP1蕴含OP2；而继承角色比被

继承角色具有更高的权限；同时定义角色的Boolean
字段取值false<true，用=表示操作、角色和Boolean
字段取值的相等关系。角色的矛盾与冗余处理关系

如表1所示。表中序号为3、4的两栏主要用于表示矛

盾与冗余处理。 

表1  角色矛盾以及冗余处理 

序号 条件 结论 

1 RO1>= RO2，OP1>= OP2 B1和B 2关系任意 

2 RO1< RO2，OP1< OP2 B 1和B 2关系任意 

3 RO1>= RO2，OP1< OP2 B 1>= B 2 

4 RO1< RO2，OP1>= OP2 B 1<= B 2 

3  验证与应用 
本文模型已经被应用于SCU-GRID系统，如图4

所示。运行环境为带有六个节点的Linux集群，节点

上安装并配置了Globus4.0。该系统实现了角色和权

限的分离管理。每个本地资源只需要定义自身需要

的角色-权限列表，并与中央角色池同步，通过本地

授权引擎实现交叉角色的授权。当VO用户使用资源

时，首先向中央身份服务器请求自己的角色，之后

再将角色发送到RP的本地授权服务器，根据RP定义

好的权限和安全策略，授予用户对应权限。VO管理

员负责维护中央身份-角色数据库以及角色库，RP
负责维护自身的角色-权限数据库与安全策略。 

本文构造的VO环境下的改进优化的RBAC模型

与CAS的集中式模型相比有很多优点：(1) 改进的

RBAC模型是一种动态构造模型，结构灵活，扩展

性强；(2) 某一节点权限分配不会影响其他节点，可
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以更加精确地为某一资源进行授权；(3) 改进的模型

使中央服务器所承担的工作量减少，中央服务器的

工作是进行角色定义与分配，更加有利于管理员进

行维护。 
 

RP 管理员

(RP1～n) 

角色授 
予引擎 

角色池

VO 
用户 本地角色-权限数

据库(RP1～n) 

VO 管理员 

中央用户角

色数据库 

本地权限 
授予引擎 
(RP1～n) 

角色请求 

角色同步

角色授权 

 
图4  SCU-Grid结构图 

4  结 束 语 
本文提出了基于RBAC改进的网格虚拟组织授

权模型，它提高虚拟组织用户管理管理效率，实现

了用户细粒度授权，并加强了本地资源的管理，为

虚拟组织的安全运转提供了保障。该模型已经成功

应用于SCU-GRID系统。在可以预见的未来，网格

应用将更具有动态性，因此需要的授权方案也将更

具有动态特性。下一步工作将从动态性着手，进一

步完善网格授权策略。 
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