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【摘要】网络可靠性是网络性能评估指标的一个方面，对于网络系统级的性能评估有重要意义。该文通过构建随时间变

化的表征网络节点连通性状态的关联矩阵，在节点故障和移动性变化的情况下，对自组网网络可靠性进行了研究，提供了一

种自组网可靠性定量评价方法。通过大量的随机试验表明，该方法能有效验证自组网的可靠性。  
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Abstract  The reliability of network reflects one aspect of network’s performance, it plays an important part 

in the evaluation of system performance. Is this paper, a new estimate index of network reliability is introduced and 
an incidence matrix is used to depict the connectivity of the network nodes in a dynamic network model. A 
determinant arithmetic of the network connectivity and a calculate method are presented to achieve reliavility 
evaluation for Ad hoc network. Simulation results through random trials indicate that the method presented in this 
paper is usable to validate the reliability of the dynamic Ad hoc network.  

Key words  Ad hoc network;  evaluation;  incidence matrix;  reliability 
 

                                                        
收稿日期：2008 − 02 − 26；修回日期：2008 − 04 − 30 
基金项目：国家自然科学基金(10577007)；重庆市重点自然科学基金(CSTC.2007ba2017) 
作者简介：闵  军(1966 − )，男，硕士，副教授，主要从事网络管理、网络编程等方面的研究；张海呈(1974 − )，男，硕士，讲师，主要从事网络

协议设计、网络仿真等方面的研究；朱桂斌(1972 − )，男，博士，副教授，主要从事网络管理、网络优化等方面的研究. 

自组网(Ad hoc networks)[1]是一种移动通信和

计算机网络相结合的网络，整个网络没有固定的基

础设施，可以在不能利用或不便利用现有网络基础

设施的情况下提供一种通信支撑环境，拓宽了移动

网络的应用场合，可以广泛应用于国防战备、灾难

救助、偏远地区等无法得到有线网络支持或某些只

是临时需要通信的环境。 
在自组网中，由于用户终端的随机移动、节点

的随时开机和关机、节点的故障或者被敌意破坏、

无线发信装置发送功率的变化、无线信道间的互相

干扰以及地形等综合因素的影响，移动终端间通过

无线信道形成的网络拓扑结构随时可能发生变化，

而且变化的方式和速度都是不可预测的。具体的体

现就是拓扑结构中代表移动终端的顶点的增加或消

失，代表无线信道的有向边的增加和消失、网络拓

扑结构的分割和合并等。网络拓扑结构的变化将使

得网络的可靠性、抗毁性以及服务性能发生动态变

化，其结果将在可用性指标中反映出来[2-3]。 
当前，对于自组网网络性能测试和评价的研究

主要集中在通信终端物理性能测试、接入层协议测

试和路由协议测试等方面[4-5]，对于可靠性和抗毁性

的评价研究很少，且基本都是定性描述，主要依据

网络中各个节点由于地位平等和采用分布式操作，

因此网络具有比较良好的抗单节点故障性能。文献

[2]从网络可靠性的概念、可靠性分析角度介绍了三

种自组织网络的可靠性评估算法(基于跳面节点的

可靠性算法、可靠性的上下界估计算法和经验值估

计算法)和作为一种新的研究方向的效能系数评估

法，对自组网可靠性和抗毁性的评价提供了一种设

计参考，但文献缺乏量化结果作为验证。文献[3]提



  第3期                              闵  军 等:  自组网可靠性评价方法 

 

437  

出了一种基于选路拓扑的网络抗毁性研究方法，通

过构造选路拓扑建立链路集影响度评估模型，给出

了面向网络实际通信能力的抗毁性概念定义及测度

表达，提出了一种影响网络抗毁度的关键链路集选

择启发式算法，对构造健壮性网络提供了准确的参

考数据。文献[6]从节点的重要性出发，定义网络均

衡度作为自组网可靠性的度量，用以判断在节点可

靠性和链路可靠性相同的条件下不同拓扑结构的网

络的均衡性，反映了网络的抗毁性、生存性以及有

效性，为评估网络的可靠性提供了依据。文献[7]提
出了一种路由可靠性评估模型，对两种主动路由协

议适应网络拓扑变化的可靠性进行了理论分析，但

该模型作为通用的可靠性评估手段还有待进一步 
完善。 

网络的可靠性和抗毁性在理论上可以采取相同

的分析方法，它们都是分析通信网节点或链路不能

正常工作时网络性能变化情况的，差异仅为前者是

指由节点和链路自身原因引起的工作不稳定，后者

是指敌意干扰破坏或自然灾害等外部因素引起节点

和链路工作不稳定[8]。 
只考虑节点或链路不稳定因素引起网络性能变

化的网络评估方法，其评价结果自然同时反映出网

络的可靠性能和抗毁性能。通信网可靠性研究最核

心的问题是如何计算网络保持连通的概率(即可靠

性计算问题)和系统可靠性的最优化问题[9-10]。 
因此，本文采用了一种评价自组网可靠性的方

法，通过评估动态拓扑情况下网络的连通率指标对

网络可靠性进行量化，其评价结果能反应网络的可

靠性和抗毁性能。 

1  自组网靠性评估方法 
网络的可靠性R主要与节点设备的可靠性Rn、链

路设备的可靠性Rl和网络拓扑结构T有关，节点和链

路设备的可靠性越高，网络拓扑结构的连通性越高，

则网络的可靠性越高[9-11]。 
自20世纪70年代以来，通信网可靠性的研究方

面发展了许多理论，提出了不少通信网可靠性的评

估方法[12-13]，及相应的可靠性指标测度方法，如确

定性测度、概率性测度和完成性测度。 
与传统固定网络不同的是，在自组网中，节点

的移动会使网络拓扑结构不断发生变化，而且变化

的方式和速度通常是难以预测的。因此，其网络可

靠性还与节点的移动性 ( , , )iN m v t (即节点移动性与

节点移动模式m、移动速度v和时间t有关)导致的网

络拓扑结构动态变化相关。 
现有网络可靠性评估方法主要针对节点位置固

定的网络，没有考虑网络节点自由移动造成链路连

接性动态变化情况下的网络可靠性评价，难以直接

应用到网络拓扑结构动态变化的自组网中。 
为此，有必要采用一种更符合自组网网络特性

的网络可靠性评价方法，以满足自组网性能分析的

需要。基于上述分析，自组网中网络可靠性可以表

示为： 
[ , , , ( , , )]n l iR f R R T N m v t=          (1) 

式(1)表明了影响自组网可靠性的主要因素，可

以作为分析自组网网络可靠性的设计依据，但是难

以直接应用来通过解析的方法对网络的可靠性进行

数值计算。 
为了对网络的连通概率进行计算，本文给出如

下网络模型。 
设一个节点数为 n 的自组网随机分布于一个给

定区域内，各节点的初始位置已知，每个节点i(i=1,2, 
,n)在t时刻的坐标位置为(xi(t), yi(t))(t=0为初始时

刻)，移动方位角θi(t)和移动速度vi(t)由节点移动模型

决定。 
设网络中每个节点的通信距离为r，即当两节点

之间距离 ( )ijd t 不大于r时可直接通信，否则需要由

中间节点转发以实现通信。在t时刻，有： 
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由式(2)可知，t时刻任意两节点i、j之间的欧氏

距离为： 
2 2( ) [ ( ) ( )] [ ( ) ( )]ij i j i jd t x t x t y t y t= − + −     (3) 

忽略地形地物对无线传输链路的影响，两个节

点之间链路的可达性仅考虑通信距离的情况下，构

建用以表征网络中任意节点在t时刻直接连通性状

态的关联矩阵Hn×n(t)如下： 
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hij(t)=1表示t时刻节点i和j直接连通，hij(t)=0表示
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t时刻节点i和j不直接连通，Hn×n(t)实际上为n阶0-1对
称矩阵。根据各个元素hij(t)的取值，可以判断在不

同的t时刻网络中是否有分割出现。 
在任意给定时刻t，按一定比例ρ从网络中随机

抽掉 nρ⎢ ⎥⎣ ⎦ 个节点来模拟网络中部分节点受到出现

故障或遭到破坏而退出网络的情况，通过剩余

m(m=n−⎣ρn⎦)个节点所构成的网络对应的Hm×m(t)，可

以判断由剩余节点所构成网络的连通性。 
设每次在n个节点中抽取的 nρ⎢ ⎥⎣ ⎦ 个节点都是随

机的，实验k次，其中判断网络为连通的次数为l，
则t时刻网络可靠性的网络连通率为： 

( ) /R t l k=                (6) 

2  网络可靠性计算步骤 
1) 网络初始化完成，节点抽取比例ρ，最大实

验次数M，最大仿真时间Tmax，网络可靠性计算时间

间隔∆t。 : 0t = ，节点i(i=1,2, ,n)坐标 ( ) : (0)i ix t x= 、

( ) : (0)i iy t y= ，实验次数 : 1k = ，网络连通次数 : 0l = 。 
2) 根据节点运动模型按照式(2)计算t 时刻网络

中节点 ( 1,2, , )i i n= 坐标 ( )ix t 、 ( )iy t 。 
3) 根据节点坐标按照式(3)计算任意两个节点i

和j之间距离dij(t)，并根据式(4)和式(5)得到Hn×n(t)。 
4) 按照节点序列号在n个网络节点中随机选择

nρ⎢ ⎥⎣ ⎦ 个节点作为故障节点，删除Hn×n(t)中以故障节

点为行和列的所有元素，得到 Hm×m(t) ，其中

nm n ρ= − ⎢ ⎥⎣ ⎦ 。 

5) 连通性判断。 
(1) 将Hm×m(t)对角线上元素hii全部置为0，

:S φ= ； 
(2) 在Hm×m(t)的第i行中找出值为1的所有元素，

设这些元素所在列的列标对应的节点构成的集合为 
{ , 1, 2, }j j j+ + ，该集合构成了节点 i 的直接连通

节点集合。 : { } { , 1, 2, }S S i j j j= + +∪ ∪ ； 
(3) 将第 i行元素全部置为 0，然后分别在

{ , 1, 2, }j j j+ + 中元素所对应的列中搜索值为1的
元素，并记录其行标号所对应的节点{ , 1,i iτ τ+ + +  

2, }i τ+ + ，它们对应于与{ , 1, 2, }j j j+ + 中节点

直接联通的节点， : { , 1, 2, }S S i i iτ τ τ= + + + + +∪ ； 
(4) 将以{ , 1, 2, }j j j+ + 中元素为列标的所有

列中元素全部置为0，以{ , 1, 2, }i i iτ τ τ+ + + + + 中

元素为行标重复步骤(2)、(3)直至节点集S中节点不

再增加，Slast:=S； 
(5) 如果Slast:中节点数 last| |S m= ，则判定网络连

通， : 1l l= + ；否则判定网络不连通。 
6) k:=k+1；如果 k M≤ ，则返回步骤4)；否则

按照式(6)计算R(t)，t:=t+∆t。 
7) 如 max:t T≤ ，返回步骤2)；否则根据不同时刻

t 计算的 ( )R t ，描绘网络可靠性随时间变化的曲线。 

3  仿真实验 
设初始化完成后网络中100个节点均匀分布于 

1 000 m×1 000 m的区域内，节点通信距离 80r =  m，

各节点按照典型的随机点移动模型[1]运动，当节点

移动到区域边界时自动弹回区域内，其方向角 ( )i tθ
和移动速度 ( )iv t 是分别在[0, 2π ]、[0，3]范围均匀分

布的随机变量，随机抽取节点数的比例分别为

5%ρ = 和ρ=15%，对应每一时刻t 随机抽取节点试

验次数 1 000M = ，仿真时间400 s，网络可靠性计

算间隔 20t∆ = s。仿真结果如图1和图2所示。 
从图1和图2的仿真曲线图可以看出，由于网络

拓扑的自愈合能力，自组网对于网络节点移动性和

节点的故障具有很高的可靠性，当ρ=5%和ρ=15%
时，网络可靠性分别在0.970和0.955上下浮动，浮动

范围分别为[0.967, 0.974]和[0.962, 0.946]。 
对应每一时刻 t ，随机试验次数 M 取值越大则

仿真结果越可靠，为了控制仿真时间和计算量，本

文取 1 000M = 。 
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图1 5%ρ = 时网络可靠性曲线 
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图2  %15=ρ 时网络可靠性曲线 
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4  结束语 
由于自组网具有无需基站、组网灵活等优点，

使其成为近几年的研究热点。当前对自组网的研究

主要集中在路由协议、MAC协议、QoS保证和安全

性方面，而对网络的可靠性等方面的研究则较少。

本文采用连通关联矩阵和网络连通性判断等方法，

通过网络连通率计算，给出了自组网可靠性评价的

一种定量分析方法。基于本文评价方法所进行的大

量仿真统计得到的试验数据验证表明，自组网是一

种对节点和链路故障、节点移动性具有高可靠性的

网络。当然，本文建立的可靠性评估模型也适用于

静态网络，应用时只需将网络节点运动模型设置为

静止即可。 
本文只针对自组网中典型的节点随机点移动模

型进行了验证，没有针对其他移动模型对进行相应

的研究，这是下一步需要做的工作。 
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