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·自动化技术· 

粗糙集−神经网络集成的WSN节点故障诊断 

雷  霖，代传龙，王厚军，赵  旭  
(电子科技大学自动化工程学院  成都  610054) 

 
【摘要】提出一种粗糙集−神经网络集成的无线传感器网络(WSN)节点故障诊断新方法。根据无线传感器网络的应用环

境和故障特征得到诊断决策表，利用改进的粗糙集中的归纳属性约简算法对诊断决策表进行属性约简，用Hamming网络建立

一套故障分类的方法。仿真实验结果显示，该诊断算法在进行WSN节点故障诊断时，诊断准确性高，通信代价小，能耗低，

鲁棒性高。 
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Abstract  In the paper, a novel fault diagnosis method integrating rough sets and neural network in wireless 

sensor network (WSN) is presented. Firstly, the decision-making table of fault diagnosis can be gained by 
application environment and fault characteristic in WSN. Secondly, the attribute reduction of the table of 
decision-making is implemented by inductive attribute reduction algorithm in rough sets theory. Finally, a set of 
method for fault classification is founded by hamming network. The result of simulation shows that this method has 
the feathers such as high veracity of diagnosis, a little expenditure of communication, low energy consumption, and 
strong robustness. 
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准确、及时地对WSN节点进行故障诊断，可以

保障获得信息的可靠性，提高WSN的可维护性，加

强中心节点或上位机路由规划的有效性，开展WSN
的远程维护，从而延长WSN的使用寿命。但从目前

查阅的文献来看，鲜有涉及对WSN节点故障诊断的

研究，在文献[1]中仅有对节点压碎故障识别方法的

研究，这远远不能解决智能化程度高、应用环境恶

劣、故障征兆和种类多样的WSN节点故障诊断。算

法融合是近年来国际上流行的一种研究方向，本文

提出一种粗糙集−神经网络集成的WSN节点故障诊

断新方法。 

1  WSN节点架构及故障分类 
一个典型的WSN系统 [2-4]的体系结构如图1所

示，图中实心圆代表选中传输路径传感器。体系包

括分布式传感器节点(群)、汇聚节点(sink node)、互 

联网(可包括卫星)和任务管理节点。其中，高度模块

化的WSN节点包括4个模块：传感器模块(包括模数

转换功能模块)、处理模块(包括CPU、存储器和嵌入

式操作系统等)、无线通信模块和电源模块。采用从

系统级进行故障诊断，其故障也相应地可分为4类：

传感器模块故障、处理模块故障、无线通信模块故

障和电源模块故障。 
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图1  无线传感器网络体系结构 
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2  改进的基于Rough sets理论的归纳
属性约简算法 
粗糙集理论[5-7]的归纳属性约简算法以其卓越

的数据约简功能而著称，易于解决在WSN节点能量

有限的前提下，在线故障诊断的低能耗问题。本文

改进了基于粗糙集理论的归纳属性约简算法[8-9]，并

用该算法来剔除故障的冗余征兆，以求得最小属性

约简。 
定义 1  设U 为一个论域，P 为定义在U 上的

一个等价关系簇， P 中所有绝对必要关系组成的集

合称为关系 P 的绝对核，记作CORE( )P 。 
定义  2  设决策表系统为 >=< fVRUS ,,, ，

DPR ∪= 是属性集合，子集 { 1,2 , }iP a i k= = ， 和

1 2{ , , , }lD d d d= ( l 为决策类型总数)分别称为条件

属性集和决策属性集， 1 2{ , , , }nU x x x= 是论域，

)( ji xa 是样本 jx 在属性 ia 上的取值；POS ( )P D 表示

根据分类 PU / 信息可以正确地划分到关系 D 的等

价类中去的对象集合。 
定义 3   设 { 1,2, , }iP a i k= = 为有限元素集

合， 1( ) {{ } }i iT P a a P= ∈ 为集合 P 的一阶幂集；

2 ( ) {{ , } , }i j i jT P a a a a P i j= ∈ ∧ ≠ 为集合 P 的二阶幂

集； )(PTi (1 )i m≤ ≤ 为集合 P 的 i 阶幂集；作为特

例 φ=)(0 PT 。 
具体改进的约简算法如下： 
1) 求取 P 的 D 核 CORE ( )D P 。判断等式

( \{ }POS ( ) POS ( )
iP a PD D= 成立与否，如果成立，则 ia

不为核属性；否则是核属性。所有核属性的集合组

成CORE ( )D P 。 
2) 求取 P 的最小属性约简 mred ( )D P 。(1) 令

X = CORE ( )D P ，H = XP \ = 1 2{ , , , }ma a a ， )(HTi

为 H 的 i (1 )i m≤ ≤ 阶 幂 集 。 (2) 令 t= 
)(log 2 mkl −− ，如果t<0，则 i =0；否则 i =int(t)(t

取整)；flag=0，suffix=1。(3) Y= )(HTi 。(4) 任取y∈Y，
A = X ∪ {y}，如果 ( }POS ( ) POS ( )A PD D= 且flag=0，
则Z(suffix)= A，flag=1；如果 ( }POS ( )A D = POS ( )P D 且

flag=1，则 suffix=suffix+1，Z(suffix)= A 。 (5) Y= 
Y−{y}，如果Y φ≠ ，转 (4)。 (6) 如果 flag=1，则

mred ( )D P =Z，转(9)。(7) i = i +1，如 i ≤ 1−m ，则

转(3)。(8) mred ( )D P = P 。(9) 结束。 

改进的归纳属性约简算法是一种效率极高的启

发式算法。其实质仍是一种对属性组合的搜索，采

用了启发式知识来减小搜索的空间。属性核是所有

约简的交，所以它一定在约简结果中。先得到属性

核，可避免对属性核之间的组合情况重复搜索。同

时，因为目标是求其最小属性约简，所以从属性核

出发，逐步增加属性，直到得到约简结果，这样就

避免了对超出最小属性约简属性个数的属性组合情

况搜索。另外，在算法中，因为考虑后面应用场景

的条件属性值全部为−1或1，由组合数学知识知道，

n位2元最多可表达 n2 种类型故障，所以在第(2)步中

加入了对 i 的控制；在第(7)步中，把对 i 的搜索从m
降到了m −1，进一步降低了搜索的空间；在第(4)步
的改进中，打破了常规的仅能得到一种最小属性约

简的限制。总之这种属性约简算法提高了搜索的有

效性，并能保证得到所有最小属性约简。 

3  故障诊断算法 
本文提出利用属性约简后的样本并基于

Hamming网络[10]的故障分类算法。设存在 p 个 n 维

标准样本 1c , 2c , , pc ，求待测 n 维向量x的分类。

Hamming网络如图2所示。 
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图2  Hamming网络 

算 法 如 下 ： (1) 设 前 馈 层 连 接 权 值

jiw , = j
ic /2 ( 1,2, , ;j p= 1,2, , )i n= ， j

ic 代表第 j 个
标准样本模式向量 jc 的第 i 个元素值；前馈层中每

个处理单元的阀值定为 2/nj −=θ ( 1,2, , )j p= ；前

馈层的激活函数设为 1( ) /f x x n= ； 0=t 。(2) 经过

前馈层后 )(trj = ( ,
1

n

i j i j
i

w x θ
=

−∑ )/ n (j=1,2, , p )。(3) 
设竞争层中处理单元的阀值均为0，激活函数为： 

0 0
( )

0
k

f k
k k

<⎧
= ⎨

⎩ ≥
 

(4) 任取一个满足0<e<1/(p−1)的e值。(5) )1( +trj = 

( ( ) ( ))j m
m j

f r t e r t
≠

− ∑ (j=1,2, , p )。(6) 
1

( ( )
p

j
j

r tδ
=

= −∑  
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( 1))jr t + 。(7) 如果δ ≠ 0， 1+= tt ，转到(5)。(8) 输
出 )1( +trj 为正值的项，即为x对应的分类。(9) 结束。 

网络中前馈层和竞争层神经元数目与分类样本

数目相同，神经元的位置与具体的分类相对应。该

算法的实质是并行计算n减去每个Hamming距离的

值。Hamming神经网络能调节成具有最小误差的故

障模式分类器，并且它总能给出一个故障模式来匹

配未知的输入故障模式，不会出现不匹配的结果。 

4  仿真实验及结果分析 
现假定用WSN对图1监测区域的温度和压力进

行检测；MAC协议采用竞争方式使用共享的短波信

道；在汇聚节点处运行故障诊断程序，假设在诊断

程序运行期间，大多数WSN节点是正常的。建立

WSN的节点故障征兆及其对应属性值表1和WSN的

节点故障诊断决策表2。利用Matlab在pentium(R)M
处理器频率为1.6 GHz的笔记本平台上进行仿真，调 

用改进的基于rough sets理论的归纳属性约简算法，

可得到{a2,a3,a4,a5}，{a2,a3,a4,a9}，{a2,a3,a4,a10}等9
个所有最简属性约简，计算耗时0.1 s，这在真实应

用环境中是可以接受的。但随着约简属性的增加，

rough sets理论约简算法的计算效率会有所降低。在

本例中选取约简{a2,a3,a4,a5}作为下一步故障诊断的

样本。经过该约简可得到约简后的5个标准故障样

本，如表3所示。 
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o 代表本文的故障分类方法诊断结果 
+ 代表传统 if … then 规则方法诊断结果 

 
图3  仿真结果图 

表1  WSN的节点故障征兆及其对应属性值表 
征兆类型 属性值 征兆类型 属性值 

发出询问命令被测 
节点是否有响应？ 

a[1]= −1(有)， 
a[1]=1(无) 

被测节点传回温度值 
是否远离平均值δ？ 

a[6]=1(是)， 
a[6]= −1(不是) 

被测节点定期有 
无信号返回？ 

a[2]= −1(有)， 
a[2]=1(无) 

被测节点与相邻节点传 
回的温度差是否大于ξ？ 

a[7]=1(是)， 
a[7]= −1(不是) 

被测节点能否正确执行 
汇聚节点发送的指令？ 

a[3]=1(能)， 
a[3]= −1(不能) 

接收到被测节点的 
数据是否有误码？ 

a[8]=1(是)， 
a[8]=−1(不是) 

被测节点气压值是 
否远离平均值µ？ 

a[4]=1(是)， 
a[4]= −1(不是) 

重发询问命令后，被 
测节点能否有响应？ 

a[9]= −1(能)， 
a[9]=1(不能) 

被测节点能否传递 
其他节点的数据？ 

a[5]=1(能)， 
a[5]= −1(不能) 

改变发射频率后，发 
出询问命令有无响应？ 

a[10]= −1(有)， 
a[10]=1(无) 

表2  WSN的节点故障诊断决策表 
条件属性P 

决策属性D 
a1 a2 a3 a4 a5 a6 a7 a8 a9 a10 

无故障d1 −1 −1 −1 −1 −1 −1 −1 −1 −1 −1 
电源模块故障d2 1 1 1 −1 1 −1 −1 −1 1 1 
传感器模块故障d3 −1 −1 −1 1 −1 1 1 −1 −1 −1 
处理器模块故障d4 −1 −1 1 −1 −1 −1 −1 −1 −1 −1 

无线通信模块故障d5 1 −1 1 −1 1 −1 −1 −1 1 1 
无故障d1 1 −1 −1 −1 −1 −1 −1 1 −1 −1 

传感器模块故障d3 −1 −1 −1 1 −1 1 1 1 −1 −1 
传感器模块故障d3 −1 −1 −1 1 −1 1 1 1 1 −1 
处理器模块故障d4 1 −1 1 −1 −1 −1 −1 1 −1 −1 

无故障d1 1 −1 −1 −1 −1 −1 −1 1 1 −1 
无故障d1 −1 −1 −1 −1 −1 −1 −1 1 1 −1 

 
最后，利用Matlab建立基于Hamming网络的故

障诊断算法来仿真进行故障诊断。由于WSN的使用

环境复杂，短波信道易受电离层状态变化和气象情

况的干扰，加之噪声等因素使无线传感器获得的数

据产生偏差。现分别在故障诊断的每个数据的可靠

性达到99.5%、99%、98.5%和97%时，对200组数据

进行故障分类。使用传统的单纯利用决策表(即
if then规则)与本文粗糙集−神经网络集成的故障
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分类方法作比较，经过Matlab仿真实验，其统计结

果如图3所示。从图3中可以看出，当故障诊断使用

的数据可靠性为99.5%时，本文提出的故障诊断算法

的诊断正确率比单纯利用决策表诊断的正确率要高

出3.5%；当数据的可靠性降为98.5%时，本文提出的

算法诊断正确率比传统的单纯利用决策表诊断的正

确率要高出8.8%。这是因为故障诊断的过程实际是

一个搜索属性匹配的过程，而在作为判断依据的

WSN数据很难100%得到保证，传统的单纯利用决策

表来诊断时，由于其依赖的属性众多，故障诊断时

节点通信量大，受故障数据影响的程度也大。而本

文提出的rough sets-Hamming神经网络集成算法则

通过粗糙集可以简化神经网络训练样本，消除冗余

数据，减少输入层神经元个数，简化网络结构，从

而提高学习效率和诊断精度。Hamming神经网络能

调节成具有最小误差的故障模式分类器，进一步提

高了诊断的正确率。Hamming神经网络的并行计算

能力也比传统的if then规则速度大大提高，因此在

同等情况下该算法能快速正确地完成WSN节点故

障诊断的任务。 
表3  标准故障样本 

P 
D 

a2 a3 a4 a5 

无故障d1 −1 −1 −1 −1 

电源模块故障d2 1 1 −1 1 

传感器模块故障d3 −1 −1 1 −1 

处理器模块故障d4 −1 1 −1 −1 

无线通信模块故障 −1 1 −1 1 

5  结  论 
大量实验表明，基于rough sets-Hamming神经网

络集成的故障诊断算法揭示了WSN节点故障特征

信息的内在冗余性，能准确快速地解决具有显著不

确定性的WSN节点的在线故障诊断问题。在获得的

信息不完整或部分信息有误的情况下，也能给出

WSN节点的合理故障诊断；在诊断特征数据可靠性 

降低时，愈加凸显出该算法在诊断正确率和诊断速

度上的优势；从而提高了故障诊断的鲁棒性，增强

了能量有限的WSN的实用性。 
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