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·计算机工程与应用· 

无线传感器网络的最优安全性跳数算法研究 

罗光春，熊  娇，李  炯  
(电子科技大学计算机科学与工程学院  成都  610054) 

 
【摘要】在分析了最小跳数路由算法的局限性基础上提出了最优跳数算法，该算法充分考虑了无线传感器网络的跳数、

能量、负载问题，以求在三者平衡中达到网络路由的最优。通过对最优跳数算法进行的仿真，显示研究成果可以有效地提高

无线传感器网络路由的可靠性和稳定性，能够达到平面路由算法的最好效果，即通过传输数据量较小的邻点信息表，就可以

高效、可靠地传输有效数据，得到很高的有效数据率。  
关  键  词  算法;  跳数;  路由;  安全性;  无线传感器网络 
中图分类号  TP393           文献标识码  A 

 
Best Security Hop Routing Algorithm for Wireless Senor Network 

 
LUO Guang-chun, XIONG Jiao, and LI Jiong 

(School of Computer Science and Engineering, University of Electronic Science and Technology of China  Chengdu  610054)  

 
Abstract  Routing algorithm problem is one of the major issues to be resolved in wireless sensor network 

research. This article analyses the best hop routing algorithms hop routing, energy, and load of wireless sensor 
network’s to achieve a balance in all the optimum network routing. The simulation shows that the results achieved 
in this article can successfully improve the reliability and stability of the wireless senor network routing.   
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无线传感器网络是以无线通信方式形成的多跳

的自组网的网络系统，有着广泛的应用前景[1]。与

传统传感器和传统测控系统相比，无线传感器网络

具有更好的容错性、实时性和对环境变化的自适应

能力，它采用点对点或点对多点的无线连接，大大

减少了电缆连线。节点具有组网灵活的特点[2]。无

线传感器网络的数据在节点间通过多跳传输数据，

其路由问题与普通网络不同[3]。 
本文在最小跳数算法的基础上，考虑能量因素

和负载均衡因素，提出了最优跳数算法。 

1  最小跳数算法概述 
跳数指无线传感器网络某节点发出的，经过多

个节点转发，最后到达无线传感器网络网关的转发

节点的个数。 
最小跳数指在无线传感器网络的某一个时刻，

从无线传感器网络某节点到达无线传感器网络网关

的跳数中(在网络拓扑结构上)最小的转发节点个数。 
最小跳数算法[4]的局限性在于：接收节点的选

择仅仅考虑更接近sink节点，并没有考虑接收节点的

能量因素。这可能会出现一个更接近sink节点但缺少

能量的节点接收到数据，但没有足够的能量转发数

据。在最小跳数路由算法中也没有考虑负载均衡问

题。 

2  最优跳数算法的提出 
上述问题说明了，节点在选择路由时，仅把跳

数作为选择路由的标准是不够的。在选择路由时，

还需要考虑节点能量的问题和负载均衡的问题，本

文把这种路由算法命名为“最优跳数”算法。 
最优跳数定义为从无线传感器网络的某节点出

发，每次节点转发信息时，综合考虑整个无线传感

器网络，使得到达网关的跳数足够小、且各节点能

量的消耗相近和各节点的负载均衡，最后到达网关

的跳数。 
从最优跳数的定义可以看出，对单个节点有最

优跳数≥最小跳数。从整个无线传感器网络来看，

最优跳数算法在路由的可靠性、稳定性上都有很大
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提高。 
在最优跳数算法中，每个节点都维护一个邻点

信息表V，表示为： 
   ( , , )            i i i i iv j e q v V= ∈         (1) 

式中  跳数 ij 表示该邻点的跳数；能量ei表示该邻点

的能量； iq 表示该邻点的负载[5]。 
一个无线传感器网络节点待发送的数据在发送

队列中时，根据V的信息进行决策选择，把该决策表

示为三元组的一个函数 ( , , )f j e q ，即： 
v转发点= MIN{ ( )} MIN{ ( , , )}

i i
i i i iv V v V

f v f j e q
∈ ∈

=    (2) 

最优跳数算法的关键就是选择一种合适的三元

组的决策函数。 
2.1  最优跳数算法的讨论 

先考虑一种简单的情况，令 ( , , )f j e q j= ，则有： 
v转发点= MIN{ ( )}

i
iv V

f v
∈

=  

1 2MIN{ ( , , )} MIN{ , , , }
i

i i i nv V
f j e q j j j

∈
=      (3) 

式(3)即为最小跳数算法。 
而最优跳数算法的关键是选择一个合适的三元

组的函数，用来评估路由的选择描述。 
考虑跳数和能量因素，令： 

              
( , , ) ( 1) ( )     

                                    0

e e e

e e e

j R R e e U
f j e q j R R e e U

e

× + − >⎧
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  (4) 

式中  Re为变量e的进位单位，即对 ee R e∀ >有 ；Ue

表示低能量的阈值，节点的能量低于该阈值后，建

议其他节点不经过该点作为数据转发的节点。这意

味着低于能量阈值节点的上级节点在有其他选择

时，优先选择这些节点；只有其上级节点没有其他

节点选择时，才可以选择低于能量阈值节点的转发

数据[6]。如图1所示，本算法可以避开低跳数、低能

量的节点，在平级跳数中平移，直到找到跳足够低

且具有足够能量的节点。 
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图1  最优跳数算法的平均路由跳数 

式(4)表明当节点大于低能量阈值，即节点的剩

余能量正常时，选择跳数最小的节点；当节点小于

低能量阈值时，将该节点的跳数加1，即将该节点与

其他同跳数的节点的能量进行比较来选择路由。若

某节点的邻点中，低跳数的节点能量即将耗尽，而

同跳数的节点能量正常时，根据该算法，将选择同

跳数的节点。数据可能在同跳数的节点之间传输，

直到找到一个低跳数的节点。使用该算法可以解决

最小跳数算法中节点损坏或能量耗尽造成的信息丢

失的情况。 

讨论最优跳数算法对负载均衡的考虑，本文给

出如下公式： 
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式中  Rq为变量q的进位单位，即对 qq R q∀ >有 ；

Uq表示过载的阈值，节点的负载大于该阈值，则建

议其他节点不选择该节点转发数据。这意味着过载

节点的上级节点优先选择其他节点转发数据；只有

其上级节点没有其他节点选择时(例如上级节点为

孤点，或上级节点的其他节点也过载)，才可以选择

过载的节点转发数据。当节点未过载时，根据跳数

选择路由，在跳数相同的情况下，选择负载比较低

的节点。而当节点过载时，该节点的跳数加1，再加

上所有同跳数节点负载的平均值。因此，同跳数的

节点中，一部分节点走低跳数节点路由，而另一部

分节点通过同跳数节点中转。 
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图2  最优跳数算法的负载均衡问题 

通过式(5)分析几个节点，得到网络路由拓扑图，

解决网络负载均衡问题，如图2所示。图中省略了三

元式的能量e，例如C(8,2)表示节点C的跳数为8，负

载为2。取Rq=10，Uq=3。根据最小跳数算法，原节

点B、C、D、E都经过节点I，而现在节点B、C改换

转发经节点A转发数据，节点E改换经节点F转发，

只有节点D仍然通过节点I转发，因此就大大降低了

节点I的负载。 

下面讨论q值的具体表现。q值可以取节点当前

待发送数据队列的长度，该长度准确地表明了节点
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当前的负载。无线传感器网络的每个节点周期性的

报告信息，即传感器采集数据满足马尔可夫过程时，

可以(静态的)取q值高梯度的节点数，这样可以大大

降低邻点信息表广播的频率。当然q值的静态是相对

的，q值可能会根据节点本身故障或节点能量的消耗

而改变。该结论证明如下：由于数据采集满足马尔

可夫过程，所以每个节点产生数据概率相同的、高

跳数的邻点数可以近似地等于节点发送数据的数

量。当无线传感器网络的节点只是事件驱动的报告

报警信息时，传感器采集的数据不满足马尔可夫过

程，而是无序的随机触发，就只能使用增加邻点信

息表广播的方法来取得负载信息。 
2.2  最优跳数算法的实现 

最优跳数算法分3个部分：(1) 在网络初始化时，

从sink节点开始进行跳数的初始化，跳数初始化的方

法与最小跳数算法相同；(2) 跳数初始化以后，根据

最优算法开始传送数据；(3) 每个节点定期地向它的

邻点广播三元组的信息，用来建立邻点信息表。 
最优跳数算法中对跳数的自适应调整包括两种

情况：(1) 某节点因故障或能量耗尽退出无线传感器

网络；(2) 因为故障恢复或新节点植入。 
解决无线传感器网络自适应调整的简单办法为

定期进行整个网络的跳数洪泛。 
可用一个示例来讨论节点退出网络时节点跳数

的调整，如图3所示。图中，节点后面的数字表示节

点的跳数。 
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b. B因故退出网络后 

图3  节点对跳数的自适应调整 

2.3  最优跳数算法的仿真 
2.3.1  算法的仿真程序 

最优跳数算法的仿真程序模拟生成的最小跳数

场如图4所示。在图4b中5 000个节点的无线传感器

网络上，跳数场很明显以sink点为圆心形成环形。 

 
a. 100个节点的传感器网络 

 
b. 5 000个节点的传感器网络 

图4  最优跳数算法的仿真 

2.3.2  最优跳数算法的仿真分析 
收集上述仿真程序的数据，通过图5对最优跳数

算法的丢包率、数据有效性进行分析。图5a和5b中，

横坐标为时间；图5a中纵坐标为丢包率；图5b中纵

坐标为数据有效性。可以看出最优跳数算法与最小

跳数算法相比，在降低数据有效率很小的情况下就

能明显降低丢包率。最优跳数算法是在跳数、能量、

负载、延迟上的一个平衡，是追求平衡中的最优。 
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a. 丢包率分析 
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    b. 数据有效率分析 

图5  最优跳数算法的仿真分析 

3  结  论 

评价无线传感器网络路由算法的标准是正确

性、简单性、健壮性、稳定性、公平性和策略性[7]。

本文提出的最优跳数算法的设计，能够达到平面路

由算法[8]的最好效果，即通过传输数据量较小的邻

点信息表，就可以高效、可靠地传输有效数据，得

到很高的有效数据率。最优跳数算法考虑了节点进

入或退出网络时网络路由信息的自适应变化，具有

较好的健壮性。最优跳数多消耗的能量可用于维护

网络的路由信息。但除该部分的能量消耗外，数据

的传输将可以按照最佳路径传输到sink节点，最大程

度地节约了能量。 
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·科技成果介绍· 

新型电子原材料——钛酸钡(BatiO3)粉体 

超细粉体技术是当今高科技材料领域方兴未艾的新兴技术之一。粉体细化后生成的材料功能的特异性，

使之成为新技术革命的新型电子原材料。钛酸钡粉体是电子陶瓷元器件的重要基础原料，高纯超细钛酸钡

体主要用于介质陶瓷、敏感陶瓷的制造。利用钛酸钡粉体制备的多层陶瓷电容器、热敏电阻器件被广泛应

用于冰箱启动器、彩电消磁器、程控电话机、节能灯、加热器等领域，制备的多层陶瓷电容在大规模集成

电路方面得到广泛应用。 
钛酸钡(BatiO3)粉体制造技术采用草酸盐共沉淀法生产钛酸钡，具有固相法不可取代的优点，该技术制

备的粉体具有纯度高、杂质含量少、化学组分均匀、颗粒细、烧结活性高的显著特点。 
 

 


