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【摘要】远程文件快速同步在文件备份与恢复、Web缓存等应用场景有广泛的应用。该文给出了一种新的文件快速远程

同步方法，在客户端计算文件新旧版本之间的状态差异集和在服务器端重放文件状态差异集实现文件内容差异同步和重命名

优化；给出了文件状态差异集的生成、重放和优化方法。实验结果表明，与rsync相比，文件内容差异同步网络流量显著降低，

同时，重命名优化网络流量为KB级，与文件长度无关，显著地降低了网络流量。 
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Abstract  Fast synchronization for remote file is widely used in many scenarios such as file system backup 

and restore, web mirroring, etc. A new method for remote file fast synchronization is proposed. The file state 
difference set is calculated at client end. The difference synchronization and rename optimization are achieved by 
replaying the file state difference set at server end. The generation, replay and optimization methods for the file 
state difference set are given. The experimental results indicate that this method offers signficant improvement over 
rsync. The network traffic of file content synchornization decreases remarkablely. And the network traffic of 
rename optimization is KB-level and independent of file length. 
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远程文件同步在文件备份与恢复、Web缓存等

方面应用广泛。文件远程同步问题可描述为：给定

一个文件f的两个版本，新版本fnew存储在客户端C
上，旧版本fold存储在服务器S上，通过网络，如何以

最小的通信量更新文件的旧版本。特别是当两个版

本之间的差异较小时，通信传输量应该显著小于文

件长度[1]。目前，文件同步研究取得的主要研究成

果包括rsync[2-3]、unison[4]及其改进方法[5-6]和应用系

统[7-8]，国内研究侧重压缩算法[9]和复制策略[10]。它

们的主要方法是计算客户端和服务器文件的差异，

通过差异计算更新服务器文件。在实践中，往往需

同步一组文件，文件变化可由多种操作引起，如创

建、复制、删除、重命名、文件内容变化等。这些

操作导致文件内容和名称的变化，可称之为文件状

态变化。 
对于同步一组文件，以下问题不能忽略：(1) 差

异计算产生的网络流量不能忽略，就rsync来说，即

便fnew和fold相同，也会产生网络流量；(2) 重命名问

题，当客户端文件由旧版本文件移动或复制产生，

如何快速同步这类文件。对于文件复制，rsync作为

新文件传送到服务器；而对于文件移动，rsync首先

删除旧文件，再传送新文件到服务器，这造成网络

带宽严重浪费，特别在文件较大时。 
本文提出在客户端计算一组文件新旧版本之间

的差异，生成文件状态差异集，统一描述文件内容

变化和重命名，通过网络传输到服务器端后重放文

件差异集，实现文件同步。实现时，可使用快照技

术在客户端保存文件的新旧版本。 

1  相关技术 
1.1  rsync 

为快速同步文件，文献[3]提出了rsync算法。该

算法的核心是滚动校验和生成算法，当已知给定数

据块的校验和，可快速计算下一个偏移量数据块的
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校验和，算法细节参见文献[2-3]。 
rsync运行的简单例子如图1所示，图中ABCD、

ACBA、HJWZ和XQNL均为文件内容。假设客户端

C有文件fnew，服务器S上有文件fold，初始时刻这2个
文件相同。现文件fnew部分内容变化，为同步S上的

fold，采用的步骤为：(1) S将文件fold以k字节分成一系

列没有重叠的数据块，共n块。如果最后一块不足k
字节，则填充为k字节。(2) S计算所有数据块的校验

和，即滚动校验和Ri与强校验和Mi (MD4散列值)，
表示为hi<Ri, Mi >并传送给C。(3) C从头搜索文件

fnew，产生滚动校验和与hi<Ri, Mi>中的Ri比较，发现

与Ri相匹配的数据块，再计算其强校验和与Mi比较，

如果强校验和相等，说明这两个数据块相同，记录

数据块的索引，即指示值，继续比较下一个数据块；

如果不相等，说明这两个数据块不同，则记录该数

据块第一个偏移量的内容如T和F，然后向后移动一

个偏移量，继续比较。(4) 比较完成后，S收到客户

端C包含差异内容和指示值的数据流，更新fold，生

成fnew。 

服务器 S h4 h3 h2 h1 

fold 

ABCD ACBA HJWZ XQNL 

T、F、h1 

hash 值 

搜索 
差异和 
指示 

网络 
连接 

T F 

Fnew

ABCD … 

客户端 C

h1 h2 

h4 h3 

 
图1  rsync算法举例 

rsync计算文件差异产生的网络流量为：滚动校

验值、MD4散列值、更新数据和指示值。即使文件

没有差异，也要发生流量。而当文件内容无变化，

只是文件名或者路径改变，rsync将这种文件作为新

文件处理，作删除和重传操作，产生多余网络流量。 
1.2  快 照 

快照是关于指定数据集合的一个完全可用拷

贝，包括相应数据在某个时间点(拷贝开始的时间点)
的映像。快照实现技术包括分割镜像、按需复制、

虚拟视图等。虚拟视图快照在快照命令发出之后，

只建立一份快照时刻源数据的逻辑副本，只需分配

少量的存储空间，用于保存快照时间点之后源数据

中被更新的数据。复制操作只发生在源数据变化时，

因此系统开销分散，对系统性能影响小，也不产生

网络流量，适合数据备份应用。目前主流操作系统

已实现快照技术。 

2  远程文件快速同步方法 

2.1  术语定义 
(1) 文件fi，指需要同步的一个文件(目录名表示

为文件)包括绝对路径和文件名。(2) 文件集F，指多

个 需 要 同 步 的 文 件 组 成 的 集 合 ：

1 2{ , , , , , }i nF f f f f= ，在t1时刻记为F1，在t2时刻

记为F2，其中t1< t2。(3) 文件差异集 1 2( )F F F∆ = − ∪  

2 1( )F F− ，其中F1、F2为t1和t2时刻的文件集。文件

集没有差异，即需要同步的文件和目录没有增减时，

则 F Φ∆ = 。(4) 文件状态 t p c,i i is f f< > ，一个文件

在t时刻的状态，包括绝对路径和文件名 p
if 、文件内

容 c
if 。(5) 文件状态集 tS ，指一组文件在t时刻的状

态，可表示为 1 2{ , , , , , }t t t t t
i nS s s s s= 。(6) 文件状态

差异 p c,i i is f f∆ < ∆ ∆ > ，指文件集F1和F2中一个文件

在 t1 和 t2 时 刻 之 间 的 状 态 变 化 ， 表 示 为
2 12,1 t t

i i is s s∆ = − 。文件t2时刻状态可由t1时刻状态和文

件状态差异计算得到，表示为 2 12,1t t
i i is s s= ∆ + 。(7) 文

件状态差异集 S∆ ，由文件集F1和F2中一个或一组文

件 状 态 差 异 is∆ 组 成 的 集 合 1 2{ , , ,S s s∆ = ∆ ∆  
, , }i ns s∆ ∆ 。(8) 运算 c c

R ( , , )c i kF O f f F ′= ，比较文

件fi和每个 kf F ′∈ 文件内容是否相同，若相同，输出

文件名 p
kf 组成的集合 RF ，否则 RF Φ= 。(9) 运算

p p( , )p if O f F ′′= ，判断文件fi的文件名 p
if 是否属于

F ′′。若 p
if F ′′∈ ，则输出 p p

if f= ，否则输出空。 
推论 1  如果 S Φ∆ = ，则文件状态无变化或文

件状态差异已全部更新。 
推论 2  如果 F Φ∆ ≠ ，则 S Φ∆ ≠ ，当文件集

发生变化，则一定会产生文件状态差异集。 
2.2  文件状态差异集生成 

文件状态差异集生成方法如图2所示。对于任何

2if F∈ ， is∆ 生成过程如下：(1) 在文件集F1中搜索

是否存在内容相同的文件，结果记为Fc。(2) 若Fc

不为空，则判断 p
if 是否属于 cF ，若 p

cif F∈ ，则文

件状态无变化，若 p
cif F∉ ，则文件由复制、移动产

生。(3) 若Fc为空，则文件内容发生变化或新文件产

生，则判断 p
if 是否属于 1F 。(4) 若 p

1if F∈ ，则说明

文件名未变，fi文件内容差异为 c c crsync( , )i i jf f f∆ = ，

可由经典rsync算法计算，其中 c
if 为fi新文件内容，

而 c
jf 为fi旧文件内容；若 p

1if F∉ ，则为新文件，文

件差异为fi。 
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图2  文件状态差异集生成方法流程图 

当计算完F2中的所有元素后，应计算集合F1和

F2的差 1 2F F F′∆ = − ，若 F Φ′∆ ≠ ，说明F1中部分文

件已经删除。 
2.3  运算FR的优化 

c c
R c ( , , )i kF O f f F ′= 用于判断任意 c

if 和集合 F ′

中某个文件的内容是否相同。计算这两个文件的散

列值是最常用的方法，但这种方法的性能较差。 c
if

可表示为 l t h, ,i i if f f< >，其中 l
if 为文件长度； t

if 为

文件最后修改时间， h
if 为文件散列值。 

快速判断方法为：(1) 比较文件长度 l
if ，如果 l

if
不等，则两个文件一定不同。(2) 如果长度相等，则

比较 t
if ，如果 t

if 不同，则不同，否则相同。 
精确判断方法为：(1) 比较文件长度 l

if ，如果 l
if

不等，则两个文件一定不同；(2) 如果长度相等，则

比较 h
if ，如果 h

if 不同，则不同；否则相同。 
2.4  文件状态差异集存储和传输 

使用多个文件(FSr,FSc,FSn,FSd)保存文件状态差

异集。其中FSr保存文件内容相同的文件名，即
p

i is f∆ = ∆ ，每个 p
if∆ 表示为 p p,k if f< > ，其中 p

kf 表

示源文件名； p
if 表示目标文件名。如(\Pb\b3.dat, 

\Pa\b2.dat) ， 表 示 \Pb\b3.dat 的 文 件 内 容 来 自

\Pa\b2.dat。FSc保存发生文件内容差异的文件名和差

异内容，即 c
i is f∆ = ∆ ，可按照rsync定义的格式保存。

FSn表示新增文件的文件名和文件内容，即 i is f∆ = 。

FSd表示被删除文件，即 1 2F F F′∆ = − ，每条记录rd

为被删除文件的文件名。 
文件状态差异集传输可用ftp协议或者http协议。

在实现中，本文选择了ftp协议实现。 
2.5  文件状态差异集重放 

当文件状态差异集传送到服务器端后，重放文

件状态差异集，即执行 2 1S S S= ∆ + ，完成一组文件

同步。重放顺序为：FSr→FSc→FSn→FSd。 
FSr的重放重现客户端文件的复制、移动操作及

依赖关系，重放步骤为：(1) 生成复制、移动脚本。

(2) 执行脚本。 
FSr脚本必须处理交换文件名现象，即一个记录

的目标文件名同时也是另外一条记录的源文件名。

如 1 2,i kf f< > 和 2 1,k if f< > 两条记录同时出现在FSr

中。设FSr文件中所有的记录组成的集合为R，每条

记录为 s t,r r r< > ，其中 p
s kr f= 为源文件名， p

t ir f=
为目标文件名。脚本生成算法首先对FSr进行预处

理：(1) 扫描文件FSr的所有记录，计算每个rt的路径

深度，并按照路径深度降序排列。(2) 生成源目标文

件名rs集合Fs。(3) 生成目标文件名rt集合Ft。 

QCPQMVQRD Head 
Rear RearRear Head

Head

s tCP( , )r Fs tMV( , )r rtMV (RD( ), )T r

Y

Y N

N 

sMV( , RD ))r T P s t( , )O r F∆

p s t( , )O r F

s t,r r r< >

 
图3  重命名脚本生成方法流程图 

重命名脚本生成方法如图3所示，具体步骤如

下：(1) 声明双向队列 CPQ 、 MVQ 和 RDQ ，其中 CPQ 保

存复制操作记录、 MVQ 保存重命名操作和文件名交

换前半部分操作记录； RDQ 保存执行文件名交换后

半部分操作记录；(2) 对于按照rt降序排列的每个记

录 s t,r r r< > 中的rs，在集合Ft中搜索，若 s tr F∈ 则发

生交换文件名，利用随机数生成函数RD、系统时钟

T 生 成 唯 一 文 件 名 ， 产 生 重 命 名 操 作 脚 本

sMV( ,RD( ))r T 插入到 MVQ 队列头，产生脚本 CPQ 插

入到 RDQ 队列头；(3) 若 s tr F∉ ，则在集合 F∆ 中搜

rs，若 sr F∈ ∆ ，则产生重命名操作脚本 s tMV( , )r r 插

入到 MVQ 队列头，否则生成复制操作脚本 s tCP( , )r r
插入到 CPQ 队列头。 

FSr脚本执行的顺序为：(1) 从尾至头遍历队列

CPQ ，执行每个复制操作；(2) 从尾至头遍历队列

MVQ ，执行每个重命名操作；(3) 从尾至头遍历队列

RDQ ，执行每个重命名操作的后半部分。 
FSc重放步骤：(1) 从文件FSc中取出一条文件差

异记录，(2) 利用rsync的重放算法，更新文件； 
(3) 重复步骤(1)～(2)，直到取出FSc中的所有记录。 

FSn重放步骤：(1) 从文件FSn中取出一条生成新

文件的记录；(2) 根据新文件名和文件内容，产生新

文件；(3) 重复步骤(1)～(2)，直到取出FSn中的所有

记录。 
FSd重放步骤：(1) 扫描文件FSd的所有记录，计

算每条记录的路径深度，并按照路径深度降序排列；

(2) 按照排序先后，删除每条记录指示的文件。 
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3  实 验 
客户端、服务器操作系统为MS Win2003，文件

系统为NTFS，快照服务为VSS(Volume Shadow 
Copy Service)。采用SDK版本7.2、cwRsync版本2.0.10
和协议版本29，100 Mb/s网络环境。实验数据集包

括文件和目录总共995个，占用8 161 MB存储空间。

散列算法为128 bit的MD4算法。文件内容更新方法

为：选择一个文件随机修改一个字节。文件重命名

产生方法为：选择一个文件改变其文件名。变化文

件长度从6 KB～92.8 MB。实验结果如表1所示。表

中，L为文件长度，lb(L)为对文件长度取2为底的对

数，UT为文件更新流量；RT为文件重命名流量；

lb(RT)为对文件重命名流量取2为底的对数。 
表1  网络流量 

UT/KB RT/lb(RT) 
L/ lb(L) 

rsync 本文方法 rsync 本文方法

6/2.58 37.26 0.39 38.22/5.26 8.23/3.04
153/7.26 39.12 2.62 188.75/7.56 9.78/3.29
587/9.20 42.47 5.23 624.35/9.29 7.56/2.92

1 050/10.04 44.25 7.05 1 085.96/10.08 6.73/2.75
7 146/12.80 55.63 20.06 7 185.88/12.81 8.43/3.08
11 999/13.55 61.11 26.31 12 009.18/13.55 5.32/2.41
92 827/16.50 113.33 75.13 92 900.89/16.50 7.82/2.97

图4为文件内容同步时rsync和本文方法产生的

网络流量对比图。结合表1和图4可知，本文方法和

rsync相比，显著降低了网络流量。 
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图4  文件内容同步流量对比图 
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图5  文件重命名流量对比图 

图5为文件重命名时rsync和本文方法产生的网

络流量对比图。结合表1和图5可知，rsync产生的网

络流量同文件长度成正比。本文方法产生的网络流

量和文件长度无关，只与重命名前后的文件名长度

相关，通常情况下，每个重命名文件的网络流量小

于10 KB，通常为KB级，显著降低了网络流量。 

4  结 束 语 
远程文件快速同步在文件备份与恢复、Web缓

存等应用广泛，给出了一种文件快速远程同步方法，

在客户端计算文件新旧版本之间的状态差异集，在

服务器端重放文件状态差异集实现文件差异同步和

重命名优化。实验结果表明，与rsync相比，文件内

容同步网络流量有显著降低，文件重命名网络流量

为KB级，与文件大小无关，显著降低了网络流量。 
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