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有限域FP上的DFT在秘密共享中的应用 
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【摘要】为了提高Shamir ( , )m n 门限方案中的 n 个共享的生成速度和 m 个共享者恢复密钥的运算速度，将Shamir ( , )m n 门

限方案中采用拉格朗日插值法生成 n 个共享和 m 个共享者恢复密钥的方法，改为利用有限域上的离散傅里叶变换(DFT)来实

现。由于有限域上的DFT也具循环卷积性和类似复数域上FFT的快速算法，从而可以提高 n 个共享的生成速度。当 [ / 2]m n> 时，

能够提高可信中心构作 n 个共享的运算速度，特别当门限数 m 与共享数 n 相等且为2的方幂时，还能够提高共享者恢复密钥

的运算速度。 
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Abstract  In order to increase the calculation speed of the n  sharing’s generation and the m partners to 

recover the secret in Shamir(m,n) threshold scheme, the discrete Fourier transform (DFT) over finite field is 
adopted other than the classical Lagrange interpolation. Because the DFT over finite field has some similar 
properties of the DFT over complex, such as the cycling convolution and the FFT algorithm, this method can 
improve the efficient of Shamir(m,n) threshold scheme. If [ / 2]m n> , it can increase the calculation speed of the 
trust center to divide the key to n sharing components. Moreover, if m n=  and it is the power of 2, this scheme 
can increase the calculation speed of the partners to recover the secret key. 
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秘密共享的 ( , )m n 门限方案的基本思想是把一

个秘密数据 k (例如密钥)分成n个共享： 1 2, , , nk k k ，

使得已知其中任意m个 (2 )m n- - 共享个数 ik 均容

易计算出 k (即恢复密钥 k )，而当已知共享小于m时，

则无法恢复 k 。这种思想是由文献[1]和文献[2]分别

提出来的。秘密共享门限方案是应用密码学中一种

重要的基本协议，介绍密码学的文献[3, 4-8]都有论及。 
Shamir ( , )m n 门限方案是利用基于 pF 上多项式

的拉格朗日插值多项式构建的[9]。它需要产生 pF 上

的一个次数为 1m − 的多项式 ( )f x ，其系数是秘密

的，其中常数项 (0)f k= 。通过 pF 中的 n 个不同的

非零元 jx 来决定 n 个共享 ( )j jk f x= ，其中 jx 是公

开的， jk 是秘密的， 1,2, ,j n= 。若已知任意m个

(2 )m n- - 共享 ik ，则可用 pF 上的拉格朗日插值公

式重构 ( )f x 即可恢复密钥 k ( (0))k f= 。 
本 文 把 pF 上 的 DFT 应 用 到 秘 密 共 享 的

Shamir ( , )m n 门限方案中，当 [ / 2]m n> (符号[x]表示

不超过实数x的最大整数)时，能够提高可信中心构

建n个共享的运算速度。特别当门限数m与共享数n
相等且为2的方幂时，还能够提高共享者恢复密钥的

运算速度。 

1  秘密共享的Shamir(m,n)门限方案 
简介 
设p是一个素数，密钥 pk F∈ ，可信中心给

n ( )n p< 个秘密共享者 iA ( 0,1, , 1)i n= − ，分配共
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享的过程如下： 
(1) 可信中心随机选取一个 pF 上的 1m − 次多

项 式 ： 1 2
1 2 1 0( ) m m

m mf x c x c x c x c− −
− −= + + + + ，

i pc F∈ ， 1 0mc − ≠ ，显然， pF 中的元在需要时也可取

为整数，故不妨设 0 ic p<- ( 0,1, , 1)i m= − ，其中

0c (即 (0)f )常取为密钥 k 。 
(2) 可信中心在 pF 中取 n 个不同的非零元 ia ，

即可取 n 个不同的整数值 ia 满足， 0 ia p< <  
( 0,1, , 1)i n= − ，并计算： 

( )i ib f a=     0,1, , 1i n= −         (1) 
其中 pF 上的运算是整数模 p 的运算，计算结果 ib 可

取 0 ib p<- ( 0,1, , 1)i n= − 。 
(3) 可信中心公开 p 和 ia ( 0,1, , 1)i n= − ，对每

一个 i 把 ib 秘密传给共享者 iA ，称 ib 是 iA 的共享(也
称 iA 的子密钥)。对于门限数m，若已知任意m个共

享，不妨设为 0 1 1, , , mb b b − ，它们分别是 0 1 1, , , ma a a −

通过 ( )f x 的取值，则可由 pF 上的拉格朗日插值公式

重构 pF 的m−1次多项式 ( )f x (唯一决定)： 
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于是密钥 k 得以恢复： 

1 0 1 1

0 1 0 1

1 0 2 1

1 0 1 1

1 0 2

1 0 1 2

(0)

( 1)
( ) ( )

( ) ( )

( ) ( )

m m

m

m

m

m m

m m m

k f

b a a
a a a a

b a a a
a a a a

b a a
a a a a

− −

−

−

−

− −

− − −

= =

⎡ ⋅ ⋅ ⋅
− +⎢ − ⋅ ⋅ ⋅ −⎣

⋅ ⋅ ⋅
+ +

− ⋅ ⋅ ⋅ −

⎤⋅ ⋅ ⋅
⎥− ⋅ ⋅ ⋅ − ⎦

�     

     

      

    

(2)

 

如果已知的共享小于m ，则不能算出密钥 k 。 
注意： ( )f x 的使用是一次性的，当分发完 n个

共享后，立即毁掉；如需第二次分发 n 个共享时，

可信中心再随机选取新的 ( )f x 。 

2  Fp上的DFT在Shamir(m,n)门限方 
案中的应用 
设 p 是一个奇素数， pF 上一个 N 点序列

( 0,1, , 1)ix i N= ⋅ ⋅ ⋅ − 的DFT是指： 

1

0

    0,1, , 1
N

nk
k n

n

X x k Nα
−

=

= = −∑       (3) 

式中  α 模 p 的次数是 N (整数次数的定义参阅文

献[10])。 
和复数域上的DFT类似， pF 上的DFT仍具有循

环卷积性质，且当 2tN = 时，可用快速傅里叶变换

(FFT) 计算式 (3) ，其乘、加法运算次数均为

2( log )O N N ，而直接计算式(3)所需乘、加法次数均

为 2( )O N ，两者相比，可见用FFT计算式(3)可以大

大提高了运算速度。与复数域上FFT不同的是， pF 上

的FFT在计算时不需要存储三角函数，只需给定 pF

上的一个生成元α ，且不存在计算误差，当 2α = 时

(大多数情况下α 都可取为2)，模指数运算 nkα 可以

通过简单的移位运算来完成，从而可以大大提高运

算速度。关于 pF 上的DFT更多的性质可参阅文献

[11]。显然，式(3)的逆变换(IDFT)为： 
1

1

0

   0,1, , 1
N

nk
n k

k

x N X n Nα
−

− −

=

= = −∑       (4) 

式中  1N − 为N在 pF 中的逆，即 1 1(mod )NN p− ≡ 。

式(3) 和式(4)均可写成矩阵形式，分别为： 
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这里 
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在 Shamir ( , )m n 门限方案中，如果 [ / 2]n <  
2tm n N =- - ， N 是所有大于或等于 n 的2的方幂

中最小者。取素数 p N> ，且 2 ( 1)|t p − ，设 g 是 pF

的一个生成元 (即g 是模  p 的一个原根 )，此时
1p

Ngα
−

= 模 p 的次数为 N ，于是，式(3)是 pF 上的一

个DFT。现在，可信中心可用式(3)来计算 n个共享。

取 n 个 点 11, , , nα α −⋅ ⋅ ⋅ ， 记 i
ia α= ， 计 算

( )i ib f a= ( 0,1, , 1)i n= ⋅ ⋅ ⋅ − 即可得到 n 个共享，这里

( )f x 的次数是 1m − ( m n N- - )。为了使用 pF 上的

DFT(式(3))来得到 n 个共享，采取添零的方法，把

( )f x 的 系 数 0 1 1, , , mc c c −⋅ ⋅ ⋅ 延 拓 成 0 1, , ,mc c −  

1, ,m Nc c −⋅ ⋅ ⋅ ，这里 0 ( , 1, , 1)jc j m m N= = + ⋅ ⋅ ⋅ − 。于是

pF 上的 N 点序列 0 1 1, , , Nc c c −⋅ ⋅ ⋅ 经 pF 上长为 N 的

DFT(即矩阵式(5))变换成 0 1 1, , , Nb b b −⋅ ⋅ ⋅ ，即： 

0 0

1 1

1 1

1

1

0

0

m m

n

N

b c
b c

b c

b

b

− −

−

−

⎛ ⎞ ⎛ ⎞
⎜ ⎟ ⎜ ⎟
⎜ ⎟ ⎜ ⎟
⎜ ⎟ ⎜ ⎟
⎜ ⎟ ⎜ ⎟
⎜ ⎟ ⎜ ⎟=⎜ ⎟ ⎜ ⎟
⎜ ⎟ ⎜ ⎟
⎜ ⎟ ⎜ ⎟
⎜ ⎟ ⎜ ⎟
⎜ ⎟ ⎜ ⎟

⎜ ⎟⎜ ⎟ ⎝ ⎠⎝ ⎠

T                  (7) 

式 中   ( )j
jb f α= ， 0,1, , 1, , , 1,j m m n= ⋅ ⋅ ⋅ − ⋅ ⋅ ⋅ −  

, , 1n N⋅ ⋅ ⋅ − ，这就计算出了 n 个共享 ( )j
jb f α= ，

0,1 , 1j n= ⋅ ⋅⋅ − 。证明如下： 
由T的构造易知： 
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( 1)
0 1 1 = ( )j j m j

mc c c fα α α−
−+ + +    

由于 2tN = ，用FFT计算式(7)，其乘、加法运

算次数均为 2( log )O N N 。如果由式(1)直接计算 n个
共享，其乘、加法次数均为 ( )O mn 。当 [ / 2] 1m n +.

时，由于 12 2t tN n −= >. / 2N= ，故有： 
2 2/ 2 ( / 2) / 2 /8mn n N N N> = ⋅.  

而当 64N . 时， 2/8 logN N> ，即有： 

2logN N mn<  

所以当n较大(不小于32)以及 [ / 2]m n> 时，用

pF 上的DFT计算n个共享，可提高运算速度；反之，

当 [ / 2]m n< 或n不超过32时，可直接计算 ( )i ib f a= ，

而不宜采用FFT方法。 
特别当 2tm n N= = = 时，式(7)的逆变换为： 
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1 1N N
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U                (8) 

用FFT计算式(8)，即可重构 ( )f x ，恢复密钥

(0)k f= ，其乘、加法运算次数均为 2( log )O N N ；

如果用 PF 上的多项式的拉格朗日插植公式去重构

( )f x ，恢复密钥 (0)k f= ，其乘、加法运算次数均

为 2( )O N ，因此用 PF 上的DFT可大大提高重构 ( )f x
的运算速度。 

3  结  论 

本文把 pF 上的DFT(或称 pF 上的数论变换)应
用到秘密共享的 Shamir(m, n)门限方案中，当

[ / 2]m n> 时，能够提高可信中心构作n个共享的运

算速度；特别当门限数m与共享数 n相等且为2的方

幂时，还能够提高共享者恢复密钥的运算速度。由

于 ( )f x 的使用为一次性的，需要更换新的 ( )f x ，计

算n个新的共享，所以运用 pF 上的DFT来提高运算

速度是有意义的。对于条件 [ / 2]m n> ，就是常用的

选举投票原则——票数过半有效，因而也是合理的。

至于找大素数 p 和 p 的原根，可分别用素数判定的

方法和计算原根的算法预先计算，部分算法可参阅

文献[6]。 
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