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利用多基链计算椭圆曲线标量乘的高效算法 
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【摘要】椭圆曲线标量乘是椭圆曲线密码体制中最耗时的运算，多基链作为双基链的一个推广，具有标量表示长度更短、

非零比特数目更少的特点，非常适宜用于椭圆曲线标量乘的快速计算。该文给出了新的五倍点公式，同时以2、3和5作为基底，

给出了一个利用多基链计算椭圆曲线标量乘的高效算法。由于多基数表示的高度冗余性，该算法能够抵抗某些边信道攻击，

与常用的标准倍点加和非邻接形标量乘算法相比，该算法的运算量更少。 
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Abstract  In the elliptic curve cryptosystem, Scalar multiplication is the most important and computationally 

costliest operation, thus it becomes one of hot topics. As a generalization of double base chains, multibase chains 
are very suitable for efficient computation of scalar multiplications of elliptic curves because of shorter 
representation length and less Hamming weight. In this paper, the formulas for computing the 5-fold of an elliptic 
curve point P are given. Using 2, 3 and 5 as bases of the multibase chains, an efficient scalar multiplication 
algorithm of elliptic curve is proposed. This algorithm can offer some protections against some side-channel attacks 
for the huge redundancy of the multibase representation and cost less compared with stand double-and-add and 
nonadjacent form for scalar multiplications. 
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自文献[1-2]分别提出椭圆曲线密码体制(ECC)
以来，ECC一直得到众多密码学家及密码学爱好者

的青睐。ECC具有传统的其他公钥密码体制无法比

拟的优势：(1) ECC的密钥长度更短，160 bit的ECC
相当于1 024 bit的RSA；(2) ECC的单比特安全性更

高；(3) 由于椭圆曲线复杂的代数结构，它能够提供

更多的安全参数。这些特点使得ECC更加适合在资

源受限的系统中使用，如灵巧卡。 
在ECC的实现中最耗时的运算就是椭圆曲线标

量乘法，即kP的计算，其中k为至少160 bit的大整数，

P为一个椭圆曲线有理点。为了提高ECC的实现速

度，密码学家想出了许多办法来提高椭圆曲线标量

乘法的实现效率，其中最直接的方法就是考虑k的表

示，如k的二元表示、非邻接形(NAF)及窗口法等。

双基数系统最早由文献[3]提出来，不过当时不是用

在密码上，而是用在数字信号处理中，之后经过很

多学者的努力，将双基链用在了椭圆曲线标量乘中，

取得了显著的效果[4-5]。文献[6]将双基链的概念扩展

到了多基链的概念，并将其用于计算椭圆曲线标量

乘，取得了更好的效果。加快椭圆曲线标量乘法的

计算速度的另一个方法就是改进椭圆曲线有理点群

的群运算。考虑到椭圆曲线倍点运算比点加运算耗

时的特点，文献[7]给出了计算2P+Q的有效算法，即

先计算P+Q，再计算(P+Q)+P，而不是先计算2P，
再计算2P+Q，其中P、Q都是椭圆曲线上的有理点，

该方法能够减少一个域乘。随后，在此基础上，文
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献[8]进一步加快了椭圆曲线标量乘的运算速度。 
本文结合文献[6-8]的思想和结论，给出了素数

域上利用多基链计算椭圆曲线标量乘的一个较为高

效的方法。 

1  数学背景知识介绍 
1.1  大素数域上的椭圆曲线 

设K为特征不为2、3的有限域，K 为K的代数闭

包，当满足 3 24 27 0a b+ ≠ 时，K上的Weierstrass方程

E： 2 3y x ax b= + + ( ,a b K∈ )称为定义在K上的椭圆

曲线。满足该曲线方程的所有解(x、y)称为该椭圆曲

线上的有理点，所有椭圆曲线上的有理点再加上一

个被称为无穷远点的点O构成一个可换加法群。点

加运算和倍点运算的运算量是不同的，分别是

1[i]+1[s]+2[m]和1[i]+2[s]+2[m]，其中[i]、[s]和[m]
分别表示域K上的一次求逆、平方和乘法所需花费。

通常选取1[i]= 30[m]，而1[s]=0.8[m]。 
1.2  多基链 

设{ }ib 、{ }it 、{ }iq 为3个单调递减序列， 1is = ± ，

则整数
1

2 3 5
m

b t qi i i
i

i

n s
=

=∑ 称为整数n的多基链，m称为 

多基链的长度，基集B={2, 3, 5}。当B={2, 3}时，相

应的表示称为双基链。双基链是高冗余的，而且表

示长度非常短。与双基链相比，多基链冗余度更高，

表示长度也更短。如仅考虑si=1情况下，100共有402
个双基链表示，而它的多基链表示就有8 425个。当

B={2, 3, 5, 7}时，100有43 777种对应表示。b1、t1、

q1的大小影响标量乘中二倍点、三倍点和五倍点运

算的运算次数，而m−1为标量乘中点加的次数。一

个160 bit的大整数如果使用双基链来表示需要大约

23项，而如果使用多基链则需要约15项就可以了[6]，

因此与使用双基链计算标量乘相比，使用多基链能

够大大提高椭圆曲线标量乘法的计算效率。文献[6]
给出了求任意整数n的多基数表示的有效算法。 

2  五倍点的有效计算 
在利用双基链计算椭圆曲线标量乘的过程中，

主要用到的运算有P+Q、2P、2P+Q、3P、3P+Q、

4P和4P+Q。对于这些运算，文献[8]均给出了高效的

算法，表1列出了运算结果。当利用多基链来计算椭

圆曲线标量乘时，上面的运算明显是不够的，需要

用有效的五倍点公式，文献[6]给出了这样的一个高

效算法，它利用了使用m次可除多项式来计算五倍

点的想法，该算法尽管非常高效，但是随着m的增

大，m次可除多项式的计算会变得非常复杂而且没

有规律可寻，结果非常不易验证。已知当基集合中

元素个数增加的时候，整数n的基中元素表示的个数

会迅速增加，而且表示的长度会迅速减小，因此继

续研究推广多基链的概念是提高椭圆曲线标量乘法

效率的一个有效途径，如研究B={2, 3, 5, 7, 11}的时

候，就需要计算七倍点和十一倍点，它们分别需要

计算9次可除多项式和13次可除多项式，而这些计算

会变得非常复杂。因此本文考虑另外的方法计算五

倍点，该方法简单易记，容易验证，而且非常容易

平移到更高倍点的计算中。 
表1  素域上各种运算的运算花费 

运算 运算花费 

P+Q 1[i]+1[s]+2[m] 

2P 1[i]+2[s]+2[m] 

2P+Q 1[i]+2[s]+9[m] 

3P 1[i]+4[s]+7[m] 

3P+Q 2[i]+4[s]+9[m] 

4P 1[i]+9[s]+9[m] 

4P+Q 2[i]+4[s]+11[m] 

 
设 ( , )i iiP x y= ，计算5P有两种方案：一种是计

算2P+3P；另一种是计算2(2P)+P。考虑到倍点运算

比点加运算更耗时，因此本文选用第一种方案。 
首先计算2P： 

2
21

1 2 1 1 2 1 1 2 1
1

3 , 2 , ( )
2

x a x x y x x y
y

λ λ λ+
= = − = − −  

再计算3P： 
22 1

2 3 2 1 2 3 2 2 3 2
2 1

, , ( )y y x x x y x x y
x x

λ λ λ−= = − − = − −
−

 

最后计算5P： 
23 2

3 5 3 2 3 5 3 2 5 2
3 2

, , ( )
y y x x x y x x y
x x

λ λ λ−
= = − − = − −

−
 

如果直接按照上面的公式计算5P，需要3次求

逆，并且需要进行多个容易计算，这就大大增加了

冗余计算，因此本文加入一些小技巧来简化运算。 
计算2P，利用一次求逆同时求解 1

2 1( )x x −− 和
1

2 3( )x x −− ，并且省去中间变量 3x 、 3y 的计算。文献

[7-8]直接应用了该方法，具体分析如下： 
2

21
1 2 1 1 2 1 1 2 1

1

3 , 2 , ( )
2

x a x x y x x y
y

λ λ λ+
= = − = − −  

2 2 3 2 2 2
3 2

3 2 2 3

( ) 2x x y y y
x x x x

λλ λ− − −
= = −

− −
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令 2 2
1 2 2 1 2 1( 2 )( ) ( )d x x x x y y= + − − − ， 容 易 验 证

2
2 1 2 3( ) ( )d x x x x= − − 。 

令 2 1( )D d x x= − ， 1I D−= ，则有： 

2 2 1( )y y dIλ = −   3
3 2 2 1 22 ( )y x x Iλ λ= − −  

2 2
5 3 2 2 1 2 3 2 3 2 1( )( )x x x x xλ λ λ λ λ λ= − − + + = + − +  

5 3 2 5 2( )y x x yλ= − −  

该方案的运算量如表2所示。在 Input: P =  

1 1( , )x y O≠ ，Output: 5 55 ( , )P x y= 下，总运算量为

2[i]+4[s]+11[m]。 
表2  素域上求五倍点的第一种方案 

顺序 运算 运算量 

1 
2
1

1
1

3
2

x a
y

λ +=  1[i]+1[s]+ 
1[m] 

2 2
2 1 12x xλ= −  1[s] 

3 2 1 1 2 1( )y x x yλ= − −  1[m] 

4 2 2
1 2 2 1 2 1( 2 )( ) ( )d x x x x y y= + − − −  2[s]+1[m] 

5 2 1( )D d x x= −  1[m] 

6 1I D−=  1[i] 

7 2 2 1( )y y dIλ = −  2[m] 

8 3
3 2 2 1 22 ( )y x x Iλ λ= − −  3[m] 

9 5 3 2 3 2 1( )( )x xλ λ λ λ= + − +  1[m] 

10 5 3 2 5 2( )y x x yλ= − −  1[m] 

 
第二种方案是进行重新组合，利用一次求逆同

时求解 1
1(2 )y − 和 1

1 2( )x x −− ，省去中间变量 2y 、 3y 的

计算，具体分析如下： 
2
1

1
1

3
2

x a
y

λ +
=  

1 1 2 1 1
2 1

2 1 1 2

( ) 2 2
( ) ( )

x x y y
x x x x

λλ λ− −= = −
− −

 

令 2 2 2
1 1 112 (3 )d x y x a= − + ，容易验证 2

14d y= ×  

1 2( )x x− 。 
令 12D y d= ， 1I D−= ，则有： 

2
1 1(3 )x a dIλ = +     4

2 1 116y Iλ λ= −  
2

2 1 12x xλ= −     2
3 2 1 2x x xλ= − −  

2
3 2

2 3

2y
x x

λ λ= −
−

 

2
5 3 2 3 5 3 2 5 2, ( )x x x y x x yλ λ= − − = − −  

该算法的运算量如表3所示。在 Input: P =  
1 1( , )x y O≠ ，Output: 5 55 ( , )P x y= 下，总运算量为2[i]+ 

7[s]+7[m]。 
由于一般选取1[s]=0.8[m]，因此第二种方案优

于第一种方案，在下面计算标量乘的时候用到的五

倍点公式均使用第二种方案。五倍点的计算公式也

可用于使用B={2,5}的双基链来计算椭圆曲线标量

乘的计算中。 
表3  素域上求五倍点的第二种方案 

顺序 运算 运算量 

1 2 2 2
1 1 112 (3 )d x y x a= − +  3[s]+1[m] 

2 12D y d=  1[m] 

3 1I D−=  1[i] 

4 2
1 1(3 )x a dIλ = +  2[m] 

5 4
2 1 116y Iλ λ= −  1[s]+1[m] 

6 2
2 1 12x xλ= −  1[s] 

7 2
3 2 1 2x x xλ= − −  1[s] 

8 2
3 2

2 3

2y
x x

λ λ= −
−

 1[i]+1[m] 

9 2
5 3 2 3x x xλ= − −  1[s] 

10 5 3 2 5 2( )y x x yλ= − −  1[m] 

 

3  用多基链计算椭圆曲线标量乘算法 
前面给出了五倍点的计算公式，结合文献[8]给

出的结果，本文给出利用多基链计算椭圆曲线标量

乘的算法： 

Input：整数
1

2 3 5
m

b t pi i i
i

i

k s
=

=∑ ，其中 { 1,1}is ∈ − ，

1 2 0mb b bL≥ ≥ ≥ ≥ ， 1 2 0mt t tL≥ ≥ ≥ ≥ ，

1 2 0mp p pL≥ ≥ ≥ ≥ ，点 ( )P E K∈ 。 

Output：点 ( )kP E K∈ 。 
(1) 1Q s P←  
(2) for 1, , 1i m= −L  do 
(3) 1i iu b b +← −  
(4) 1i iv t t +← −  
(5) 1i iw p p += −  
(6) If 0u =  then 
(7) If 0w =  then 
(8) 1

13(3 )v
iQ Q s P−
+← +  

(9) else 
(10) If 0v =  then 
(11) 15w

iQ Q s P+← +  
(12) else 
(13) 5wQ Q←  
(14) 1

13(3 )v
iQ Q s P−
+← +  

(15) else 
(16) If 0w =  then 
(17) 3vQ Q←  

(18) 
( 1)

24
u

Q Q
−⎢ ⎥

⎢ ⎥⎣ ⎦←   
(19) If 0u ≡ (mod 2) then 
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(20) 14 iQ Q s P+= +  
(21) else 
(22) 12 iQ Q s P+= +  
(23) else 
(24) 5wQ =  
(25) 3vQ Q←  

(26) 
( 1)

24
u

Q Q
−⎢ ⎥

⎢ ⎥⎣ ⎦←  
(27) If 0u ≡ (mod 2) then 
(28) 14 iQ Q s P+= +   
(29) else 
(30) 12 iQ Q s P+= +  

(31) Return Q 
本文的标量乘算法与文献[6]给出的标量乘算法

主要的不同点在于，本文注意到直接计算4P只需要

一次求逆，而计算2(2P)则需要两次求逆，在求逆比

乘法慢得多的大素数域中，当然直接利用4倍点公式

要划算得多。将运算P+Q、2P、2P+Q、3P、3P+Q、

4P、4P+Q、5P分别记为A、D、DA、T、TA、Q、

QA、F，下面给出该算法的复杂度分析： 
上述算法共迭代m−1次，第i轮迭代所需的运算

量记为 iW ，有： 

,0 ,0 ,0(( 1) ) (1 )
i i ii u w i wW v T TAδ δ δ⎡= − + + − ×⎣  

,0 ,0[ ( ) (1 )( ( 1) )]
i iv i v i iw F A w F v T TAδ δ ⎤+ + − + − + +⎦  

2 2
,0 ,0 ,0 ,1

1
(1 ) ( )

2i i i i

i
u w i u u

uv T Q QA DAδ δ δ δ⎡ −⎢ ⎥− + + + +⎢ ⎢ ⎥⎣ ⎦⎣
 

2 2
,0 ,0 ,1

1
(1 )(

2i i i

i
w i i u u

uw F v T Q QA DAδ δ δ− ⎤⎢ ⎥− + + + + ⎥⎢ ⎥⎣ ⎦ ⎦
 

式中  ,

1
0i j

i j
i j

δ
=⎧

= ⎨ ≠⎩
；

2
u 表示模2剩余。因此上述

算法的总运算量
1

1

m

i
i

W W
−

=

=∑ 。 

文献[6]选取了大量的随机整数，给出了整数多

基链表示的一些平均数据，结合这些数据，表4给出

了本文算法的运算量、标准倍点加及NAF标量乘的

运算量的大小比较。 
表4  本文算法与其他标量乘算法的运算量比较 

算法 运算量 

标准倍点加[9] 2 511[m] 

NAF[9] 2 214[m] 

本文算法 1 652[m] 

由表4可以看出本文算法的运算量小于另外两

种标量乘算法的运算量。 

4  结  论 
本文给出了五倍点的运算公式和利用多基链计

算椭圆曲线标量乘的高效算法，需要强调的是，利

用多基链计算椭圆曲线标量乘不仅能够提高标量乘

的运算效率，使得基于椭圆曲线的密码体制实现更

加便捷和高效，而且由于双基链表示的高度冗余性，

多次计算同一个标量乘，计算过程可以完全不同，

因此使用双基链计算椭圆曲线标量乘可以抵抗某些

边信道攻击[10]。 
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