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【摘要】针对无线传感器网络(WSNs)的广泛应用及其对低能耗、高安全性迫切需求，提出SEC-Tree拓扑结构。以Sec-Tree

为基础，设计了多层多路径路由协议，给出了一个自适应多路径路由算法。提出一种PSK生成算法，并将PSK应用于Sec-Tree
初始化及路由维护中，实现了基于局部化的加密和鉴别技术，使该协议具有良好的安全特征、抗攻击能力和多跳、多路径路

由的可靠特征。分析表明该路由协议具有高效安全的良好特性。 
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Abstract  To cope with the emerging massive application of wireless sensor networks (WSNs) and its urgent 

attribute demands in low-energy consumption and high-security, a security and energy considering tree (SEC-Tree) 
topologized structure is proposed. Based on SEC-Tree, a multi-layer and multi-path routing protocol and a 
self-adaptation multi-path routing algorithm are presented. By applying pairwise shared key (PSK) in SEC-Tree 
initialization and route maintenance, a localized technology in encryptation and identification is brought forward to 
ensure the protocol high security, anti-attackability, and reliability in multi-hop and multi-path route. Theoretical 
analysis indicates the high efficiency and security of the routing protocol. 
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由于WSNs网络能量资源易受限，且易受外界干

扰和攻击，设计高效且安全的WSNs网络路由协议成

为研究热点。目前WSNs路由协议大致分为基于层次

的路由协议[1-4]、以数据为中心的路由协议[5-7]以及基

于地理位置的路由协议[8-9]。 
本文在传统层次路由协议基础上设计的高效安

全的路由机制―SEC-Tree路由协议，克服了传统层

次路由协议[1]采用单跳通信、扩展性差、不适合大

规模网络的缺点，并引入了身份鉴别机制，具有高

效安全的特征。 

1  PSK密钥生成算法 
为防止各类攻击，提出PSK密钥在WSNs路由邻

接节点对间进行信息加密传送，该密钥的生成基于

节点对间相互身份鉴别，以提高网络安全性。 
1) 在网络初始化时由可信任的接收中心(sink)

生成主密钥km，并配置给各个传感器节点。节点i根
据主密钥生成自己的对称密钥 ( )mi k

k f i= ，其中fk是

伪随机函数[10]。 
2) 节点对(I, j)在路由初始化时进行双向身份鉴

别。(1) 节点i给节点j发送请求身份鉴别消息包，其

中包含自己的id和消息认证码{i, MAC(ki, i)}；(2)  j
收到i的消息后，根据i计算出ki，并用其解密，完成

对i鉴别功能，鉴别成功则进入下一步，否则算法结

束；(3)  j给i发送确认信息，其中包含自己的id和消

息认证码{j, MAC(kj, j)}；(4)  i收到j的应答信息后，

根据j计算出kj，并用其解密，完成对j鉴别功能，鉴

别成功则进入下一步，否则算法结束。 
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3) 节点对(i, j)各自生成i、j间的PSK密钥：

( )
jij kk f i= 。 

 4) 各节点保留自己的密钥和PSK密钥，清除其

他密钥，对于i，保留密钥ki和kij。 

2  SEC-Tree安全路由协议 

SEC-Tree对分层路由机制进行改进，将节点到

簇头的数据交付修改为多跳交付机制，以减小数据

传递的能耗，适应大规模WSNS应用需求。同时，针

对SEC-Tree的特性，设计自适应多路径安全路由策

略，增强路由协议的抗攻击能力与容错能力，提高

可靠性。 
2.1  SEC-Tree拓扑形成算法 

ECM算法基于能量约束以实现SEC-Tree初始

化，形成多跳路由基本拓扑。 
(1) 基本概念和定义 
最大额定发射功率pm：在SEC-Tree初始化过程

及路由稳定运行阶段，所有节点的最大发射功率。 
邻节点：某节点α以pm发射消息所能覆盖的节点

为其邻节点。 
树 l

vT ：l为树的级数，表示树中节点所经过的合

并次数；v为该树的根节点。 
边缘节点：树T中的节点α 具有不属于该树的邻

节点，则α 为该树的边缘节点。 
边缘中心节点：树T的边缘节点中，与树内其他

节点的平均距离最小的节点。 
直接可达性Rij：当节点i能直接交付数据到节点

j，则Rij=1，否则Rij =0。 
距离Dij：两节间往返时间为距离度量，即dij = 

dij-RTT。 
(2) SEC-Tree形成算法 
SEC-Tree初始化过程形成一个相对稳定的路由

拓扑。该过程中各节点进行消息交互的同时相互认

证、建立PSK、删除主密钥和其他节点密钥、进行

结构初始化。 
(3) 节点合并 
初始化时，各节点广播身份鉴别消息包。节点a

收到各个节点的鉴别消息包后，计算与各个节点的

通信能耗，发现通信代价最小的邻居b。向b发送身

份确认包，算法建立PSK密钥后，相互发起合并请

求。若节点a与b相互收到对方的合并请求，则达成

合并协议，形成子树 1
abT ，如果请求节点收到合并目

标的拒绝消息，那么该节点继续在剩余邻居节点中

计算新的最小能耗合并对象。 

(4) 树合并及树根节点形成 
两个节点合并成一个一级树，两个一级树合并

为一个二级树，依次类推，当网络中所有节点都包

含于同一棵子树时，停止递归过程，形成如图1所示

SEC-Tree。 
两个节点合并成1个一级树，选这两个节点作为

该树的双根；两个l(l≥1)级树 l
iT 和 l

jT 欲合并成l＋1
级树时，确定这两个l级树的双根节点(i1, i2)和(j1, j2)，
其中(i1, i2)为 l

iT 的所有节点中与 l
jT 的边缘中心节点j

间通信能耗最小的两个节点；(j1, j2)为 l
jT 的所有节点

中与 l
iT 的边缘中心节点i间通信能耗最小的两个节

点。根节点确定后，将 l
iT 和 l

jT 重新表示为 1, 2
l

i iT 和

1, 2
l
j jT ，这两棵l级树合并形成了1棵l＋1级树 1l

vT + ，其

中v表示虚根节点，在 1l
vT + 和其他l＋1级树合并时，

再形成实际的双根节点。可见，SEC-Tree中各级子

树具有双根特征。 
(5) 基于树结构的节点地址分配 
根据该树的合并过程，为每个节点α 分配唯一

的网络地址αn−1, αn−2,…, α0，其中n为该树的级数，

αi表示该节点的第i位。该地址由低位到高位形成，

以图1为例，节点a与b合并时，令a0=0，b0=1；节点

c与d合并时，令c0=0，d0=1；设 1
abT 和 1

cdT 合并形成二

级树，为树 1
abT 和 1

cdT 分配一级地址0和1。对于节点

x∈ 1
abT ，令 x1=0；对于节点x∈ 1

cdT ，令 x1=1。当该

二级树进一步产生合并行为时，设选择了a和c为根，

表示为 2
acT 。按照该方法不断递归，当一棵完整的

SEC-Tree形成时，各节点的地址也分配完成。 
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图1  SEC-Tree的形成 

2.2  SEC-Tree路由表 
SEC-Tree合并完成后，形成n级树(树的最高级

数是n)。在形成SEC-Tree过程中，同时形成各节点

的路由表。每个节点α 的路由表包含n−1项，每项包

含两个下一跳节点，表示为 1 2( , , )l l lR lα β β= ，

(0 1)l n −其中 ≤ ≤ ， 1 2
l lβ β和 表示l层路由项的下一跳

节点，它们是在两个l级子树合并过程中，不包含α
的那棵l级子树的两个根节点。由于对每一层路由项
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维护了两个下一跳节点，保证了路由的灵活与可靠。 
1个l级子树包含2l个节点，在参予合并成l+1级

子树时，确定出其l层路由项，在更新自身路由表时，

将路由更新信息传播给子树中的所有其他节点。当

SEC-Tree的规模较大时，不是所有节点都具有边缘

节点的特征，各节点收到路由表更新信息后，测试

相应的下一跳节点是否可达，若可达则更新路由表，

否则保持下一跳节点为空。 
为适应WSN具有网络拓扑结构不稳定及易受

攻击的特征，保证路由的安全有效，路由表中同时

维护各下一跳节点的可达性和距离指标，即在节点a
的路由表中，对其下一跳节点b，维护Rab、Dab。 

图1中，a节点路由表的建立过程为：a首先与b
合并形成 1

abT ；接着 1
abT 和 1

cdT 合并形成二级树 2
acT ；最

后 2
acT 与 2

fhT 合并，形成树 3T 并完成SEC-Tree合并过

程。根据上述路由表建立算法，节点a按照自身所在

子树级数由高到低的顺序，依次将各级子树在形成

时所利用的根节点加入到路由表中，如表1所示。设

图1中节点d不能直接连接到节点f或h，此时，节点d
的二级路由表为空。 

表1  节点a路由表 
级数l 下一跳 可达性 距离 

2 f(101),h(111) Raf,Rah Daf,Dah 
1 c(010),d(011) Rac,Rad Dac,Dad 
0 b(001) Rab Dab 

 
表2  节点d路由表 

级数l 下一跳 可达性 距离 
2    
1 a(000),b(001) Rda,Rdb Dda,Ddb 
0 c(010) Rac Ddc 

 
2.3  SEC-Tree路由表的维护 

各节点基于PSK密钥加密，周期性发送探测包

到其各级下一跳节点，拾取各下一跳节点的可达性

和时延指标，以保证路由的安全有效。节点i发送一

个探测数据包Pi: (msg)
ijk 给节点j，节点i在预定时间

范围内收到Packj并验证通过，Rij=1，在收到响应包

的同时更新Dij，否则Rij =0，表示节点j不可达。随时

间变化，WSN的拓扑发生较大变化后，需要重建拓

扑。在实现中，对于l级根节点i，若其路由表中有1/3
的节点失效，则重建本l级子树的SEC-Tree拓扑。 
2.4  自适应多路径路由算法 

设节点a地址Aa= 1 2 0| | |n n
a a aA A A− − L ，节点b地址 

Ab= 1 2 0| | |n n
b b bA A A− − L ，其中n为SEC-Tree的最高级

数。当a向b传递数据时，提出以下自适应多跳路由

算法步骤： 

(1) 令l=n−1。 
(2) 若 l l

a bA A≠ 时，转3，否则l=l−1，重新开始步

骤(2)。 
(3) 查询a路由表中l级的表项 1 2( , , )l l lR lα β β= ；

若 1
lβ 或 2

lβ 不为空，转步骤(5)。 
(4) 若Raβ1=Raβ1=0，即 1

lβ 或 2
lβ 都为空，则l=l−1，

转步骤(3)。 
(5) 若Raβ1=1、Raβ1=0，则选择 1

lβ 为下一跳节点；

若Raβ1=0、Raβ1=1，则选择 2
lβ 为下一跳节点，转步骤(7)。 

(6) 若Raβ1=Raβ1=1，选择距离小的节点为下一跳

节点。 
(7) 数据交付至下一跳节点，下一跳节点重复本

算法交付数据，算法结束。 
例：节点d准备向h传递数据。由图1的拓扑结构，

节点d和h的地址分别为Rd=011和Rh=111。从最高地

址位依次比较，因 2 2
d hA A≠ ，根据表2，查找到节点d

的二级路由表项 2 (2,, )dR = 。继续查表2，找到节点d
的一级路由表项 1 (1, , )dR a b= ，按照多跳路由算法，

选a为下一跳节点，将消息直接传递给节点a。节点a
重复该算法， 2 2

a hA A≠ ，查找到节点a的二级路由表

项 2 (2, , )aR f h= ，按照多跳路由算法，选h为下一跳

节点，交付完成。 

3  性能分析 
3.1  路由效率及可靠性 

路由采用多级、每级双下一跳节点的机制，增

加了路由的伸缩性，某些中间节点受到攻击而暂时

不能提供路由服务，也不影响路由可靠性。 
定义1  路由可达概率Enum从源节点到目的节

点是间接可达的概率，num表示该路径中每一跳可

以选择的路由节点数。 
对于一个规模为n级SEC-Tree的WSN，总节点数

为2n，节点地址宽度为n，任意两节点间的最大物理

跳数Nm≤n。对于路由表中出现空项，其一是因为距

离原因而不可达，其二是由于节点受到攻击而不能

正常工作。距离因素不是本算法需要考虑的范畴，

忽略该因素。设节点能正常工作的概率为p，则节点

i的路由表包含n项共2n个下一跳节点，其中有效节

点数为2np。对于每个节点，只要在其可供选择的2np
个下一跳节点中有一个可正常路由，则其可以将数

据交付到下一跳，则该跳路由是可达的，当某路由

中的所有跳都是可达的，则该路由是可靠的。因此

规模为2n的WSN的可达性为： 
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2 ! (1 )
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⎡ ⎤
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         (1) 

相对于普通多跳路由机制，其每跳只有一个节

点可供选择，有 1
n nE p= 。 

两者可达性之比为： 

2 1

1

2 ! (1 )
!(2 )!

nn
np i
n

E np p p
E i np i

−⎡ ⎤
= −⎢ ⎥−⎣ ⎦

      (2) 

当p=0.8，n=3，2np≈5，则有 5
nE =0.999，而

1
nE =0.512。可见，在不需要更新路由表的情况下，

该方法的可达性相对于单路由维护机制的可达性有

极大提高。 
3.2  安全性 

设攻击者捕获一个节点需要的最小时间为Tmin，

SEC-Tree的初始化时间Test通常为几秒，可假设

Test<Tmin。当经过Tmin后，没有任何一个节点保留主

密钥km。即使一个攻击者在Tmin后捕获一个节点，该

节点已经完成密钥分配及生成过程，攻击者不能获

得其他节点的密钥信息和主密钥，有效防止了攻击

者进一步扩散攻击。 
由于SEC-Tree形成是基于能量距离的，自然就

避免了黑洞攻击(black-hole attack)。由于路由的灵活

性，该路由协议能够使一个有效节点绕过wormhole
攻击、jamming攻击和一些抑制网络流量的攻击。 

SEC-Tree形成算法完全确定了网络拓扑，可防

止恶意节点实施路由环、基于路由的DOS、hello 
flood等攻击；由于恶意节点不容易加入到路由拓扑

中，可有效抑制选择性转发攻击的发生；基于鉴别

机制的SEC-Tree形成算法可有效防止sybil节点进入

网络；同时，在路由维护过程中采用双向身份鉴别

机制，能有效抑制虚假路由信息的攻击、sinkhole攻
击等。 

 对于内部攻击，一个节点在路由表中维护的是

各级下一跳节点的信息，当一个已经被攻击的节点

只能骗取该节点上各级下一跳节点的信任，其扩展

带有一定局部性，可以延缓攻击扩展速度。 

4  结 束 语 
本文首先提出SEC-Tree拓扑形成算法，并基于

该拓扑构建了多层结构的路由表。进而提出自适应

多路径路由机制及相应的路由算法，更好地控制节 

点通讯能耗，提高路由的可靠性和灵活性。为提高

WSNs的安全性，设计了一种PSK密钥生成算法，在

SEC-Tree拓扑形成过程和路由表的维护过程中，基

于PSK实现身份鉴别。最后通过理论分析证明路由

协议的高效能、高可靠性和安全性。 
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