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认证群密钥协商协议的安全性分析与改进 
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【摘要】对Tseng协议构造了一种有效的中间人伪造攻击，敌手可以成功获得群会话密钥，因此Tseng协议不满足密钥认

证性。然后基于Tseng协议的安全缺陷，提出改进协议，并进行安全性分析和性能分析。改进协议实现了通信节点之间的双向

认证，不但满足前向安全性、密钥认证性，还能有效抵抗被动攻击和中间人伪造攻击。改进协议中的低能量节点计算出会话

密钥的时间只需2.03 s，高能量节点的计算时间仅为原协议的1/2，并且通信开销减小了40%，更适用于能量受限，带宽受限的

移动通信系统。  
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Abstract  An authenticated group key agreement protocol for resource-limited mobile devices was proposed 

by Tseng Y.M. It is demonstrated that this protocol has security vulnerabilities by mounting a man-in-middle attack 
against it. The protocol can not achieve key authentication in the presence of an active attacker. This paper presents 
an improved protocol which achieves mutual authentication. It provides not only the capability of forward secrecy 
and key authentication, but also the capability against passive attack and man-in-middle attack. The analysis shows 
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密钥协商是安全通信的重要环节，通过密钥协

商协议，可在通信节点之间建立共享会话密钥，以

便实现开放网络中的安全通信。文献[1]提出了第一

个两方的密钥协商协议，即Diffie-Hellman协议。 
基于Diffie-Hellman协议，相继又提出了很多群

密钥协商协议，用于多方间建立共享密钥，实现群组

通信的安全目标，如广播和多播的机密性和数据完整

性等。文献[2]提出认证的群密钥协商协议，使得群成

员能显式认证对方的身份，然而该协议没有给出严格

的安全性证明。文献[3-4]首次给出了认证群密钥协商

协议的正规安全模型，并提出了几个可证明安全的协

议[3-4]。然而这类协议中，固定的环状通信结构和随节

点数目增加而线性增长的通信轮数导致协议很不实

用。文献[5]提出一个能抵抗恶意参与者的群密钥协商

协议，该协议仅需两轮通信，满足前向安全性，并且

在被动攻击下是可证明安全的。然而该协议需要较大

的计算复杂度，不适用于无线通信。文献[6]提出了一

个适用于能量和带宽受限的无线通信的群密钥协商

(Tseng)协议，并认为该协议满足隐式密钥认证，能抵

抗伪造攻击。然而，研究中发现Tseng协议[6]存在安全

缺陷，中间敌手通过篡改高能量节点的通信信息，伪

装成高能量节点，发送信息给各低能量节点，能得到

群会话密钥。因此，它不能抵抗中间人伪造攻击，也

不满足密钥认证性。针对Tseng协议中的安全缺陷，本

文提出的改进后的协议不但满足前向安全性、密钥认

证性[7-8]，还能有效抵抗被动攻击和中间人伪造攻击。

改进协议中的低能量节点计算出会话密钥的时间只需

2.03 s，高能量节点的计算时间仅为原协议的1/2，通

信开销减小了40%，对于能量受限、带宽受限的移动

通信更加高效实用。  
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1  Tseng协议介绍 
令 (1 )iU i n≤ ≤ 表示低能量节点； S 表示高能

量节点；G 表示阶为 p ( p 为大素数)的群；g 为G 的

生成元； (PK ,SK )i i 为 iU 的Shamir-Tauman签名[9]密

钥对； SKi 为从 pZ 中随机选取的； SKPK i
i g= ；

(PK ,SK )s s 为 S 的类似的签名密钥对，PK s 公开；H
为Hash函数。 

(1 )iU i n≤ ≤ 与 S 执行以下协议： 
(1) pZ 中 随 机 选 取 ix ， 并 计 算 1

ix− 、

( ) ix
i sPKα = 、 ix

iy g= 和 Sign(SK , )i i iyσ = ， iU 对 iy 的
Shamir-Tauman签名， 1( , , , , )i i i i ix x yα σ− 由 iU 预计算

并保存。 iU 将 iy 和 iσ 发送给 S 。 
(2) S 验证 iU 的签名 iσ 的正确性，若验证成功，

S 在 pZ 中随机选取 x ，计算 xX g= 、 x
i iz y= 、

SK( ) s
i iyα′ = 和 1 2( )nC H X z z z= ⊕ ⊕ ⊕ ⊕ ， S 将消

息 [ , (1 ), (1 )]i iM C i n z i nα′= ≤ ≤ ≤ ≤ 广播。 

(3) iU 计 算
1

( ) ix
iX z

−

′ = 、 1 2(C H X z z′ ′= ⊕ ⊕  
)nz⊕ ⊕ ； iU 检验 i iα α′ = 、C C′ = 是否成立，且

1(1 )iz i n≠ ≤ ≤ 。如果检验成功， iU 计算会话密钥

1

n

i
i

K X z
=

′= ∏ 。 

2  Tseng协议的一种有效的伪造攻击 
主动攻击敌手 A能实施中间人伪造攻击，通过

截获和伪造通信双方 S 和 (1 )iU i n≤ ≤ 之间的信

息，得到群会话密钥。敌手 A实施的攻击如下： 
(1) A窃听到 iU 发送给 S 的消息 ( , )i iy σ ； 
(2) A随机选取 pr Z∈ ，计算 * rX g= 、 * r

i iz y= 和

* * * *
1( ... )nC H X z z= ⊕ ⊕ ⊕ ； 

(3) A 截 获 S 发 送 给 iU 的 消 息

[ , (1 ), (1 )]i iM C i n z i nα′= ≤ ≤ ≤ ≤ ,将伪造的消息
* * *( , (1 ), (1 ))i iM C i n z i nα′= ≤ ≤ ≤ ≤ 发 送 给 节 点

(1 )iU i n≤ ≤ ，其中 ' (1 )i i nα ≤ ≤ 保持不变； 
(4) 节点 (1 )iU i n≤ ≤ 接收到消息 *M 后，计算

1*( ) ix r
iX z g

−

′ = = 和 * * *
1 2( )nC H X z z z′ ′= ⊕ ⊕ ⊕ ⊕ ，显

然， *C C′ = 、 i iα α′= 成立，于是 (1 )iU i n≤ ≤ 计算

出
1 1

n n
r

i i
i i

K X z g z∗ ∗

= =

′= =∏ ∏ ； 

(5) A计算出各节点的会话密钥 *
n

r
i

i

K g z= ∏ ，

因此敌手 A成功掌握了各节点的会话密钥 K 。 

由以上的攻击可发现，高能量节点 S 与各低能量

节点 (1 )iU i n≤ ≤ 没有实现相互认证，低能量节点 iU
不能确定收到的消息M 是否来自节点 S 。于是敌手可

成功获得节点间的会话密钥。因此，在主动攻击敌手

存在的情况下，Tseng协议不满足密钥认证的性质。 

3  一种改进的认证群密钥协商协议 
Tseng协议不能抵抗中间人伪造攻击，原因在于

通信方没有对发送的消息提供认证，造成接收方不

能确定消息来自真正的发送方还是中间敌手。虽然

在Tseng协议中， iU 计算并发送 (PK ) ix
i sα = 给 S ，S

计算并发送 SK( ) s
i iyα′ = 给 iU , iU 通过验证 i iα α′ = 认

证 S 的身份，然而对于主动攻击的敌手，因为不能

提供 S 所发送信息的完整性保护，而使得 iU 无法真

正认证消息发送方。本文基于Tseng协议的安全缺

陷，提出一个改进协议 .在改进协议中省略对

(PK ) ix
i sα = 和 SK( ) (1 )s

i iy i nα′ = ≤ ≤ 的计算及发送。 
选择两个保密的大素数 p 和 q (长度为1 024 bit，

且 N p q= × 、 pg Z∈ )；节点 S 的签名密钥对为

( , )e d ， 1mod  ( )e d Nψ× ≡ ， e 和 d 的长度均为 
17 bit， e公开， d 保密； sI 为节点 S 的身份信息；

节点 iU 的签名密钥对为 (PK ,SK )i i ， SKPK i
i g= 公

开， *SKi pZ∈ 保密； * *:{0,1} pH Z→ 为Hash函数。 

S 与 (1 )iU i n≤ ≤ 执行如下协议： 
(1) iU 随机选取 *

i px Z∈ ，预计算并保存 ( ,ix  
1, , )i i ix y σ− ，其中 ix

iy g= ； Sign(SK , )i i iyσ = 是 iU 对 iy 的

Shamir-Tauman在线/离线签名， iU 将 ( , )i iy σ 发送给 S 。 
(2) S 验证 iU 签名 iσ 的正确性，若检验成功，S

随机选取 px Z∈ ，计算 xX g= 、 x
i iz y= 、 1(C H X z= ⊕  

2 )nz z⊕ ⊕ ⊕ 和 ( )d
sC Iσ = − mod N ， S 将 ( , iC z  

(1 ), )i n σ≤ ≤ 发送给 (1 )iU i n≤ ≤ 。 

(3) (1 )iU i n≤ ≤ 收到消息后，计算
1' ix

iX z
−

= , 

1 2( )nC H X z z z′ ′= ⊕ ⊕ ⊕ ⊕ .验证 mode
sI Cσ ′+ =  

N是否成立。若成立，则 iU 计算出会话密钥

1(1 )

1

n

n
x x x

i
i

K X z g + + +

=

′= =∏  。 

4  协议的安全性证明与性能分析 
4.1  安全性证明 

假设1  判定Diffie-Hellman假设(DDH)[10]： 

参数 p 和 q 是大素数, 2 1p q= + , g 是 q 阶子群

qG 的生成元。给定 modax
ay g p= 和 modbx

by g p= ，

ax 和 bx 是 在 qZ 中 随 机 选 取 的 ， 则 三 元 组
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( , , mod )a bx x
a by y g p 和 ( , , )a by y R 是多项式不可区分

的，其中 R 在 qZ 中随机选取，即不存在有效的多项

式时间算法 A，在 ax , bx ，R 随机选取时，对任意多

项式Q满足： 
Pr[ ( , , ) true]a b a bx x x xA g g g =  

1Pr[ ( , , ) true]a bx xA g g R
Q q

− = >  

假设2  RSA困难假设[11]： 

N 是两个大素数的乘积； e是一个整数，满足

gcd( , ( )) 1e Nψ = 。给定任意的 *
Nc Z∈ ，计算出 *

Nm Z∈

满足 modem c N= 是困难问题。 
定理1  在假设1成立的前提下，改进协议在被

动攻击下是安全的。 
证明   被动攻击敌手 A 窃听到 iy 和 iz ，即

( , )i ix xxg g ， 将 证 明 敌 手 不 能 由 ( , )i iy z 计 算 得

1

mod
n

i
i

K = X z p
=

∏ 。本文用反证法证明。 

假设敌手由 ( , )i iy z 可得
1

mod
n

i
i

K = X z p
=

∏ ，则存

在有效的多项式时间算法P ，以不可忽略的概率区分

( , , )i iy z K 与 ( , , )i iy z R ，即能区分 ( , , , )i i ix xx xxxg g g g g
与 ( , , , )i ix xxg g g R ， R 是随机数，于是敌手可区分

( , , , )i i ix xx xxxg g g g g 与 ( , , , )i i ix xx xxg g g R g′ ，等价于可区

分 ( , , , )i ix xx xg g g g 与 ( , , , )i ix xxg g g R′ ，R′为随机数.设
ixh g= ，则 iyg h= 、 ixx xg h= 、 ixyxg h= ，存在多项

式 时 间 算 法 P′ 以 不 可 忽 略 的 概 率 区 分

( , , , )i iy xyxh h h h 与 '( , , , )iy xh h h R ，与假设1矛盾。因此，

改进协议在判定Diffie-Hellman假设成立的条件下，

能抵抗敌手的被动攻击。 
定理 2  在假设2成立的前提下，改进协议能抵

抗中间人伪造攻击。 
证明  改进协议提供了高能量节点与低能量节

点 之 间 的 互 相 认 证 。 ign(SK , )i i iS yσ = 是

Shamir-Tauman签名[9]，它提供了高能量节点 S 对低

能量节点 (1 )iU i n≤ ≤ 的认证。 ( , (1 ), )iC z i n σ≤ ≤ 中

σ 是节点 S 的RSA签名，使得节点 (1 )iU i n≤ ≤ 能验

证消息的发送方 S 及所发送的消息。若敌手要得到

会话密钥 K 必须伪造 *
iz 、Hash函数值 *C 和RSA签名

*σ ，满足 * *( ) mode
sI c Nσ + = 。然而，由RSA困难问

题假设和hash函数的性质可知，敌手要伪造能通过

验证的消息组 * * *( , (1 ), )iC z i n σ≤ ≤ 是不可行的。 
假 设 敌 手 可 伪 造 能 通 过 验 证 的 消 息 组

* * *( , (1 ), )iC z i n σ≤ ≤ ，则敌手可随机选取 pr Z∈ ，计

算 * rX g= 、* r
i iz y= 和 * * * * *

1 2( )nC H X z z z= ⊕ ⊕ ⊕ ⊕ ，伪造 *σ

满足 * *( ) mode
sc I Nσ = − ，与假设2矛盾。因此，改

进协议能抵抗中间人伪造攻击。 
定理 3  改进协议满足密钥认证性。 
证明  由定理2可知，消息 ( , )i iy σ 认证了低能量

节 点 iU 发 送 的 信 息 和 身 份 信 息 ； 消 息

( , (1 ), )iC z i n σ≤ ≤ 认证了高能量节点 S 发送的信

息和 S 的身份信息。因为仅有 iU 掌握 1( , , , )i i i ix x y σ− ，

然后由 iz 计算得 xg ，最后计算出 K 。敌手通过被动

攻击或中间人伪造攻击都不能得到 K 。协议执行结

束后，各节点能确信仅有合法节点才能得到会话密

钥，因此改进协议满足密钥认证性。 
定理 4  在随机预言机模型和假设1条件下，改

进协议满足完善前向安全性。 
证明  完善前向安全性指敌手即使获得合法节

点的长期私钥，也不能得到以前的群会话密钥。假

设敌手在时刻 1τ + 获得高能量节点 S 的私钥 d 和低

能量节点 (1 )iU i n≤ ≤ 的私钥 iSK ，要获得τ 时刻之

前的群会话密钥 1(1 )

1

n

n
x x x

i
i

K X z g + + +

=

′= =∏  。敌手窃听

到消息 (1 )( , )i i i ny σ ≤≤ 和 ( , (1 ), )iC z i n σ≤ ≤ ，计算关于会

话密钥 K 的信息，敌手需要根据 ix
iy g= 、 x

i iz y= 和

1 2( )nC H X z z z= ⊕ ⊕ ⊕ ⊕ ，得到 x 或 xX g= 的信

息，或直接得到 K 。证明分以下4种情形： 
(1) 敌手由 1 2( )nC H X z z z= ⊕ ⊕ ⊕ ⊕ 得到

xX g= 。将Hash函数看成随机预言机模型，敌手通

过 询 问 ROM ， 在 Hq 次 询 问 后 ， 敌 手 由

1 2( )nC H X z z z= ⊕ ⊕ ⊕ ⊕ 成功获得 xX g= 的概率

/ 2k
Hq ( k 为hash函数的输出长度)是可忽略的。 

(2) 敌手由 x
i iz y= 得到 x ，其难度相当于计算离

散对数模大素数问题。 
(3) 敌 手 由 ix

iy g= 得 到 ix ， 然 后 计 算
1

ix x
iX z g

−

′ = = 。由 ix
iy g= 计算 ix 也是求离散对数模

大素数问题的困难性。 
(4) 敌手由 1( , )i i i ny z ≤≤ 得到 K 。根据定理1的证

明， 1( , , )

n

i
i i i

x xx
x xxg g g =

+∑
与 ( , , )i ix xxg g R 是多项式不可区

分的( R 为随机数)，因此敌手不能由 1( , )i i i ny z ≤≤ 计算

出 K 。 
由以上4种情形可知，即使敌手得到各节点的长

期私钥也不能得到关于群会话密钥 K 的任何信息，

因此满足完善前向安全性。 
根据以上4个定理，改进协议满足密钥认证性、

完善前向安全性，也能抵抗被动攻击和中间人伪造
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攻击，与原协议比较，安全性更强。 
4.2  性能分析 

以下分析改进协议的计算开销和通信开销。 

VERT 为验证Shamir-Tauman在线/离线签名需要

的时间； EXPT 为指数为 256 bit 的模指数运算需要的时

间； expT 为指数为17 bit 的模指数运算需要的时间； HT
为计算hash值需要的时间； MULT 为模乘运算需要的

时间； n为参与会话的低能量节点数。Tseng协议与

改进协议计算开销的比较如表1所示。 
表1  两个协议计算开销的比较 

 Tseng协议 改进协议 

iU  EXP MUL( 1)HT T n T+ + +  EXP exp MUL( 1)HT T T n T+ + + +  

S  
VER EXP(2 1)nT n T+ + +  

MUL( 1)HT n T+ +  

VER EXP exp( 1)nT n T T+ + + +  

MUL( 1)HT n T+ +  

 
假设 100n = ，低能量节点 iU 每次计算会话密钥

的时间仅需2.03 s，这对低能量节点是可以承受的。

在改进协议中，高能量节点 S 减少了 n个 256 bit 的模

指数运算，假设节点 S 的计算能力是节点 iU 的100
倍，在改进协议中， S 需要的计算时间为0.8 s，而

原协议中 S 需要的计算时间为1.56 s，因此运行时间

大约缩短为原协议的一半。 低能量节点基本密码操

作的运行时间如表2所示。 
表2  低能量节点基本密码操作的运行时间 

 MULT  HT  EXPT  expT  

运算时间(ms) 12 3 780 40 

 
M 表示消息 M 的长度，其中 p ； H 为

1 024 bit ；N 为 2 1 024 bit× 。两个协议通信量的比

较如表3所示。 
表3  两个协议通信量的比较 

iU  Tseng协议 改进协议 

的通信量 3 p  2 p  

S 的通信量 2H n p+  H n p N+ +  

 
原协议中总通信量为1 024(5 1) bitn + ，改进协

议中总通信量为1 024(3 3) bitn + 。经比较可发现，

当n很大时，改进协议中总通信开销减少40%。 

5  结束语 
认证群密钥协商协议对安全的群通信至关重 

要。对于文献[6]，本文给出一种有效的中间人伪造

攻击，敌手通过伪造成功获取群会话密钥，并指出

原协议不满足密钥认证的性质。针对文献[6]的安全

缺陷，本文提出一种改进的认证群密钥协商协议，

该协议不但满足前向安全性、密钥认证性，还能抵

抗被动攻击和中间人伪造攻击。改进协议中高能量

节点的计算开销为原协议的一半，通信开销减少了

40%，更适用于能量受限、带宽受限的移动通信。 
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