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【摘要】利用Canetti-Krawczyk模型构造了一个快速认证协议，并对该协议的安全性进行了详细的分析和证明。分析表明，

该协议实现了Canetti-Krawczyk模型下可证明安全的快速身份认证、密钥协商和密钥更新，且具有双向实体认证、完美的向前

保密性等安全属性，满足了认证的安全需求。该认证协议仅需进行2轮交互即可完成，通信开销小，计算量较低，为用户间的

相互认证提供了一种高效的解决方案。  
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Abstract  With Canetti-Krawczyk model, a fast authentication protocol of exchanging multiple session keys 
between two participants is proposed. The security analysis and formal proof show that the proposed protocol is 
session-key secure with perfect forward secrecy (PFS). Moreover, the implementation of the protocol just need 
twice communications and a little computation. The results show the efficiency of the protocol in wireless network. 
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随着无线网络的快速发展，快速认证协议已经

成为近年来密码学研究的热点之一。由于无线网络

的特殊性，要求认证协议在保证安全性的前提下，

通信交互和计算量要尽可能地少。文献[1-7]分别通

过不同方法来实现安全的认证协议，但是在通信和

计算上的开销都比较大。 

 本文在分析当前研究结果的基础上，提出一种

快速认证协议，该协议采用模块化的设计方式，在

Canetti-Krawczyk(简称CK)模型[8]下可证明安全，具

有所需的安全性质。 

1  Canetti-Krawczyk模型简介 

Canetti-Krawczyk模型是一种用于形式化分析

密钥交换协议的工具，该模型采用模块化[9]的方法

设计和分析密钥交换协议，利用计算不可区分性[10]

的概念定义安全性。 
1.1  非认证链路攻击模型(UM) 

UM中的攻击者Adv除能够控制通信链路和协

议事件的调度外，还能通过明确的攻击手段来得到

协议参与者存储器中的秘密信息。CK模型将攻击分

为攻陷参与者、会话密钥查询、会话状态暴露3类。 
1.2  认证链路模型(AM) 

AM的定义方式与UM完全一样，但AM中的攻

击者只能传递由参与者产生的真实消息，不能改变

或增添消息的内容。 
1.3  认证器(authenticator) 

认证器是一种特殊的算法，它能将AM中的协议

转化为UM中等价(安全性相同)的协议。 
若编译器C对任何AM中的协议π、协议C(π)都可

以在UM中模仿π，则称该编译器为认证器。 
消息传输认证器(message transfer authenticator)，

实现认证用户间简单的消息交换。 
定理 1[2]  假设λ是一个消息传输认证器，Cλ是

基于λ的编译器，则Cλ是一个认证器。 
1.4  测试会话查询和密钥交换协议对手 

测试会话查询[11]即Adv可以在它运行的任何时

刻，从已完成的、没过期的、未暴露的会话中选择

一个作为测试会话。设k是该会话的会话密钥，当Adv
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测试会话查询时，掷币b，b R← {0,1}，若b = 0，
把k给Adv；否则，从协议产生密钥的概率分布空间

随机选择一个值给Adv，Adv不允许对该会话和与其

匹配的会话发动会话状态暴露、会话密钥查询或者

是攻陷参与者攻击。最后，Adv输出一个比特b′，作

为对b的猜测。 
对于允许测试会话查询的攻击者，CK模型将其

称之为密钥交换协议对手。 
1.5  会话密钥安全性定义 

 定义 1[2] 如果对于UM(AM)中的任何密钥交换

协议对手Adv，协议能够满足下列两条性质，称该

协议在UM(AM)中是会话密钥安全的。 
(1) 如果两个未被攻陷的参与者完成了匹配的

会话，它们将输出相同的会话密钥； 
 (2) Adv进行测试会话查询，猜中b的概率不超过

0.5+ε，其中ε为安全参数下可忽略的概率。 
 定理 2[2]  设π在AM中是会话密钥安全的密钥

交换协议，λ是消息传输认证器，则π′ = λC (π)在UM
中是会话密钥安全的密钥交换协议。 

2  构造CK模型下安全的认证协议 

2.1  构造AM下会话密钥安全的认证协议SKPAM 
 参数设置：设p、q为素数，q|p − 1，g是群 *

pZ 中

阶为q的元素；发起方为A，响应方为B；H:{0,1}∞

→{0,1}n为安全Hash函数。 
(1) A随机选x∈ *

pZ ，发送消息(A,B,s,a= xg )给B； 

 (2) B收到消息后，随机选择y∈ *
pZ ，发送消息

(A,B,s,b=gy)给A，r=ay=gxy，删除y，并输出会话密钥

K = H(gxy ||A||B)，会话标示为s； 
 (3) A收到消息后，计算r′=bx=gxy，删除x，输出

会话密钥K = H(gxy ||A||B)。  
协议可不增加交互生成多重共享会话密钥： 

K1=H(gxy ||A||B),…,Km=H(gxy ||Km-1||A||B) 
 定理 3  DDH假设下，SKPAM协议在AM中是会

话密钥安全的。 
 证明  为方便，本文只考虑两方的情况(以下证

明同)。根据AM的定义，当两个未被共同攻陷的参

与者A和B都完成了协议时，它们都得到了未被篡改

的a和b，r=r′= gxy。因此，它们建立了相同的会话密

钥K=H(gxy ||A||B)。gx和 gy与会话标示s绑定在一起。

协议满足了定义1中的性质1。 
设存在一个密钥交换协议对手Adv在AM中有

不可忽略的优势δ猜中b，则可以构造一个算法D能

够以不可忽略地优势区分Q0={p,g,gy, gx, gy, gxy }和

Q1={p,g,gx,gy,gz}。令D的输入为(p,g,a*,b*,c*)，它们

为Q0和Q1的概率均为0.5。算法D使用Adv作为子过

程。算法D描述如下： 
(1) 选择r R← {1,2,…,k}； 
(2) 当参与者被攻陷或者某个会话暴露时，D把

参与者或会话的信息交给Adv； 
(3) 当第r个会话(A,s,a*)被激活时，D让A把(A,s, 

a*)发送给B；当B收到消息时，D让B把消息(B,s,b*)
发送给A； 

(4) 如果会话(A,B,s)被选中进行测试会话查询，

则D把c*发送给Adv； 
(5) 如果第r个会话暴露了，或Adv选择其他的

会话作为测试会话，则D输出b R← {0,1}，然后停

止；如果Adv停止且输出b，则D停止，输出与Adv
相同的b。 

可以看出，D所激发的Adv的运行和Adv对抗协

议的正常运行是一致的。 
 当A选中第r个会话作为测试会话时，A相应得到

的是r*。如果D输入的是Q0，则响应是真实的会话密

钥，如果D的输入来自Q1，则响应是一个随机数。

在这种情况下，A猜中的概率是0.5+δ，其中δ是概率

不可忽略的。通过输出与A相同的b，D猜中的概率

也为0.5+δ，其中δ是概率不可忽略的。 
 当A没选中会话r时，D输出一个随机数b，在这

情况下，D猜中Q0和Q1的概率为0.5。 
 选中r的概率是1/r，没选中r的概率是1 − 1/r，故

D猜中的概率p=(0.5+δ)×1/r+0.5×(1 − 1/r)=0.5+δ/r，其
中δ/r是不可忽略的，这与DDH假设相悖，所以协议

满足定义1的性质(2)。 
 故协议SKPAM在AM中是会话密钥安全的。 

2.2  构造消息传输认证器λPMAC 
 参数设置：发起方为A，响应方为B，待传递消

息为m，其余参数p、q、g设置同SKPAM协议。EP是

安全公钥加密算法；MAC是安全认证码算法。 
 (1) A随机选择x∈ *

pZ ，发送(m,CA=EP_B(gx))给B，
输出A send message m to B； 

 (2) B收到消息后，解密gx，获得随机选择y∈
*
pZ ，发送(m,CB=EP_A(gy))给A； 

 (3) A收到消息后，经解密运算得到gy，发送

(m,C=MACN(m,B))给B，N= gxy； 
 (4) B收到该消息后，验证MAC值，如果接受，

输出B Receive m from A。 
 定理 4  假设公钥加密算法EP是理想密码模

型，且MAC是安全的认证码算法，则消息传输认证
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器λPMAC可以模仿UM环境下的消息传输协议。 
 证明  设Adv2是与λPMAC交互的UM对手，构造

一个AM对手Adv1使得两个协议的全局输出在计算

上是不可区分的。Adv2在UM中与运行λPMAC的参与

者A′、B′进行交互，Adv1在AM中与A、B交互。Adv1

按照以下规则进行： 
 (1) 当Adv2激活A′并把消息m发送给B′时，Adv1

在AM中激活A发送消息m给B； 
(2) Adv2与A′、B′继续进行交互； 
(3) 当B′输出B′ Receive m from A′时，Adv1使用

来自A的消息m激活B； 
(4) 当Adv2攻破UM中的某个参与者时， A攻破

AM中对应的参与者； 
(5) Adv1输出Adv2输出的任何信息。 
显然，如果模仿成功，Adv1和Adv2的输出统计

是完全相同的。 
 设β表示如下事件：B′ Receive m from A′，同时

A′未被攻破，而(m,A,B)不在当前待传递消息集合中。

如果β发生则表明Adv2成功伪造了一个新的MAC
值，因此，需证明β发生的概率可忽略。 

 在理想密码模型中，EP是一个随机置换，因此

Adv2在不询问oracle EP的情形下, 也能导致β事件的

发生，但除了在线穷举，不可能得到(m,CB)的任何

信息。因此，本文只考虑必须询问随机预言的情形

下，事件β的发生概率是否可忽略。   
 假设β发生的概率是δ。以Adv2为子程序构造一

个MAC伪造者F。记UM中的通信双方为A和B；敌

手为Adv2。在事件β以概率δ发生的条件下，设L是
Adv2在运行协议过程中传递的消息总数，则在至多L
次询问相应MAC oracle MACN条件下，MAC伪造者

F的成功概率就是δ/r。  
 伪造者F定义为：其输入是N*、x、CA=EP_B(gx)、

CB=EP_A(gy)、C=MACN*(m,B)和N*=gxy (N*是未知的)。
F拥有oracle EP和以N*为验证密钥的MAC Oracle  
MACN*。F将模仿用户A和B与敌手Adv2交互运行协 
议。设m∗ 是用以激活B的全部消息中随机选定的一

个消息。如果模仿过程中A被收买，则F宣告失败，

放弃模仿。 
(1) 当B被敌手用消息 ( m∗ ,CA)激活，则F用

( m∗ ,CB)回答，CB恰好就是F的输入密文； 
(2) 当A被来自B的消息( m∗ ,CB)激活，且m≠ m∗ ，

则F随机选取N，回答C=MACN (m)； 
(3) 如果CA被询问过，则F询问MAC oracle 

MACN*作为回答。而如果m= m∗ ，F放弃模仿； 
(4) 如果敌手Adv2使用来自A的消息( m∗ ,CA)激

活B，则F输出( m∗ ,C)。 
 在F不放弃模仿的情形下，敌手Adv2与F的交互

过程与Adv2与UM用户交互的统计分布相同。 
设β*表示如下事件：在的模仿中，用户A被假冒，

且对应的假冒消息是 m∗ 。由于 m∗ 是随机选取的，

而且β*事件和放弃模仿事件不会同时发生，因此事

件β*的发生概率为δ/L。 
当β*发生时， m∗ 就是假冒消息，B最后接收到

的消息是一个合法的MAC值(对应的验证密钥是

N*)，而且A从未生成过对应消息的MAC值，F以概

率δ/L成功伪造一个新消息的MAC值，δ/L是概率不

可忽略的，与“MAC算法是安全的”这一假设矛盾。 
综上所述，如果公钥加密算法Ep是理想密码模

型，且MAC是安全的认证码算法，则消息传输认证

器λPMAC可模仿UM环境下的消息传输协议。 
2.3  构造UM下会话密钥安全的认证协议SKPUM 

参数设置：设p、q为素数，q|p − 1，g是群 *
pZ 中

阶为q的元素；s为标示符；发起方为US1；响应方为

US2；H:{0,1}∞→{0,1}n为安全Hash函数；EP为安全

公钥加密算法；MAC是安全认证码算法。 
(1) US1随机选x∈ *

pZ 、a=gx，发送
2_ usPE (us1，

us2,s,a)消息给US2；  
(2) US2收到消息后，解密，获得a，随机选择y

∈ *
pZ 、b=gy、r=ay =gxy、N=r，删除y，把消息(

1_ usPE  

(us1,us2,s,b),MACN(b))发送给US1，输出会话密钥K= 
H(gxy||us1||us2)。 

(3) US1收到消息(
1_ usPE (us1,us2,s,b),MACN(b))

后，解密，计算r′=bx =gxy，验证验证码，如果接受，

则生成会话密钥K =H(gxy||us1||us2)，删除x。 
至此，用户间的认证和密钥协商完成[6]。根据

定理2～4，易得SKPUM协议在UM下是安全的。 
密钥更新流程如下： 

 (1) US1和US2调用协议SKPUM，生成共享会话密

钥K1=H(gxy||us1||us2)和K2=H(gxy||K1||us1||us2)； 
(2) US1随机选取R R← {0,1}k，传送消息

(m=EK1(R),MACk2(m)) 给 响 应 方 B ， 计 算 KNew= 
H(gxy||R||us1||us2)； 

(3) US2收到消息(m,MACk2(m))后，验证验证码，

如果接受，解密，计算KNew=H(gxy||R||us1||us2)，则双

方都获得了新的密钥。 
根据定理4可知密钥更新过程是安全的。 
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3  安全与性能 
3.1  安全分析 

双向实体认证：US1和US2通过发送消息
2_ usPE  

(us1,us2,s,a)、
1_ usPE (us1,us2,s,b)和验证码MACN (b)来

实现。由于
1_ usPE 只有US1可以解密，

2_ usPE 只有US2 

可以解密，且由于N=gxy只有US1和US2可以生成，故

MACN(b)也只能由US1和US2进行生成和验证；从而

实现了用户间的双向实体认证。 
 密钥协商：US1和US2之间的会话密钥是由US1

和US2分别给出相关的安全参数产生的。gxy和gy都以

公钥加密传输，基于CDH假设，gxy只有US1和US2

间共享，故K=H(gxy||us1||us2)也只有US1和US2才能获

得。消息MACN(b)在确认双方身份的同时完成会话

密钥的一致性确认。 
 密钥更新：利用协议产生的多重会话密钥，利 

用消息
1 2

( ( ),MAC ( ))k km E R m= 完成会话密钥的更 

新。H是伪随机函数，因此密钥数据的统计结构被

有效“遮蔽”，且由于攻击者不可能得到任何新旧密

钥的关联等式，故双重字典[12]攻击也不成立。 
 完美的前向保密性：在密钥的生成和更新过程

中，攻击者即使掌握了双方的当前会话密钥，由于

不能获得gxy；且由于密钥更新时新旧密钥不存在任

何关联等式，故具有完美的前向保密性。 
3.2  性能分析  

 通信性能：协议在完成双向身份认证的同时实

现会话密钥的协商和确认，发起方和响应方仅交互2
轮，而密钥更新只需进行1轮，交互即可实现，对比

已有各种认证协议，通信开销大幅减少。 
 计算量分析：在整个身份认证和密钥协商过程

中，发起方和响应方都仅需进行1次基于公钥的加密

和解密运算；在密钥更新的过程中发起方仅进行1
次对称加密运算，响应方则只需进行1次对称解密运

算。与现有各种认证协议相比有较快的实现速度。 

4  结 束 语 
本文基于CK模型提出了一种新的可证明安全

的快速认证协议，该协议实现了CK模型下可证明安

全的快速身份认证、密钥协商和密钥更新，且具有

双向实体认证、完美的向前保密性等安全属性，满

足了身份认证和密钥协商的安全需求。该认证协议

在执行中仅需进行2轮交互即可完成认证和密钥协

商，1轮交互即可实现密钥更新，通信开销小，计算

量较低，为用户间的相互认证提供了一种高效的解

决方案。 
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