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【摘要】错误引入攻击假设攻击者可以向密码设备(智能卡)引入错误，使其出现错误的加密结果。攻击者同时利用正确的

和错误的加密结果来发现隐藏在密码设备中的秘密信息(密钥)。该文给出了一种对RC4算法的错误引入攻击方法。模拟实验表

明，一轮攻击有可能找出RC4初始状态中3个位置的值，连续使用该算法能以较高(大于1/2)的概率恢复RC4的整个初始状态。

恢复整个初始状态所需的密钥字个数约为O(216)，引入的错误数量约为O(216)。    
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Abstract  Fault induction attack assumes that the attacker is able to induct faults into the cryptographic 

device (smartcard) and make it output incorrect encryption results. The attacker exploits the correct and incorrect 
encryption results to disclose the secret information (key) hidden in the cryptographic device. A method of the fault 
induction attack on RC4 algorithm is brought forward. The simulations show that one attack may find the values of 
3 positions in the initial state of RC4 and continuous attacks can recover the whole initial state of RC4 with a 
considerable probability (more than 1/2). About O(216) key stream bytes at most are needed to recover the whole 
initial state of RC4 after about O(216) fault inductions at most.  
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错误引入攻击[1-4]假设攻击者控制了密码设备，

可以正确地使用密码设备进行加密，还可以向密码

设备中引入错误，影响加密过程，使密码设备输出

错误的加密结果。攻击者的目标是利用错误的加密

结果找出隐藏在密码设备中的秘密信息，并且可以

利用正确的和错误的加密结果进行分析比较，这样

的攻击也被称为差分错误分析[2,5]。 
有关RC4密码分析的研究比较丰富[6-7]，但到目

前为止，对RC4的错误引入攻击的研究并不多见。

文献[8]在研究对流密码的错误引入攻击时包含了对

RC4的研究，其结果表明需要226个密钥字和216次错

误引入方可恢复RC4的初始状态。文献[9]继文献[10]
之后专门研究了对RC4的错误引入攻击，利用“RC4
中的不可能状态”提出了不可能错误分析和差分错

误分析方法。恢复RC4的初始状态前者需要221个密

钥字和216次错误引入，而后者则需要216个密钥字和

210次错误引入。本文给出一种新的对RC4的差分错

误分析方法。模拟实验表明，该方法能以较高的概

率恢复RC4的整个初始状态。 

1  RC4算法 
RC4是以分组长度n(通常n=8)为参数的一类二

元加法流密码体制[10-11]。它包含密钥调度算法和伪

随机数生成算法。 
(1) RC4的密钥调度算法如下： 
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始密钥K连续交换S盒中的值，产生一个新的依赖于

K的初始状态。 
(2) RC4的伪随机数生成算法如下： 
Initialization: 
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它不断地改变S盒中的置换，并从S盒中选择一

个值作为输出，即一个n比特的密钥字。 

2  RC4的差分错误分析 
攻击基于“暂时随机”的字节错误。“随机”的

字节错误是指在加密的中间结果中仅引入一个字节

的错误，即只有一个字节发生了变化，而其他字节

保持不变，并且认为改变后字节值在0～255之间均

匀分布。“暂时”是指发生的字节错误将很快消失，

只会使得密码设备当前运算出错，而不会影响到下

一次的加密。这种错误类型与文献[4]中提到的相同。 
假设攻击者能够向给定时刻的S盒的任意位置

引入字节错误。具体地说，即可以在i和j已更新，且

在执行交换操作之前向S盒中的任意位置引入字节

错误。在这一假设下，本文给出一种新的对流密码

体制RC4的差分错误分析方法(算法1)，利用该算法

有可能找出RC4初始状态中3个位置的值。 
为了方便地描述算法，本文引入以下符号： 
Zt：正确运行RC4后的第t个输出密钥字； 

tZ ′：引入错误后得到的第t个输出密钥字； 
Normal_Run：正确运行RC4算法一次，记录足

够多的输出密钥字； 
Fault_Run T(t)：重新运行RC4算法，在it和jt已

更新为it+1和jt+1，且交换操作Swap(St[it+1]和St[jt+1])执
行之前向S盒的第t个位置引入错误，记录第一个错

误的输出时刻T ′； 
Fault_Run (t,n)：重新运行RC4算法，在it−1和jt−1

已更新为it和jt，且交换操作Swap(St−1[it]和St−1[jt])执
行之前向S盒的第n个位置引入错误，记引入错误后

得到的第t个输出密钥字为 tZ ′和正确的第n个输出密

钥字为Zt。 

新的对流密码体制RC4的差分错误分析方法(算
法1)的步骤描述如下： 

1) Normal_Run； 
2) Fault_Run T (1)； 
3) n←0； 
4) IF(n=1) THEN n←n+1；ELSE goto 5； 
5) Fault_Run (1,n)； 
6) IF ( 1Z ′≠ Z1) THEN 
(1) 继续运行步骤5)中引入的错误的RC4算法，

记录下一个不正确的输出时刻T；  
(2) IF (T=T′) THEN {S0[1]←n；j1←n；type_A←

1}； 
(3) IF (T≠T′) THEN {S0[n]←Z1；temp←n；type_B

←1}； 
(4) IF (type_A=1&& type_B=1) THEN {S0[j1]←

temp−S0[1]；goto 7}； 
(5) IF(type_A=1&& type_B=0&& n=256) THEN 

{IF(S0[1]= Z1) THEN {S0[j1]←j1− S0[1]; goto 7} ELSE 
{S0[j1]= Z1; goto 7}}； 

(6) IF(type_A=0&& type_B=1&& n=256) THEN 
S0[1]←1; goto 7}； 

(7) IF(n<256) THEN {n←n+1; goto 4}； 
(8) ELSE {n←n+1; goto 4}； 
END 
算法1的可行性描述如下：由于攻击者控制了密

码设备，所以它以一串空字符串为明文进行加密就

可以得到一串正确的RC4输出密钥字。 
在向S盒的第n个位置引入错误后，如果得到的

第一个输出密钥字 1Z ′和正确的第一个输出密钥字Z1

相同，通常可认为第一个输出密钥字的产生与S盒的

第n个位置无关，也即j1和S1[i1]+S1[j1]都不会是n。此

时，算法会向下一个位置n+1(除1外)再次引入错误。

相反地，如果引入错误后得到的第一个输出密钥字

1Z ′和正确的第一个输出密钥字Z1不同，说明第一个

输出密钥字的产生与S盒的第n个位置一定有关，或

者j1=n，或者S1[i1]+S1[j1]= S0[i1]+S0[j1]=n，而判断n
是否等于1，可保证错误不会被引入到第i1个位置，

如图1所示。 
向 S 盒的第 n 个位置引入错误 

向 S 盒的第 j1个位置引入错误 
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图1  向S盒引入错误 

本文把发生在第j1个位置的错误称为A类型错
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误，把发生在第S1[i1]+S1[j1]个位置的错误称为B类型

错误。算法下一步的目的是判断引入的错误属于哪

一种类型。 
判断的方法基于：(1) 如果发生的是A类型错

误，那么在执行了Swap(S0[i1], S0[j1])之后，错误将会

被交换到S1[i1]中，而S1中的其他位置的值保持正确；

(2) 如果重新运行RC4算法，并在i1和j1已更新为i2和

j2后，且交换操作Swap(S1[i2],S1[j2])执行之前向S盒的

第1个位置引入错误，将把S1带入到与上述类似的错

误状态中，即在S1中只有第i1个位置是错误的，而其

他位置的值保持正确。分别继续执行两个错误状态

下的RC4算法，它们下一次分别输出错误密钥字的

时刻很可能相同。可以看到，如果发生的是B类型错

误，那么在进行了同样的步骤后，它们分别输出错

误密钥字的时刻很可能不同，如图2所示。 

进过交换操作 Swap(S0[i1], S0[j1])，错误的位置发生变化 

 

直接向 S1的第 i1=1 个位置引入错误 
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进过交换操作 Swap(S0[i1], S0[j1])，错误的位置保持不变 
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图2  判断错误类型 

算法1利用上述事实进行判断。如果输出错误密

钥字的时刻相同，那么认为发生了A类型错误，反之

认为发生了B类型错误。注意用以上方法得到的判断

结果是概率型的，即判断结果也有可能不正确，但

是判断不正确的概率不大。这一点可以在本文的软

件模拟结果中看到。 
如果得到的判断结果正确，就可以成功地找出

初始状态的几个值。事实上，当发生A类型错误时，

因为S0的第j1个位置就是引入错误的位置，因此有

j1=n，而j1=S0[1]，所以又有S0[1]=n；当发生B类型错

误时，S0的第S1[i1]+S1[j1]个位置就是引入错误的位

置，因为该位置的值本应是第一个输出密钥字Z1，

因此有S0[n]= Z1。利用已得到的S0[1]和S0[n]，还可以

进一步推算出S0[j1]。 
算法1最后还分析了在连续地255次错误引入后

A类型错误或B类型错误不发生的情况。当A类型错

误发生而B类型错误未发生，有两种可能的情况，一

种是B类型与A类型错误重合，另一种是B类型错误

发生在第1个位置。 

3  恢复RC4的整个初始状态 

在算法1的基础上可以给出恢复RC4的整个初始

状态的算法(算法2)，该算法步骤描述如下： 
1) Normal_Run 
2) t←1；J←0； 
3) 对每一个i∈[0,255]，置is_det [i]←0； 
4) Fault_RunT(t) 
5) n←0； 
6) IF(n=t) THEN n←n+1，goto 7；ELSE goto 7； 
7) Fault_Run(t, n) 
8) IF( tZ ′ =Zt) THEN {IF(n<256) THEN{n ←

n+1;goto 6}；ELSE goto 9}；ELSE  
(1) 继续运行步骤7)中引入的错误的RC4算法，

记录下一个不正确的输出时刻T； 
(2) IF(T=T ′) THEN{temp←(n－J)；J←n；type_A

←1；IF(is_det[t]=0) THEN S0[t]←(n－J)} 
(3) IF(T≠T ′) THEN {temp2←n；type_B←1；

IF(is_det [n]=0) THEN S0[n]←Zt;} 
(4) IF(type_A=1&& type_B=1&& is_det [J]=0) 

THEN {S0[J]←(temp2－temp)；goto 9;} 
(5) IF(type_A=1&& type_B=0&& n=256&& 

is_det [J ]=0) THEN { IF(temp=Zt) THEN {S0[J]←(J－
temp)；goto 9} ELSE {S0[J]=Zt; goto 9} 

(6) IF(type_A=0&& type_B=1&& n=256&& 
is_det [t]=0) THEN {S0[t]←(t－J)；goto 9} 

(7) IF(n<256) THEN {n←n+1；goto 6}； 
9) IF(t<256) THEN {t←t+1；goto 4} ELSE END 
算法2的本质是以t为循环参数，连续使用算法1

的思想，在必要的时候对算法1进行修改，以尽可能

地恢复RC4的整个初始状态。 
算法2恢复的是初始状态S0，而第t次使用算法1

得到的几个值是St中的值，需要考虑的是St的这几个

位置的值是否与S0的相同。换句话说，需要判断RC4
经过t轮运算后，S盒中的这几个位置是否发生过交

换操作。判断这一点并不困难。事实上，如果每次

使用算法1得到的结果正确，那么由算法1确定的几

个值一定包含发生了交换操作的两个位置的值，所

以，只要当前得到的St的这几个位置的值在前面t−1
轮攻击中没有被确定过，则可以认为St的这几个位置
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的值就是S0的相应位置的值。为此，本文设置变量

is_det[t]=1表示S的第 t个位置已经确定。相反，

is_det[t]=0表示S的第t个位置没有确定。另外，由于

算法2连续使用了算法1，因此算法2也是概率型算

法，即由算法2得到的结果可能不正确。 
从所需的输出密钥字个数和引入的错误数量两

个指标考察算法2的复杂度，不难推出：算法2所需

的输出密钥字个数至多为29+216+28+29=O(216)；需要

引入的错误个数至多为216+28=O(216)。 

4  差分错误分析的软件模拟 
本文用C语言编写程序，模拟实现了本文的两个

攻击算法。令算法1重复运行107次，并且每次均匀

随机地选取初始密钥，以统计算法1的攻击成功概

率。运行发现，算法1攻击不成功的概率很小，未能

正确找出3个相关的初始状态的次数仅为50 927。对

于算法2，可选择不同的攻击轮数运行该算法。令每

个循环参数重复运行算法104次，以统计算法2的攻

击成功概率。运行结果如表1所示。 
表1  算法2的模拟实现结果 

攻击的轮数(t) 部分值成功概率/(%) 未确定位置数/个 

50 80.0 139 

80 73.9 93 

100 69.5 71 

110 67.9 61 

130 62.4 45 

150 59.3 33 

180 57.3 19 

210 55.2 9 

220 54.5 6.570 

230 49.3 4 

240 55.2 2.479 

256 52.1 0.122 

 
表中“部分值成功概率”是指算法运行完毕后

能以某个概率成功地获得RC4初始状态的部分位置

的值，而且所获的值都是正确的。当进行256轮攻击

后，部分值成功的概率达到52.1%，且初始状态S盒
中未确定位置的平均个数仅为0.122，几乎找出了

RC4所有的初始状态值。另外，攻击者也可以减少

攻击轮数以获得更高的“部分值成功概率”和更低

的复杂度，S盒中剩余的未确定位置则可以由状态猜

测算法等其他攻击方法[6]得到。 
注意到，文献[10]给出的对RC4一个差分错误分

析方法只需要210次错误引入[10]。本文分析了该方法

错误引入次数少的原因。一方面，该方法在一次错

误引入后，多次利用了同一串密钥流进行分析，极

大地减少了错误引入。另一方面，该方法以局部的

状态猜测来判断错误类型，无需再引入错误，也减

少了错误引入的次数。 
然而，错误引入次数的减少也带来了一定的问

题。首先，多次利用同一串密钥流进行分析，成功

概率会降低很多。文献[10]也指出了这一点，并给出

了几个解决这一问题的方法，但却没有详细说明，

因而方法是不确定的。其次，如果以局部的状态猜

测判断错误类型，判断正确的概率也会逐渐降低。

而本文给出的判断错误类型的方法判断正确的概率

是基本确定的。另外，文献[10]没有给出具体的模拟

实现结果，真正的成功概率不得而知。 

5  结  论 
本文给出了一种新的对RC4的差分错误分析方

法。分析要求攻击者能够向给定时刻的S盒的任意位

置引入字节错误。模拟实验表明，一次分析有可能

找出RC4初始状态中3个位置的值，连续使用该算法

能以较高的概率恢复RC4的整个初始状态。最坏情

况下，恢复整个初始状态所需的密钥字个数至多为

O( 162 )，引入的错误数量至多为O( 162 )。 
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